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Narodny predhovor

Obrazky v tejto norme su prevzaté z elektronickych podkladov dodanych z ISO, © ISO 2012, ref. €.
ISO/IEC 27000: 2012 E.

Poznamky k prekladu

Pri preklade tejto medzinarodnej normy bolo potrebné prijat niektoré jazykové Upravy, pretoze slovencina
a anglic¢tina maju urcité Specifické vlastnosti a nie vzdy je mozné urobit doslovny preklad, aby medzina-
rodna norma mala rovnaky vyznam v obidvoch jazykoch.

Skratka ISMS (Information Security Management System) sa v niektorej literatire na Slovensku prekladé
ako SMIB (systém manazérstva informacnej bezpec&nosti). V tejto medzinarodnej norme sme sa priklonili
k neprekladaniu tejto skratky, pouziva sa ako ISMS, pretoZze by sme sa zdkonite museli dostat' do situa-
cie, ked jednu skratku preloZime, inu nie. Z principov slovenciny o pouzivani skratiek a naslednych
moznych vykladov sa priklafiame k sp6sobu neprekladat’ skratky.

Anglicky vyraz ,management” sa v niektorej literatdre preklada ako ,manazérstvo“. V preklade tejto normy
sme sa rozhodli drzat logiky a zdravého rozumu a anglicky vyraz ,risk management” prekladame ako ,ria-
denie rizik".

Anglické slovo ,party“ oznacuje fyzicki osobu alebo pravnicki osobu. Slovné spojenia ako ,external par-
ty®, ,third party” a ,another party” sa do slovenciny prekladaju ako ,iretia strana“.

Anglické slova ,probability“ a ,likelihood“ su pre netechnické vedy synonyma a prekladaju sa ako ,prav-
depodobnost®. V Statistike vSak angli¢tina vyrazom ,probability“ umozfiuje predpovedat vystup zaloZzeny
na znamych parametroch, ,likelihood” uréuje nezname parametre na znamych vystupoch. Slovencina ta-
kéto rozdiely nerozliSuje, a preto sa obidva vyrazy prekladaju ako ,pravdepodobnost®.

Anglicky vyraz ,Act“ v ramci ¢innosti PDCA je prelozeny ako ,ZlepsSuj“, pretoze tento vyraz v slovencine
ovela lepSie zodpoveda prekladu a vykonavanym c¢innostiam ako v niektorej literatire pouzivany vyraz
~Konaj“.
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Predhovor

ISO (Medzinarodna organizacia pre normalizaciu) a IEC (Medzinarodna elektrotechnicka komisia) vytva-
raju Specializovany systém celosvetovej normalizacie. Narodné organy, ktoré su ¢lenmi ISO alebo IEC,
zUc€astnuju sa na tvorbe medzinarodnych noriem prostrednictvom technickych komisii ustanovenych tymi-
to organizaciami pre jednotlivé oblasti technickej €innosti. Technické komisie 1SO a IEC spolupracuju
v oblastiach spolo¢ného zaujmu. SISO a IEC spolupracuju aj iné medzinarodné vladne a mimovladne
organizacie. V oblasti informacnych technologii ISO a IEC zalozili spoloCni technickd komisiu
ISO/IEC JTC 1.

Medzinarodné normy sa navrhuju podrla pravidiel uvedenych v smerniciach ISO/IEC, ¢ast 2.

Hlavnou ulohou spolo&nej technickej komisie je priprava medzinarodnych noriem. Navrhy medzinarod-
nych noriem prijaté spolocnou technickou komisiou sa rozosielajad narodnym ¢lenom na hlasovanie.
Vydanie medzinarodnej normy si vyZzaduje suhlas najmenej 75 % hlasujucich narodnych ¢lenov.

Upozorfiuje sa na moznost, Ze niektoré Casti tohto dokumentu mézu byt predmetom patentovych prav.
ISO a IEC nezodpovedaju za identifikaciu ktoréhokolvek ani vSetkych takychto patentovych prav.

Normu ISO/IEC 27000 pripravila spolo¢na technickd komisia ISO/IEC JTC 1 Informacné technoldgie,
subkomisia SC 27 Bezpecnostné metddy IT.

Toto druhé vydanie normy ru$i a nahradza prvé vydanie (ISO/IEC 27000: 2009).
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0 Uvod
0.1 Prehlad

Medzinarodné normy pre systémy riadenia posky-
tujd model, ktory slizi ako vzor pri zriadovani
a prevadzke systému riadenia. Tento model za-
hifia vlastnosti, podla ktorych experti z praxe do-
siahli konsenzus ako medzinarodny stav sku-
senosti. Technicka komisia ISO/IEC JTC 1 SC 27
udrziava expertnu komisiu venovanu vyvoju me-
dzinarodnych noriem pre systémy riadenia infor-
macnej bezpec€nosti, inak znamych ako subor
noriem pre systém riadenia informacénej bez-
pecnosti (ISMS).

Prostrednictvom pouzivania suboru noriem ISMS
moOZzu organizécie vyvijat a implementovat rdmec
pre riadenie bezpecnosti ich informacnych aktiv
vratane finanénych informécii, duSevného vlast-
nictva, detailov o zamestnancoch alebo informacii
im zverenych od zakaznikov alebo tretich stran.
Tieto normy sa mdzu pouzivat aj na pripravu
nezavislych hodnoteni ISMS pouzivanych na
ochranu informacii.

0.2 Subor noriem ISMS

Subor noriem ISMS" (pozri kapitolu 4) je uréeny
na pomoc organizaciam vsetkych typov a velkosti
pri implementacii a prevadzke ISMS. Subor
noriem ISMS pozostava z nasledujucich medzina-
rodnych noriem pod vSeobecnym oznafenim
Informacné technoldgie — Bezpecnostné metddy:

ISO/IEC 27000: 2009 Systémy riadenia informac-
nej bezpecnosti. Prehfad a slovnik

ISO/IEC 27001: 2005 Systémy riadenia informac-
nej bezpecnosti. PoZiadavky

ISO/IEC 27002: 2005 Pravidla dobrej praxe riade-
nia informacnej bezpecnosti

ISO/IEC 27003: 2010 Ndvod na implementéciu
systémov riadenia informacnej bezpecnosti

ISO/IEC 27004: 2009 Riadenie informacnej bez-
pecnosti. Meranie

ISO/IEC 27005: 2011 Riadenie rizik informacnej
bezpecnosti

ISO/IEC 27006: 2011 PoZiadavky na orgdny pos-
kytujuce audit a certifikdciu systémov riadenia
informacnej bezpecnosti

ISO/IEC 27007: 2011 Smernice na audit systé-
mov riadenia informacnej bezpeénosti

R Normy identifikované v tomto ¢lanku bez uvedeného roku

vydania su stale vo vyvoji.

0 Introduction
0.1 Overview

International Standards for management systems
provide a model to follow in setting up and opera-
ting a management system. This model incor-
porates the features on which experts in the field
have reached a consensus as being the interna-
tional state of the art. ISO/IEC JTC 1 SC 27 main-
tains an expert committee dedicated to the
development of international management sys-
tems standards for information security, otherwise
known as the Information Security Management
System (ISMS) family of standards.

Through the use of the ISMS family of standards,
organizations can develop and implement a fra-
mework for managing the security of their
information assets including financial information,
intellectual property, and employees datails, or in-
formation entrusted to them by customers or third
parties. These standards can also be used to
prepare for an independent assessment of their
ISMS applied to the protection of information.

0.2 ISMS family of standards

The ISMS family of standards” (see Clause 4) is
intended to assist organizations of all types and
sizes to implement and operate an ISMS. The
ISMS family of standards consists of the following
International Standards, under the general title In-
formation technology — Security techniques:

ISO/IEC 27000: 2009, Information security mana-
gement systems — Overview and vocabulary

ISO/IEC 27001: 2005, Information security mana-
gement systems — Requirements

ISO/IEC 27002: 2005, Code of practice for infor-
mation security management

ISO/IEC 27003: 2010, Information security mana-
gement system implementation guidance

ISO/IEC 27004: 2009, Information security mana-
gement — Measurement

ISO/IEC 27005: 2011, Information security risk
management

ISO/IEC 27006: 2011, Requirements for bodies
providing audit and certification of information se-
curity management systems

ISO/IEC 27007: 2011, Guidelines for information
security management systems auditing

" Standards identified throughout this subclause with no

release year indicated are still under development.



ISO/IEC TR 27008: 2011 Smernice pre auditorov
na audit opatreni systémov riadenia informacnej
bezpecnosti

ISO/IEC 27010: 2012 Smernice na riadenie infor-
macnej bezpecnosti pre medziodvetvovu a me-
dziorganizacnu komunikdciu

ITU-T X.1051 | ISO/IEC 27011: 2008 Smernice na
riadenie informacnej bezpecnosti pre telekomu-
nikacné organizédcie zaloZené na ISO/IEC 27002

ISO/IEC FDIS 27013 Smernice na integrovanu
implementaciu ISO/IEC 27001 a ISO/IEC 20000-1

ITU-T X.1054 | ISO/IEC FDIS 27014 Governancia
informacnej bezpecnosti

ISO/IEC TR 27015 Smernice na riadenie infor-
macnej bezpec¢nosti pre finanéné sluzby

ISO/IEC WD 27016 Riadenie informacnej bez-
pecnosti. Ekonomika v organizédcidch
POZNAMKA. — V&eobecny nazov ,Informaéné techno-
Idgie. Bezpecnostné metddy" naznacuje, ze tieto normy
pripravila spolo¢na technicka komisia ISO/IEC JTC 1 In-

formacné technoldgie, subkomisia SC 27 Bezpecnostné
metody IT.

Medzinarodné normy, ktoré nie su pod rovnakym
vSeobecnym nazvom a su aj sucastou suboru no-
riem ISMS, su tieto:

ISO 27799: 2008 Zdravotnicka informatika. Ria-
denie informacnej bezpecnosti v zdravotnictve
pouzitim ISO/IEC 27002

0.3 Ugel tejto medzinarodnej normy

Medzinarodna norma poskytuje prehlad systémov
riadenia informacnej bezpecénosti a definuje suvi-
siace pojmy.

POZNAMKA. — Priloha A poskytuje vysvetlenie, ako sa

slovné tvary pouzivaju na vyjadrenie poziadaviek alebo
navodov v subore noriem ISMS.

Subor noriem ISMS zahffia normy, ktoré:

a) definuju poziadavky na ISMS ana tych,
ktori certifikuju takéto systémy;

b) poskytuju priamu podporu, podrobné po-
kyny alebo interpretaciu pre procesy a po-
ziadavky cyklu Planuj — Urob — Kontroluj —
Zlepsuj (PDCA);

c) rieSia smernice pre ISMS Specifické pre
jednotlivé odvetvia;

d) rieSia posudzovanie zhody ISMS.
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ISO/IEC TR 27008: 2011, Guidelines for auditors
on information security management systems
controls

ISO/IEC 27010: 2012, Information security mana-
gement guidelines for inter-sector and inter-
organisational communications

ITU-T X.1051 | ISO/IEC 27011: 2008, Information
security management guidelines for telecommu-
nications organisations based on ISO/IEC 27002

ISO/IEC FDIS 27013, Guidance on the integrated
implementation of ISO/IEC 27001 and ISO/IEC
20000-1

ITU-T X.1054 | ISO/IEC FDIS 27014, Governance
of information security

ISO/IEC TR 27015, Information security manage-
ment guidelines for financial services

ISO/IEC WD 27016, Information security man-
agement — Organisational economics
NOTE The general title “Information technology — Secu-
rity techniques” indicates that these standards were
prepared by Joint Technical Committee ISO/IEC JTC 1,

Information technology, Subcommittee SC 27, IT Secu-
rity techniques.

International Standards not under the same gene-
ral title that are also part of the ISMS family of
standards are as follows:

ISO 27799: 2008, Health informatics — Informa-
tion security management in health using ISO/IEC
27002

0.3 Purpose of this International Standard

This International Standard provides an overview
of information security management systems, and
defines related terms.

NOTE Annex A provides clarification on how verbal
forms are used to express requirements and/or guidance
in the ISMS family of standards.

The ISMS family of standards includes standards
that:

a) define requirements for an ISMS and for
those certifying such systems;

b) provide direct support, detailed guidance
and/or interpretation for the overall Plan-
Do-Check-Act (PDCA) processes and
requirements;

c) address
ISMS; and

d) address conformity assessment for ISMS.

sector-specific  guidelines for
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Terminy a definicie uvedené v tejto medzinarod-
nej norme:

— pokryvaju bezne pouzivané terminy a defi-
nicie v stbore noriem ISMS;

— nepokryju vSetky terminy a definicie pouzi-
vané v ramci suboru noriem ISMS;

— neobmedzuju subor noriem ISMS v defino-
vani terminov na vlastné pouzivanie.

1 Rozsah

Tato medzinarodnd norma opisuje prehlad
a definiciu systémov riadenia informacnej bez-

pecnosti, ktoré tvoria subor noriem ISMS, a opi-
suje prislusné terminy a definicie.

Tato medzinarodna norma je pouzitelna pre vset-
ky typy organizacii (napr. obchodné spolo¢nosti,
vladne agentury, neziskové organizécie).

The terms and definitions provided in this Inter-
national Standard:

— cover commonly used terms and defi-
nitions in the ISMS family of standards;

— will not cover all terms and definitions
applied within the ISMS family of stan-
dards; and

— do not limit the ISMS family of standards in
defining terms for own use.

1 Scope

This International Standard describes the over-
view and the vocabulary of information security
management systems, which form the subject of
the ISMS family standards, and defines related
terms and definitions.

This International Standard is applicable to all ty-
pes of organization (e.g. commercial enterprises,
government agencies, non-profit organizations).

koniecnahladu -textdalej pokracuje v platenejverzii STN





