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Narodny predhovor
Vysvetlenie k norme

Pri preklade tejto medzinarodnej normy bolo potrebné prijat niektoré jazykové upravy, pretoze slovengina
a angli¢tina maju urcité Specifické vlastnosti a nie vzdy je mozné urobit doslovny preklad, aby mala me-
dzinarodna norma rovnaky vyznam v obidvoch jazykoch.

V angli¢tine sa pouziva vyraz ,risk management v jednotnom ¢isle, v slovenc¢ine sa dlho pouziva vyraz
zriadenie rizik“ v mnoznom ¢Cisle. V jednotnom Cisle sa vyraz pouziva, len ak ide o jedno konkrétne riziko.

Anglické slovo ,party” oznacuje fyzicku alebo pravnicku osobu. RozSirenia ako ,external party”, ,third par-
ty“ a ,another party“ sa do slovenciny prekladaju ako ,tretia strana“.

Anglické slova ,probability a ,likelihood* su v netechnickych vedach synonyma a prekladaju sa ako
.pravdepodobnost®. V Statistike vSak angli¢tina vyrazom ,probability“ umozfuje predpovedat’ vystup zalo-
zeny na znamych parametroch, ,likelihood“ urCuje nezname parametre na znamych vystupoch.
Slovencina takéto rozdiely nerozliSuje, a preto obidva vyrazy sa prekladaju ako ,pravdepodobnost™.

Skratka ISMS (Information Security Management System) sa v niektorej literatdre na Slovensku preklada
ako SMIB (systém manazérstva informacnej bezpecnosti). V tejto medzinarodnej norme sme sa priklonili
k neprekladaniu tejto skratky, pouziva sa ako ISMS, pretoZe by sme sa zakonite museli dostat’ do situa-
cie, ked jednu skratku prelozime, inU nie. Z principov slovenciny o pouzivani skratiek a naslednych
moznych vykladov sa priklafiame k spésobu neprekladania skratiek.

Anglicky vyraz ;,management” sa v niektorej literature preklada ako ,manazérstvo“. V preklade tejto normy
sme sa rozhodli drzat’ logiky a anglicky vyraz ,risk management* prekladame ako ,riadenie rizik".

Anglicky vyraz ,Act‘ v tabulke ¢innosti PDCA je prelozeny ako ,ZlepSuj“, pretoze tento vyraz v slovencine
ovela lepSie zodpoveda prekladu a vykonavanym c&innostiam ako v niektorej literatire pouzivany vyraz
~Konaj“.

Anglicky vyraz ,cryptography” sa preklada ako kryptografia. Metody, ktoré pouzivaju kryptografiu, nazyva-
ju sa kryptografické metédy. Anglické kryptografické vyrazy ,cipher, ,encryption® a ,decryption® sa
prekladaju ako ,Sifrovanie®. Tato poznamku uvadzame preto, lebo v praxi a na odbornych prednaskach
sa Casto stretavame s nevhodnym vyrazom ,kryptovanie®.

V normach aich anglickych textoch sa Casto pouziva vyraz ,documented information®. Aby sa udrzala
univerzalnost, tento vyraz sa preklada ako ,dokumentovana informacia®, ale v slovencine sa tym mysli
udrziavana informacia a v pripade preskimania predlozitelna, v papierovej alebo elektronickej forme.

Anglicky vyraz ,authentication“ sa velmi Casto v praxi prekladd ako ,autentifikacia“. Slovencina pripusta
tento preklad, ale tiez pripusta aj preklad ,autentizacia“. Medzi tymito dvoma vyrazmi je vSak v slovencine
rozdiel. Pri autentifikacii ide o jednorazové zavedenie procesu autentizacie do prevadzkového prostredia
pri jeho budovani alebo programovani. Obdobny vyznam maju napr. vyrazy ,elektrifikacia“ alebo ,plynofi-
kacia“. Kazdodenné pouzivanie procesu overenia identity pouZivatela sa oznaCuje ako autentizacia.
V tychto vyznamoch sa vyrazy a ich slovensky preklad nachadzaju aj v tejto norme.

V réznych normach alebo odbornych textoch sa vyskytuju rézne preklady z anglicky vyrazov ,capacity
management®, ,change management ainé zo skupiny IT sluzieb. V slovenine sa stretneme napr.
s prekladmi ,riadenie kapacit‘ alebo ,manazment kapacit®, prip. ,riadenie zmien“ alebo ,manazment
zmien“. V tychto pripadoch ide o rovnocenny vyznam vyrazov
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Predhovor

ISO (Medzinarodna organizacia pre normalizaciu) a IEC (Medzinarodna elektrotechnicka komisia) tvoria
Specializovany systém celosvetovej normalizacie. Narodné organy, ktoré su ¢lenmi ISO alebo IEC zUc&as-
tAuju sa na tvorbe medzinarodnych noriem prostrednictvom technickych komisii ustanovenych tymito
organizaciami pre jednotlivé oblasti technickej ¢innosti. Technické komisie ISO a IEC vzajomne spolupra-
cuju. SISO alEC spolupracuju aj iné medzinarodné viadne alebo mimovladne organizacie. V oblasti
informac&nych technoldgii ISO a IEC zalozZili spolo&nu technickd komisiu ISO/IEC JTCA.

Medzinarodné normy sa navrhuju podfa pravidiel uvedenych v smerniciach ISO/IEC, v ¢asti 2.

ISO/IEC 27002 pripravila subkomisia SC 27 Bezpeénostné metddy IT spoloénej komisie ISO/IEC JTC1
Informacné technologie.

Je potrebné venovat pozornost tej moznosti, Ze niektoré ustanovenia (Casti) tejto normy mézu byt pred-
metom patentovych prav. ISO nie si zodpovedné za identifikaciu tychto lubovolnych alebo vSetkych
patentovych prav.

Toto druhé vydanie rusi a nahradza prvé vydanie (ISO/IEC 27002: 2005), ktoré bolo po technickej stran-
ke revidované.



0 Uvod
0.1 Prostredie a stvislosti

Tato medzinarodna norma je vytvorena pre
organizacie, ktoré potrebuju referenciu na vyber
opatreni v ramci procesov zavadzania systému
riadenia informacnej bezpecCnosti (ISMS) zalo-
Zeného na norme ISO/IEC 27001 alebo ako
dokument navodu na zavadzanie vSeobecne uz-
navanych opatreni informacnej bezpec¢nosti. Tato
norma je ur€ena aj na pouzivanie v rozvijajucom
sa priemysle a v organizaciach so Specifickymi
navodmi na riadenie informacnej bezpecnosti,
ktoré zohladnuju Specifické prostredie riadenia
rizik informacénej bezpecnosti.

Organizacie vSetkych typov a velkosti (vratane
Statneho a sukromného sektora, komercnych
alebo neziskovych organizacii) zbieraju, spra-
cuvaju, ukladaju a prenasaju informacie v rbéz-
nych formach vratane elektronickej, fyzickej
a verbalnej (napr. rozhovory a prednasky).

Hodnota informacii presahuje hodnoty pisaného
slova, Cisel a obrazkov, vedomosti, konceptov,
myslienok a znaciek, pricom su to priklady nede-
finovanej hodnoty informacii. V poprepajanom
svete su informacie a prislusné procesy, systémy,
siete a osoby zapojené do prevadzky, spraco-
vania aochrany aktiv, tak ako iné vyznamné
aktiva podnikania organizacie, a zasluzia si alebo
vyZaduju ochranu pred réznymi rizikami.

Aktiva su ciefom tak cielenych, ako aj nahodnych
hrozieb, zatial o napojené procesy, systémy,
siete a ludia maju zakladnu zranitelnost. Zmeny
do obchodnych procesov a systémov alebo iné
externé zmeny (ako napr. zakony a nariadenia)
mézu vyvolat nové rizikd informaénej bezped-
nosti. Preto pri existencii mnozstva spdsobov,
kde hrozby moézu vyuZit zranitelnost na ohro-
zenie organizacie, su rizika informacnej bez-
pecnosti vzdy pritomné. Efektivna informacna
bezpecnost znizuje tieto rizika ochranou orga-
nizacie proti hrozbam a zranitelnosti a znizuje
nasledky na jej aktiva.

Informacna bezpecénost sa dosahuje implemen-
taciou vhodného suboru opatreni, ktorymi mbzu
byt politiky, procesy, postupy, organizacné Struk-
tury a softvérové a hardvérové funkcie. Tieto
opatrenia je nevyhnutné ustanovit, implemento-
vat, monitorovat, preskimavat a zlepSovat tam,
kde je to potrebné, aby sa zabezpecilo splnenie
Specifickych bezpefnostnych a podnikatelskych
zamerov organizacie. ISMS, tak ako sa definuje
v norme ISO/IEC 27001, vytvara holisticky, ko-
ordinovany pohlad na rizika informacnej bezpec¢-
nosti v organizacii s usilim implementovat subor
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0 Introduction
0.1 Background and context

This International Standard is designed for orga-
nizations to use as a reference for selecting
controls within the process of implementing an In-
formation Security Management System (ISMS)
based on ISO/IEC 27001 or as a guidance do-
cument for organizations implementing commonly
accepted information security controls. This stan-
dard is also intended for use in developing
industry- and organization-specific information
security management guidelines, taking into con-
sideration their specific information security risk
environment(s).

Organizations of all types and sizes (including
public and private sector, commercial and non-
profit) collect, process, store and transmit infor-
mation in many forms including electronic,
physical and verbal (e.g. conversations and pre-
sentations).

The value of information goes beyond the written
words, numbers and images: knowledge, con-
cepts, ideas and brands are examples of in-
tangible forms of information. In an interconnec-
ted world, information and related processes,
systems, networks and personnel involved in their
operation, handling and protection are assets
that, like other important business assets, are va-
luable to an organization’s business and con-
sequently deserve or require protection against
various hazards.

Assets are subject to both deliberate and acci-
dental threats while the related processes,
systems, networks and people have inherent vul-
nerabilities. Changes to business processes and
systems or other external changes (such as new
laws and regulations) may create new information
security risks. Therefore, given the multitude of
ways in which threats could take advantage of
vulnerabilities to harm the organization, informati-
on security risks are always present. Effective
information security reduces these risks by pro-
tecting the organization against threats and
vulnerabilities, and then reduces impacts to its
assets.

Information security is achieved by implementing
a suitable set of controls, including policies, pro-
cesses, procedures, organizational structures and
software and hardware functions. These controls
need to be established, implemented, monitored,
reviewed and improved, where necessary, to
ensure that the specific security and business ob-
jectives of the organization are met. An ISMS
such as that specified in ISO/IEC 27001"% takes
a holistic, coordinated view of the organization’s
information security risks in order to implement a
comprehensive suite of information security con-
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opatreni informacénej bezpecnosti v celkovom
ramci, ktory je koherentny v systéme riadenia.

Mnohé informacné systémy neboli vytvorené
a zabezpeCené vzmysle poziadaviek normy
ISO/IEC 270011 atejto normy. Bezpecnost,
ktora sa mbéze dosiahnut technickymi opa-
treniami, je obmedzena, a preto by sa mala pod-
porovat vhodnym riadenim a postupmi. Zistenie,
ktoré opatrenia je potrebné pouzit, vyzaduje
starostlivé planovanie avenovanie pozornosti
detailom. Uspesny ISMS vyZzaduje podporu
vSetkych zamestnancov organizacie. Méze sa
pozadovat aj spolupraca zainteresovanych stran,
dodavatefov alebo tretich stran. M&zu byt
potrebné aj odporucania Specialistov tretich stran.

Vo vSeobecnejSom vyzname efektivna infor-
macna bezpeCnost vyZaduje podporu manaz-
mentu a inych zainteresovanych stran, aby aktiva
organizacie boli dostatoéne zabezpefené a chra-
nené proti Skodam a tym pdsobili na zlepSovanie
podmienok obchodu.

0.2 Poziadavky informac¢nej bezpecnosti

Je povinnostou organizacie, aby zistila svoje bez-
pecnostné poziadavky. Existuju tri hlavné zdroje
poziadaviek bezpeclnosti:

a) posudenie rizik organizacie, pricom sa
zoberd do uvahy celoorganizacné ob-
chodné ciele a stratégie; pomocou posu-
denia rizik sa identifikuju hrozby na aktiva,
zranitelnost a vyhodnocuje sa pravdepo-
dobnost ich vyskytu s odhadom ich moz-
nych nasledkov;

b) zadkonné, Statutarne, regulatné a zmluvné
poZiadavky, ktoré musi organizécia, jej
obchodni partneri, zmluvni dodavatelia
a poskytovatelia sluzieb splnit, a socialne
a kulturne prostredie;

c) subor principov, cielov a obchodnych po-
Ziadaviek na pracu s informaciami, ich
spracuvanim, ukladanim, komunikaciou
a archivovanim, ktoré organizacia vytvorila
na podporu jej prevadzky.

Zdroje vytvorené pri zavadzani opatreni musia
byt v rovnovahe s ohrozeniami obchodnych pro-
cesov, ako by to vyplynulo z bezpe¢nostnych pro-
blémov v pripade absencie tychto opatreni. Vys-
ledok posudenia rizik napoméze navodom
a urCeniu vhodnych riadiacich aktivit a ich priorit
na riadenie rizik informacnej bezpecnosti a na
zavedenie opatreni, ktoré sa zvolili na ochranu
pred tymito rizikami.

Norma ISO/IEC 27005!"" poskytuje navod na ria-
denie rizik informacénej bezpecnosti vratane rad
tykajucich sa posudzovania rizik, o3etrenia rizik,

trols under the overall framework of a coherent
management system.

Many information systems have not been
designed to be secure in the sense of
ISO/IEC 27001 and this standard. The security
that can be achieved through technical means is
limited and should be supported by appropriate
management and procedures. Identifying which
controls should be in place requires careful plan-
ning and attention to detail. A successful ISMS
requires support by all employees in the organi-
zation. It can also require participation from
shareholders, suppliers or other external parties.
Specialist advice from external parties can also
be needed.

In a more general sense, effective information se-
curity also assures management and other
stakeholders that the organization’s assets are
reasonably safe and protected against harm, the-
reby acting as a business enabler.

0.2 Information security requirements

It is essential that an organization identifies its
security requirements. There are three main so-
urces of security requirements:

a) the assessment of risks to the organization,
taking into account the organization’s overall
business strategy and objectives. Through a
risk assessment, threats to assets are
identified, vulnerability to and likelihood of
occurrence is evaluated and potential impact
is estimated;

b) the legal, statutory, regulatory and con-
tractual requirements that an organization, its
trading partners, contractors and service
providers have to satisfy, and their socio-
cultural environment;

c) the set of principles, objectives and business
requirements for information handling, pro-
cessing, storing, communicating and archi-
ving that an organization has developed to
support its operations.

Resources employed in implementing controls
need to be balanced against the business harm
likely to result from security issues in the absence
of those controls. The results of a risk assess-
ment will help guide and determine the
appropriate management action and priorities for
managing information security risks and for im-
plementing controls selected to protect against
these risks.

ISO/NEC 27005 provides information security
risk management guidance, including advice on
risk assessment, risk treatment, risk acceptance,



akceptacie rizik, komunikacie o rizikach, monito-
rovania rizik a preskimania rizik.

0.3 Vyber opatreni

Opatrenia sa moézu vybrat z tejto normy, z iného
suboru opatreni alebo sa mo6zu vytvorit Uplne no-
vé opatrenia, aby sa splnili Specifické potreby.

Vyber opatreni zavisi od rozhodnutia organizacie,
ktoré je zaloZené na kritériach na akceptovanie
rizik, od moznosti oSetrenia rizik a od vSeobec-
ného pristupu k riadeniu rizik, ktory sa zaviedol
v organizacii a mal by byt v sulade so vsetkymi
relevantnymi narodnymi a medzindrodnymi za-
konmi a nariadeniami. Vyber opatreni zavisi od
spbsobu, akym opatrenia spolupracuju so zave-
denou hibkovou ochranou.

Niektoré opatrenia uvedené v tejto norme mozno
povazovat za vodiace principy riadenia informac-
nej bezpeCnosti, aplikovatelné vo vacsine
organizacii. Su detailnejSie vysvetlené dalej pod
nadpisom ,Vychodisko informacénej bezpecnosti”.
Viac informacii o vybere bezpecnostnych opatre-
ni, ako aj o dalSich moznostiach v suvislosti
s oSetrovanim rizik mozno najst v norme
ISO/IEC 27005.1""

0.4 Vytvorenie vlastnych navodov

Tato medzinarodna norma sa méze povazovat za
Startovaci bod na vyvoj Specifickych navodov
v organizacii. Nie vSetky opatrenia a navody z tohto
zoznamu dobrych skusenosti sa musia pouZzit. M6-
Zu sa pozadovat dodatocné opatrenia a navody,
ktoré nie su obsiahnuté v tejto norme. Ak sa vytvara
dokument, ktory obsahuje dodato&né navody alebo
opatrenia, mohlo by byt uzito€né zaclenit’ tabulku
krizovych referencii do kapitol tejto normy, ktoré su
pouzitelné na dosiahnutie suladu pri kontrole audi-
tormi a obchodnymi partnermi.

0.5 Faktory zivotného cyklu

Informacie maju prirodzeny zZivotny cyklus, od vy-
tvorenia cez uloZenie, spracuvanie, pouZzivanie
aprenos az po ich eventualne zni€enie, prip. zo-
starnutie. Ich hodnota a rizika s nimi spojené mézu
kolisat pocas ich zivotného cyklu (napr. neautori-
zovanym vyzradenim alebo kradezou firemnych
uctovnych zloZiek, ktora je ovela menej vyznamna
ako ich zverejnenie), ale informacna bezpecnost
ostava délezita v rozsahu vSetkych urovni.

Informacné systémy maju Zivotny cyklus v ramci
toho, ako boli naplanované, Specifikované, navrh-
nuté, vytvorené, testované, zavedené, pouzivané,
udrziavané a zrusené. Informacna bezpecnost by
sa mala venovat kazdej urovni. Vyvoj novych sys-
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risk communication, risk monitoring and risk re-
view.

0.3 Selecting controls

Controls can be selected from this standard or
from other control sets, or new controls can be
designed to meet specific needs as appropriate.

The selection of controls is dependent upon or-
ganizational decisions based on the criteria for
risk acceptance, risk treatment options and the
general risk management approach applied to the
organization, and should also be subject to all re-
levant national and international legislation and
regulations. Control selection also depends on
the manner in which controls interact to provide
defence in depth.

Some of the controls in this standard can be con-
sidered as guiding principles for information
security management and applicable for most or-
ganizations. The controls are explained in more
detail below along with implementation guidance.
More information about selecting controls and ot-
her risk treatment options can be found in
ISO/IEC 27005.""

0.4 Developing your own guidelines

This International Standard may be regarded as a
starting point for developing organization-specific
guidelines. Not all of the controls and guidance in
this code of practice may be applicable. Further-
more, additional controls and guidelines not
included in this standard may be required. When
documents are developed containing additional
guidelines or controls, it may be useful to include
cross-references to clauses in this standard whe-
re applicable to facilitate compliance checking by
auditors and business partners.

0.5 Lifecycle considerations

Information has a natural lifecycle, from creation
and origination through storage, processing, use
and transmission to its eventual destruction or
decay. The value of, and risks to, assets may va-
ry during their lifetime (e.g. unauthorized
disclosure or theft of a company’s financial acco-
unts is far less significant after they have been
formally published) but information security rema-
ins important to some extent at all stages.

Information systems have lifecycles within which
they are conceived, specified, designed, develo-
ped, tested, implemented, used, maintained and
eventually retired from service and disposed of.
Information security should be taken into account
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témov a zmeny v existujucich systémoch vytva-
raju prilezitosti pre organizaciu aktualizovat
a zlepSit bezpelnostné opatrenia, zohladriujuc
aktualne incidenty a suasné a projektované rizi-
ka informacénej bezpecnosti.

0.6 Suvisiace normy

Pretoze tato norma ponuka navod v Sirokom roz-
sahu opatreni informacnej bezpecnosti, ktoré su
vSeobecne zavedené v mnohych rozli€nych orga-
nizaciach, zvySné normy zo suboru noriem
ISO/IEC 27000 poskytuju doplfujuce rady alebo
poziadavky na iné aspekty celkovych procesov
riadenia informacnej bezpecnosti.

VSeobecny Uvod pre ISMS a subor noriem riade-
nia informacnej bezpelnosti poskytuje norma
ISO/IEC 27000. Norma ISO/IEC 27000 poskytuje
slovnik, formélne definovanu vac&sinu vyrazov,
ktoré sa pouzivaju v subore noriem
ISO/IEC 27000 a opisuje rozsah a ciele pre kazdu
normu tohto suboru.

1 Predmet normy

Tato medzinarodna norma poskytuje navod na
organizovanie informacnej bezpecnosti a skuse-
nosti na riadenie informacénej bezpecnosti vratane
vyberu, zavedenia a riadenia opatreni, ktoré treba
zohladnit v organizacii v prostredi bezpefnost-
nych rizik.

Tato medzinarodna norma je vytvorena pre orga-
nizacie, ktoré maju zaujem:
a) vybrat opatrenia v ramci procesov zavede-

nia riadenia informaéne]j bezpecnosti podla
normy ISO/IEC 27001 ;

b) zaviest vSeobecne platné opatrenia infor-
macnej bezpec€nosti;

c) vytvorit vlastné navody na riadenie infor-
macnej bezpec€nosti.

2 Normativne odkazy

Na nasledujuce dokumenty, v celosti alebo Cas-
tiach, su vtomto dokumente vytvorené norma-
tivne odkazy a su nevyhnutné pre jeho zave-
denie. Pri datovanych odkazoch su relevantné len
citované odkazy, pri nedatovanych odkazoch su
relevantné posledné edicie z odkazovaného do-
kumentu (vratane vSetkych priloh).

ISO/IEC 27000 Informacné technolégie. Bezpec-
nostné metddy. Systémy riadenia informacnej
bezpec&nosti. Prehlad a slovnik

at every stage. New system developments and
changes to existing systems present opportunities
for organizations to update and improve security
controls, taking actual incidents and current and
projected information security risks into account.

0.6 Related standards

While this standard offers guidance on a broad
range of information security controls that are
commonly applied in many different orga-
nizations, the remaining standards in the
ISO/IEC 27000 family provide complementary
advice or requirements on other aspects of the
overall process of managing information security.

Refer to ISO/IEC 27000 for a general introduction
to both ISMSs and the family of standards.
ISO/IEC 27000 provides a glossary, formally defi-
ning most of the terms used throughout the
ISO/IEC 27000 family of standards, and descri-
bes the scope and objectives for each member of
the family.

1 Scope

This International Standard gives guidelines for or-
ganizational information security standards and
information security management practices inclu-
ding the selection, implementation and manage-
ment of controls taking into consideration the
organization’s information security risk environ-
ment(s).

This International Standard is designed to be
used by organizations that intend to:

a) select controls within the process of imple-
menting an Information Security Manage-
ment System based on ISO/IEC 27001"%;

b) implement commonly accepted information
security controls;

c) develop their own information security ma-
nagement guidelines.

2 Normative references

The following documents, in whole or in part, are
normatively referenced in this document and are
indispensable for its application. For dated refe-
rences, only the edition cited applies. For undated
references, the latest edition of the referenced
document (including any amendments) applies.

ISO/IEC 27000, Information technology — Securi-
ty techniques — Information security mana-
gement systems — Overview and vocabulary
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