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Narodny predhovor

Vysvetlenie k norme

Pri preklade tejto medzinarodnej normy bolo potrebné prijat niektoré jazykové upravy, pretoze slovencina
a angli¢tina maju urcité Specifické vlastnosti a nie vzdy je mozné urobit doslovny preklad, aby mala me-
dzinarodna norma rovnaky vyznam v obidvoch jazykoch.

V angli¢tine sa pouZziva vyraz ,risk management® v jednotnom ¢&isle, v slovencine sa dlho pouziva vyraz
sriadenie rizik“ v mnoznom &isle. V jednotnom ¢Cisle sa vyraz pouziva, len ak ide o jedno konkrétne riziko.

Anglické slovo ,party“ oznacuje fyzicku alebo pravnicku osobu. Roz8irenia ako ,external party®, ,third par-
ty“ a ,another party“ sa do slovenciny prekladaju ako ,tretia strana“.

Anglické slova ,probability* a ,likelihood® su v netechnickych vedach synonyma a prekladaju sa ako
,pravdepodobnost®. V Statistike vSak anglictina vyrazom ,probability” umozriuje predpovedat’ vystup zalo-
zeny na znamych parametroch, ,likelihood“ urCuje nezname parametre na znamych vystupoch.

Slovencina takéto rozdiely nerozliSuje, a preto obidva vyrazy sa prekladaju ako ,pravdepodobnost™.

Skratka ISMS (Information Security Management System) sa v niektorej literatdre na Slovensku preklada
ako SMIB(systém manazérstva informacnej bezpecnosti). V tejto medzinarodnej norme sme sa priklonili
k neprekladaniu tejto skratky, pouziva sa ako ISMS, pretoZe by sme sa zakonite museli dostat’ do situa-
cie, ked jednu skratku prelozime, inU nie. Z principov slovenciny o pouzivani skratiek a naslednych
moznych vykladov sa priklafiame k spésobu neprekladania skratiek.

Anglicky vyraz ;,management” sa v niektorej literature preklada ako ,manazérstvo“. V preklade tejto normy
sme sa rozhodli drzat logiky a zdravého rozumu a anglicky vyraz ,risk management® prekladame ako
sriadenie rizik“.

Anglicky vyraz ,Act‘ v tabulke ¢innosti PDCA je prelozeny ako ,ZlepSuj“, pretoze tento vyraz v slovencine
ovela lepSie zodpoveda prekladu a vykonavanym c&innostiam ako v niektorej literatire pouzivany vyraz
.Konaj"“.

V normach aich anglickych textoch sa Casto pouziva vyraz ,documented information®. Aby sa udrzala
univerzalnost, tento vyraz sa preklada ako ,dokumentovana informacia“, ale v slovenskom jazyku sa tym
mysli udrziavana informacia a v pripade preskiumania predlozitefna v papierovej alebo elektronickej for-
me.

Citované normy

STN ISO/IEC 27000 zavedena v STN ISO/IEC 27000: 2014 Informacéné technoldgie. Bezpe€nostné me-
tédy. Systémy riadenia informacnej bezpelnosti. Prehlad a slovnik (36 9789)

Vypracovanie hormy
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Predhovor

ISO (Medzinarodna organizacia pre normalizaciu) a IEC (Medzinarodna elektrotechnicka komisia) tvoria
Specializovany systém celosvetovej normalizacie. Narodné organy, ktoré su ¢lenmi ISO alebo IEC zUc&as-
tAuju sa na tvorbe medzinarodnych noriem prostrednictvom technickych komisii ustanovenych tymito
organizaciami pre jednotlivé oblasti technickej Cinnosti. Technické komisie ISO a IEC vzgjomne spolupra-
cuju. SISO alEC spolupracuju aj iné medzinarodné vladne alebo mimovladne organizéacie. V oblasti
informacnych technoldgii ISO a IEC zalozZili spolo&nu technickd komisiu ISO/IEC JTCA1.

Medzinarodné normy sa navrhuju podfa pravidiel uvedenych v smerniciach ISO/IEC, v ¢asti 2.

Hlavnou ulohou spolognej technickej komisie je priprava medzinarodnych noriem. Navrhy medzinarod-
nych noriem prijaté spolo¢nou technickou komisiou sa rozosielaju narodnym ¢&lenom na hlasovanie.
Vydanie medzinarodnej normy si vyzaduje suhlas najmenej 75 % hlasujucich narodnych ¢lenov.

Je potrebné venovat pozornost tej moznosti, Ze niektoré ustanovenia (Casti) tejto normy mézu byt pred-
metom patentovych prav. ISO alEC nie suU zodpovedné za identifikaciu tychto fubovolnych alebo
v8etkych patentovych prav.

ISO/IEC 27002 pripravila subkomisia SC 27 Bezpecnostné metddy IT spoloénej komisie ISO/IEC JTC1
Informacné technoldgie.

Toto druhé vydanie rusi a nahradza prvé vydanie (ISO/IEC 27001: 2005), ktoré bolo po technickej stran-
ke revidované.
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Uvod
0.1 Vseobecne

Tato medzinarodna norma bola pripravena, aby
predlozila poziadavky na vytvorenie, zavedenie,
udrzbu a kontinualne zlepSovanie systému riade-
nia informaénej bezpelnosti. Prijatie systému
riadenia informacnej bezpec&nosti je pre organiza-
ciu strategické rozhodnutie. Vytvorenie a zave-
denie systému riadenia informacénej bezpecnosti
v organizacii ovplyviiuje potreby a ciele organiza-
cie, bezpecnostné poZiadavky, pouZzivané pro-
cesy v organizacii a velkost a Strukturu organiza-
cie. Vsetky tieto faktory ovplyviiuju organizaciu
a oCakava sa, Ze sa budu ¢asom menit.

Systém riadenia informacnej bezpec€nosti chrani
dovernost, integritu a dostupnost informacii za-
vedenim procesu riadenia rizik a poskytnutim
dbévery zainteresovanym stranam, Ze rizika su
dostatoCne riadené.

Je doblezité, ze systém riadenia informacnej bez-
peCnosti je sucastou procesov organizacie
a vSetkych riadiacich Struktur a integrovany do
nich. Informaéna bezpecnost je dblezita pri vytva-
rani procesov, informaénych systémov a opatreni
v organizacii. OCakava sa, Ze systém riadenia in-
formacnej bezpecnosti sa bude Cclenit v sulade
s potrebami organizacie.

Tato medzinarodna norma sa méze pouzit vnutri
organizacie alebo ju moézZe pouzit tretia strana,
aby sa dosiahla schopnost organizacie splnit
vlastné poziadavky informacénej bezpecnosti.

Poradie, v ktorom sa poziadavky uvadzaju v tejto
norme, neznamenaju poradie ich dolezitosti alebo
neuréuju poradie, v akom by sa mali zavadzat.
Tieto polozky su ¢&islované len z dévodu refe-
rencii.

Norma ISO/IEC 27000 opisuje prehlad a slovnik
pouzivany na riadenie informacnej bezpec€nosti,
odkazuje na dalSie normy suboru noriem na ria-
denie informacnej bezpec€nosti (vratane noriem
ISO/IEC 27003, ISO/IEC 27004 a ISO/IEC
27005[4]), suUvisiace vyrazy a definicie.

0.2 Kompatibilita s inymi normami systémov
riadenia

Tato medzinarodna norma zavadza Strukturu vy-
sokej urovne, rovnaké nazvy kapitol, rovnaky text,
vSeobecné vyrazy a zakladné definicie, ako ich
definuje priloha SL Nariadenia ISO/IEC, Cast 1,
Upraveny doplnok ISO, a preto udrziava kompati-
bilitu s inymi normami riadiacich systémov, ktoré
sa prijali v prilohe SL.

0 Introduction
0.1 General

This International Standard has been prepared to
provide requirements for establishing, imple-
menting, maintaining and continually improving
an information security management system. The
adoption of an information security management
system is a strategic decision for an organization.
The establishment and implementation of an or-
ganization’s information security management
system is influenced by the organization’s needs
and objectives, security requirements, the organi-
zational processes used and the size and
structure of the organization. All of these influen-
cing factors are expected to change over time.

The information security management system
preserves the confidentiality, integrity and availa-
bility of information by applying a risk mana-
gement process and gives confidence to inte-
rested parties that risks are adequately managed.

It is important that the information security mana-
gement system is part of and integrated with the
organization’s processes and overall manage-
ment structure and that information security is
considered in the design of processes, informa-
tion systems, and controls. It is expected that an
information security management system imple-
mentation will be scaled in accordance with the
needs of the organization.

This International Standard can be used by inter-
nal and external parties to assess the organiza-
tion's ability to meet the organization’s own infor-
mation security requirements.

The order in which requirements are presented in
this International Standard does not reflect their
importance or imply the order in which they are to
be implemented. The list items are enumerated
for reference purpose only.

ISO/IEC 27000 describes the overview and the
vocabulary of information security management
systems, referencing the information security ma-
nagement system family of standards (including
ISO/IEC 270037, 1SO/IEC 27004 and ISO/IEC
27005[4]), with related terms and definitions.

0.2 Compatibility with other management
system standards

This International Standard applies the high-level
structure, identical sub-clause titles, identical text,
common terms, and core definitions defined in An-
nex SL of ISO/IEC Directives, Part 1, Consolidated
ISO Supplement, and therefore maintains compa-
tibility with other management system standards
that have adopted the Annex SL.



VSeobecny pristup, ktory sa definuje v prilohe SL,
je uzitony pre také organizacie, ktoré si vyberu
pre prevadzku jeden systém riadenia, ktory spifia
poZiadavky dvoch alebo viacerych noriem systé-
mov riadenia.

1 Predmet normy

Tato medzinarodna norma Specifikuje poziadavky
na vytvorenie, zavedenie, udrzbu a stale zlepSo-
vanie systému riadenia informacnej bezpecnosti
v kontexte organizacie. Tato medzinarodna nor-
ma obsahuje aj poziadavky na posudenie a oSe-
trenie rizik informaénej bezpecnosti prispdsobe-
nych potrebam organizécie. Poziadavky vyme-
dzené v tejto medzinarodnej norme su vSeobecné
a su urCené pre vsetky organizacie bez rozdielu
typu, velkosti alebo pévodu. Nesplnenie niektorej
z poziadaviek vymenovanych v kapitolach 4 az 10
nie je akceptovatelné, ak organizacia konstatuje
dosiahnutie zhody s touto medzinarodnou nor-
mou.

2 Normativne odkazy

Nasledujuce dokumenty, v celosti alebo po Cas-
tiach, su normativne odkazy, na ktoré sa odkazuje
v tomto dokumente, a su nevyhnutné pre ich za-
vedenie. Pri datovanych odkazoch su pouZitelné
len citované vydania. Pri nedatovanych odkazoch
je pouZzitelné len posledné vydanie odkazovaného
dokumentu (vratane vSetkych zmien).

ISO/IEC 27000 Informaéné technoldgie. Bezpec-
nostné metddy. Systémy riadenia informacnej
bezpecnosti. Prehlad a slovnik
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This common approach defined in the Annex SL
will be useful for those organizations that choose
to operate a single management system that me-
ets the requirements of two or more management
system standards.

1 Scope

This International Standard specifies the require-
ments for establishing, implementing, maintaining
and continually improving an information security
management system within the context of the or-
ganization. This International Standard also
includes requirements for the assessment and
treatment of information security risks tailored to
the needs of the organization. The requirements
set out in this International Standard are generic
and are intended to be applicable to all organiza-
tions, regardless of type, size or nature. Excluding
any of the requirements specified in Clauses 4 to
10 is not acceptable when an organization claims
conformity to this International Standard.

2 Normative references

The following documents, in whole or in part, are
normatively referenced in this document and are
indispensable for its application. For dated refe-
rences, only the edition cited applies. For undated
references, the latest edition of the referenced
document (including any amendments) applies.

ISO/IEC 27000 Information technology — Securi-
ty techniques — Information security manage-
ment systems — Overview and vocabulary

koniecnahladu -textdalejpokracuje vplatenejverzii STN





