
Industrial networks - Wireless communication network and communication profiles - WIA-PA

ICS 25.040.40, 35.100.05 SLOVENSKÁ TECHNICKÁ NORMA Október 2016

STN
EN 62601

Priemyselné komunika čné siete. Bezdrôtová
komunika čná sie ť a komunika čné profily -
WIA-PA.

18 4022

Táto norma obsahuje anglickú verziu európskej normy.
This standard includes the English version of the European Standard.

Obsahuje: EN 62601:2016, IEC 62601:2015

Táto norma bola oznámená vo Vestníku ÚNMS SR č. 09/16

123430

Úrad pre normalizáciu, metrológiu a skúšobníctvo SR, 2016
Podľa zákona č. 264/1999 Z. z. v znení neskorších predpisov sa môžu slovenské technické normy
rozmnožovať a rozširovať iba so súhlasom Úradu pre normalizáciu, metrológiu a skúšobníctvo SR.



 
 

 
EUROPEAN STANDARD 

NORME EUROPÉENNE 

EUROPÄISCHE NORM 

 
 EN 62601 
  

 
 April 2016 

ICS 25.040.40; 35.100.05     

English Version 

 Industrial networks - Wireless communication network and 
communication profiles - WIA-PA 

(IEC 62601:2015) 

 

Réseaux industriels - Réseau de communications sans fil et 
profils de communication - WIA-PA 

(IEC 62601:2015) 

 Industrielle Kommunikationsnetze - Kommunikationsnetze 
und Kommunikationsprofile - WIA-PA 

(IEC 62601:2015) 

This European Standard was approved by CENELEC on 2016-01-13. CENELEC members are bound to comply with the CEN/CENELEC 
Internal Regulations which stipulate the conditions for giving this European Standard the status of a national standard without any alteration. 

Up-to-date lists and bibliographical references concerning such national standards may be obtained on application to the CEN-CENELEC 
Management Centre or to any CENELEC member.  

This European Standard exists in three official versions (English, French, German). A version in any other language made by translation 
under the responsibility of a CENELEC member into its own language and notified to the CEN-CENELEC Management Centre has the 
same status as the official versions. 

CENELEC members are the national electrotechnical committees of Austria, Belgium, Bulgaria, Croatia, Cyprus, the Czech Republic, 
Denmark, Estonia, Finland, Former Yugoslav Republic of Macedonia, France, Germany, Greece, Hungary, Iceland, Ireland, Italy, Latvia, 
Lithuania, Luxembourg, Malta, the Netherlands, Norway, Poland, Portugal, Romania, Slovakia, Slovenia, Spain, Sweden, Switzerland, 
Turkey and the United Kingdom. 

European Committee for Electrotechnical Standardization  
Comité Européen de Normalisation Electrotechnique 

Europäisches Komitee für Elektrotechnische Normung 

CEN-CENELEC Management Centre: Avenue Marnix 17,  B-1000 Brussels 

© 2016 CENELEC All rights of exploitation in any form and by any means reserved worldwide for CENELEC Members. 

  Ref. No. EN 62601:2016 E 

STN EN 62601: 2016



EN 62601:2016 

2 

 
European foreword 

The text of document 65C/821/FDIS, future edition 2 of IEC 62601, prepared by SC 65C “Industrial 
networks” of IEC/TC 65 “Industrial process measurement, control and automation" was submitted to 
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The following dates are fixed: 

• latest date by which the document has to be 
implemented at national level by 
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standards conflicting with the 
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Attention is drawn to the possibility that some of the elements of this document may be the subject of 
patent rights. CENELEC [and/or CEN] shall not be held responsible for identifying any or all such 
patent rights. 
 

Endorsement notice 

The text of the International Standard IEC 62601:2015 was approved by CENELEC as a European 
Standard without any modification. 

In the official version, for Bibliography, the following notes have to be added for the standards indicated: 
 

IEC 61804-2 NOTE Harmonized as EN 61804-2. 

IEC 61499-1 NOTE Harmonized as EN 61499-1. 

IEC 61499-2 NOTE Harmonized as EN 61499-2. 

ISO 3166-1 NOTE Harmonized as EN ISO 3166-1. 
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Annex ZA 
(normative) 

 
Normative references to international publications 

with their corresponding European publications 
 
The following documents, in whole or in part, are normatively referenced in this document and are 
indispensable for its application. For dated references, only the edition cited applies. For undated 
references, the latest edition of the referenced document (including any amendments) applies. 
 
NOTE 1 When an International Publication has been modified by common modifications, indicated by (mod), the relevant 
EN/HD applies. 
 
NOTE 2 Up-to-date information on the latest versions of the European Standards listed in this annex is available here: 
www.cenelec.eu 
 
Publication Year Title EN/HD Year 
     

ISO/IEC 9899 -   Information technology - Programming 
languages - C 

- -   

ISO 3166-1 -   Codes for the representation of names  
of countries and their subdivisions -  
Part 1: Country codes 

EN ISO 3166-1 -   

IEEE 802.15.4 2011 1) IEEE Standard for Local and metropolitan 
area networks -  
Part 15.4: Low-Rate Wireless Personal 
Area Networks (LR-WPANs) 

- -  

 

                         
1) Superseded by IEEE 802.15.4-2015. 
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INTERNATIONAL ELECTROTECHNICAL COMMISSION 
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INDUSTRIAL NETWORKS –  

WIRELESS COMMUNICATION NETWORK  
AND COMMUNICATION PROFILES –  

WIA-PA 
 

FOREWORD 
1) The International Electrotechnical Commission (IEC) is a worldwide organization for standardization comprising 

all national electrotechnical committees (IEC National Committees). The object of IEC is to promote 
international co-operation on all questions concerning standardization in the electrical and electronic fields. To 
this end and in addition to other activities, IEC publishes International Standards, Technical Specifications, 
Technical Reports, Publicly Available Specifications (PAS) and Guides (hereafter referred to as “IEC 
Publication(s)”). Their preparation is entrusted to technical committees; any IEC National Committee interested 
in the subject dealt with may participate in this preparatory work. International, governmental and non-
governmental organizations liaising with the IEC also participate in this preparation. IEC collaborates closely 
with the International Organization for Standardization (ISO) in accordance with conditions determined by 
agreement between the two organizations. 

2) The formal decisions or agreements of IEC on technical matters express, as nearly as possible, an international 
consensus of opinion on the relevant subjects since each technical committee has representation from all 
interested IEC National Committees.  

3) IEC Publications have the form of recommendations for international use and are accepted by IEC National 
Committees in that sense. While all reasonable efforts are made to ensure that the technical content of IEC 
Publications is accurate, IEC cannot be held responsible for the way in which they are used or for any 
misinterpretation by any end user. 

4) In order to promote international uniformity, IEC National Committees undertake to apply IEC Publications 
transparently to the maximum extent possible in their national and regional publications. Any divergence 
between any IEC Publication and the corresponding national or regional publication shall be clearly indicated in 
the latter. 

5) IEC itself does not provide any attestation of conformity. Independent certification bodies provide conformity 
assessment services and, in some areas, access to IEC marks of conformity. IEC is not responsible for any 
services carried out by independent certification bodies. 

6) All users should ensure that they have the latest edition of this publication. 

7) No liability shall attach to IEC or its directors, employees, servants or agents including individual experts and 
members of its technical committees and IEC National Committees for any personal injury, property damage or 
other damage of any nature whatsoever, whether direct or indirect, or for costs (including legal fees) and 
expenses arising out of the publication, use of, or reliance upon, this IEC Publication or any other IEC 
Publications.  

8) Attention is drawn to the Normative references cited in this publication. Use of the referenced publications is 
indispensable for the correct application of this publication. 

9) Attention is drawn to the possibility that some of the elements of this IEC Publication may be the subject of 
patent rights. IEC shall not be held responsible for identifying any or all such patent rights. 

International Standard IEC 62601 has been prepared by subcommittee 65C: Industrial 
networks, of IEC technical committee 65: Industrial process measurement, control and 
automation. 

This second edition cancels and replaces the first edition published in 2011. This edition 
constitutes a technical revision. 

This edition includes the following significant technical changes with respect to the previous 
edition: 

• changed IEEE STD 802.15.4-2006 to IEEE STD 802.15.4-2011 and added common 
modification for IEEE STD 802.15.4-2011 MAC profile, PHY profile and IEEE STD 
802.15.4-2011 related references; 

• added common modifications for regional adoption and added Annex D and Annex E; 
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• deleted extended MAC management services and added two DLSL management services; 

• added specific state machines for DLSL and NL; 

• unified representation of frame format and packet format; 

• changed format of definition of data types; 

• added detailed description of technologies for clearer understanding; 

• provided support for CCA modes 1, 2, and 3. 

The reader's attention is drawn to the fact that Annex E lists all of the “in-some-country” 
clauses on differing practices of a less permanent nature relating to the subject of this 
standard. 

The text of this standard is based on the following documents: 

FDIS Report on voting 

65C/821/FDIS 65C/833/RVD 

 
Full information on the voting for the approval of this standard can be found in the report on 
voting indicated in the above table. 

This publication has been drafted in accordance with the ISO/IEC Directives, Part 2. 

The committee has decided that the contents of this publication will remain unchanged until 
the stability date indicated on the IEC web site under "http://webstore.iec.ch" in the data 
related to the specific publication. At this date, the publication will be  

• reconfirmed, 

• withdrawn, 

• replaced by a revised edition, or 

• amended. 

 

IMPORTANT – The 'colour inside' logo on the cover page of this publication indicates 
that it contains colours which are considered to be useful for the correct 
understanding of its contents. Users should therefore print this document using a 
colour printer. 
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INDUSTRIAL NETWORKS –  
WIRELESS COMMUNICATION NETWORK 

AND COMMUNICATION PROFILES –  
WIA-PA 

1 Scope 

This International Standard specifies the system architecture and the communication protocol 
of Wireless networks for Industrial Automation – Process Automation (WIA-PA) that is built on 
IEEE STD 802.15.4-2011. 

2 Normative references 

The following documents, in whole or in part, are normatively referenced in this document and 
are indispensable for its application. For dated references, only the edition cited applies. For 
undated references, the latest edition of the referenced document (including any 
amendments) applies. 

ISO/IEC 9899, Information technology – Programming languages – C 

ISO 3166-1, Codes for the representation of names of countries and their subdivisions – 
Part 1: Country codes 

IEEE STD 802.15.4-2011, IEEE Standard for Local and metropolitan area networks – 
Part 15.4: Low-Rate Wireless Personal Area Networks (LR-WPANs)  

STN EN 62601: 2016


	iec62601{ed2.0}b.pdf
	English 
	CONTENTS
	FOREWORD
	1 Scope
	2 Normative references
	3 Terms, definitions and abbreviations
	3.1 Terms and definitions
	3.2 Abbreviations

	4 Definition of data types
	5 WIA-PA overview
	5.1 Device types
	5.2 Network topology
	5.3 Protocol architecture
	5.4 Interconnection

	6 System management
	6.1 General
	6.2 Framework of system management
	6.3 Joining process
	6.3.1 Provisioning process
	6.3.2 Joining process of routing device
	6.3.3 Joining process of field device
	6.3.4 Addressing and address assignment

	6.4 Virtual Communication Relationship (VCR)
	6.4.1 Definition
	6.4.2 Protocol support for VCR
	6.4.3 VCR establishment
	6.4.4 VCR release

	6.5 Routing configuration and communication resource allocation
	6.5.1 Routing configuration
	6.5.2 Framework of communication resource allocation
	6.5.3 DLPDU priority and scheduling rules
	6.5.4 Communication resource allocation to routing device
	6.5.5 Communication resource allocation to field device

	6.6 Aggregation and disaggregation
	6.6.1 Aggregation
	6.6.2 Disaggregation
	6.6.3 An example of the two level aggregation process
	6.6.4 Management of aggregation and disaggregation objects

	6.7 Performance monitoring
	6.7.1 Path failure report
	6.7.2 Device status report
	6.7.3 Channel condition report

	6.8 Leaving process
	6.8.1 General
	6.8.2 Leaving process of routing device
	6.8.3 Leaving process of field device

	6.9 Management information base and services
	6.9.1 Management information base
	6.9.2 MIB services


	7 Physical layer
	7.1 General
	7.2 General requirements based on IEEE STD 802.15.4-2011
	7.3 Additional requirements
	7.3.1 General
	7.3.2 Frequency allocations
	7.3.3 Channel numbers and frequency assignments
	7.3.4 Radio transceivers
	7.3.5 Unspecified or improved required radio performance
	7.3.6 Transmit power
	7.3.7 Output power control
	7.3.8 Receiver sensitivity
	7.3.9 PHY PIB attributes


	8 Data link layer
	8.1 General
	8.2 Protocol stack
	8.3 MAC overview and function extension
	8.3.1 MAC overview
	8.3.2 General requirements based on IEEE STD 802.15.4-2011
	8.3.3 MAC function extension

	8.4 DLSL function description
	8.4.1 General
	8.4.2 Coexistence
	8.4.3 Timeslot communication
	8.4.4 WIA-PA superframe
	8.4.5 Frequency hopping
	8.4.6 Transmission of long cycle data
	8.4.7 Retry strategy
	8.4.8 Management service
	8.4.9 Radio link quality and channel condition measurement
	8.4.10 Security
	8.4.11 Country code
	8.4.12 DLSL state machine

	8.5 Data link sub-layer data services
	8.5.1 General
	8.5.2 DLDE-DATA.request
	8.5.3 DLDE-DATA.confirm
	8.5.4 DLDE-DATA.indication
	8.5.5 Time sequence of DLSL data service

	8.6 Data link sub-layer management services
	8.6.1 General
	8.6.2 Network discovery services
	8.6.3 Device joining services
	8.6.4 Device leaving services
	8.6.5 DLME-CHANNEL-CONDITION.indication
	8.6.6 DLME-NEIGHBOUR-INFO.indication
	8.6.7 DLME-COMM-STATUS.indication
	8.6.8 Keep-alive services
	8.6.9 Time synchronization services

	8.7 DLSL frame formats
	8.7.1 General frame format
	8.7.2 Date frame format
	8.7.3 Command frame format


	9 Network layer
	9.1 General
	9.2 Protocol stack
	9.3 Function description
	9.3.1 General
	9.3.2 Addressing
	9.3.3 Routing
	9.3.4 Packet lifecycle management
	9.3.5 Joining and leaving network of device
	9.3.6 End-to-end network performance monitoring
	9.3.7 Fragmentation and reassembly
	9.3.8 Network layer state machine

	9.4 Network layer data services
	9.4.1 General
	9.4.2 NLDE-DATA.request
	9.4.3 NLDE-DATA.confirm
	9.4.4 NLDE-DATA.indication
	9.4.5 Time sequence of NL data services

	9.5 Network layer management services
	9.5.1 General
	9.5.2 Network communication status report services
	9.5.3 Network joining services
	9.5.4 Networkleaving services
	9.5.5 Cluster member report services
	9.5.6 Neighbour information report services
	9.5.7 Route allocation services
	9.5.8 Communication resource allocation services
	9.5.9 Aggregation and disaggregation services
	9.5.10 Device status report services
	9.5.11 Channel condition report services
	9.5.12 Failure path report services
	9.5.13 Network attribute getting services
	9.5.14 Network attribute setting services

	9.6 Network layer packet formats
	9.6.1 Common packet format
	9.6.2 Data packet format
	9.6.3 Aggregated packet format
	9.6.4 Command packet format


	10 Application layer
	10.1 Overview
	10.1.1 General
	10.1.2 AL structure
	10.1.3 Functions of UAP
	10.1.4 Functions of ASL

	10.2 UAP
	10.2.1 General
	10.2.2 UAO
	10.2.3 Method definition

	10.3 Application sub-layer
	10.3.1 General
	10.3.2 Application sub-layer data entity

	10.4 Application sub-layer packet formats
	10.4.1 General
	10.4.2 ASL general packet format
	10.4.3 Packet formats


	11 Security
	11.1 General
	11.2 Security management framework
	11.3 Secure communication protocol stack
	11.3.1 General
	11.3.2 Data link sub-layer security
	11.3.3 Application sub-layer security

	11.4 Key management
	11.4.1 Key type
	11.4.2 Key distribution
	11.4.3 Key update
	11.4.4 Key status

	11.5 Secure joining process
	11.5.1 Secure joining process of a new WIA-PA device
	11.5.2 Device security material getting services

	11.6 Secure transportation
	11.6.1 Process of secure transportation from field device to host configuration computer
	11.6.2 Process of secure transportation from host configuration computer to field device


	Annexes 
	Annex A (informative) Security strategy for WIA-PA network
	Risk analysis for WIA-PA network
	A.2 Security principles for WIA-PA network
	A.3 Security objectives for WIA-PA network
	A.4 Graded and layered security system

	Annex B (informative) Format description
	B.1 Time sequence diagram
	B.2 Packet or frame format

	Annex C (informative) Example of UAO
	C.1 General
	C.2 Analog input object
	C.2.1 Overview
	C.2.2 Class attribute of AIO
	C.2.3 Instance attribute of AIO


	Annex D (informative) Country-specific and region-specific provisions
	Annex E (informative) Regional modification for compliance with ETSI standards
	E.1 General
	E.2 Compliance with EN 300 440-2 
	E.3 Compliance with EN 300 328 


	Bibliography
	Figures 
	Figure 1 – Example of WIA-PA physical topology (combination of star and mesh)
	Figure 2 – Example of WIA-PA physical topology (star-only)
	Figure 3 – OSI basic reference model mapped to WIA-PA
	Figure 4 – The architecture of WIA-PA gateway
	Figure 5 – DMAP in system management
	Figure 6 – Hybrid centralized and distributed system management scheme
	Figure 7 – Joining process of routing device through the gateway device
	Figure 8 – Joining process of routing device through an online routing device
	Figure 9 – Joining process of field device through a gateway device
	Figure 10 – Joining process of field device through a routing device
	Figure 11 – Long address structure of device
	Figure 12 – Short address structure of routing device
	Figure 13 – Short address structure of field device
	Figure 14 – An example of resource allocation
	Figure 15 – Allocation process of routing device’s communication resources
	Figure 16 – Allocation process of field device’s communication resources
	Figure 17 – Example of aggregation and disaggregation
	Figure 18 – Process of path failure report
	Figure 19 – Device status report process of field device
	Figure 20 – Device status report process of routing device
	Figure 21 – Process of channel condition report
	Figure 22 – Active leaving process of routing device
	Figure 23 – Passive leaving process of routing device
	Figure 24 – Active leaving process of field device (leaving from gateway device)
	Figure 25 – Active leaving process of field device (leaving from routing device)
	Figure 26 – Passive leaving process of field device (leaving from gateway device)
	Figure 27 – Passive leaving process of field device (leaving from routing device)
	Figure 28 – WIA-PA DLL protocol stack
	Figure 29 – WIA-PA DLSL reference model
	Figure 30 – WIA-PA superframe
	Figure 31 – R1, R2 and R3 superframe structures
	Figure 32 – An example of long cycle data transmission
	Figure 33 – DLSL state machine for device joining
	Figure 34 – DLSL state machine for in-network running
	Figure 35 – Time sequence of data service
	Figure 36 – Time sequence of network discovery
	Figure 37 – General frame format
	Figure 38 – WIA-PA network layer protocol stack
	Figure 39 – WIA-PA network layer reference model
	Figure 40 – Network layer state machine
	Figure 41 – Time sequence of NL data services
	Figure 42 – Time sequence for field device joining through routing device
	Figure 43 – One-hop joining process for routing device
	Figure 44 – Multi-hop join process of routing device
	Figure 45 – Active leaving process of field device (leaving routing device)
	Figure 46 – Passive leaving of field device
	Figure 47 – Active leaving process of routing device
	Figure 48 – Passive leaving process of routing device
	Figure 49 – Cluster member reporting process
	Figure 50 – Neighbour information reporting process
	Figure 51 – Time sequence for route adding
	Figure 52 – Time sequence for route updating
	Figure 53 – Time sequence for route deleting
	Figure 54 – Adding a link originating from gateway device to routing device
	Figure 55 – Adding a link originating from routing device to field device
	Figure 56 – Updating a link originating by gateway device to routing device
	Figure 57 – Updating a link originating from routing device to field device
	Figure 58 – Releasing a link originating from gateway device to routing device
	Figure 59 – Releasing a link originating from routing device to field device
	Figure 60 – Adding a superframe originating from gateway device to routing device
	Figure 61 – Adding a superframe originating from routing device to field device
	Figure 62 – Updating a superframe originating from gateway device to routing device
	Figure 63 – Updating a superframe originating from routing device to field device
	Figure 64 – Releasing a superframe originating from gateway device to routing device
	Figure 65 – Releasing a superframe originating from routing device to field device
	Figure 66 – Device status reporting process from field device to routing device
	Figure 67 – Device status reporting process from routing device to gateway device
	Figure 68 – Channel condition reporting process from field device to routing device
	Figure 69 – Channel condition reporting process from routing device to gateway device
	Figure 70 – Failure path reporting process
	Figure 71 – AL structure
	Figure 72 – User application process
	Figure 73 – C/S communication process
	Figure 74 – P/S communication process (disable aggregation function)
	Figure 75 – P/S communication process (enable aggregation function)
	Figure 76 – R/S communication process
	Figure 77 – Security management framework of WIA-PA network
	Figure 78 – Security communication protocol stack
	Figure 79 – Key lifecycle
	Figure 80 – Secure joining process of WIA-PA device
	Figure 81 – Time sequence for field device joining (field device to routing device)
	Figure 82 – Time sequence for field device joining (routing device to gateway device)
	Figure 83 – One-hop joining process for routing device
	Figure 84 – Multi-hop join process of routing device(new routing device to routing device)
	Figure 85 – Multi-hop join process of routing device (routing device to gateway device)
	Figure B.1 – Time sequence diagram

	Tables 
	Table 1 – Definition of data types
	Table 2 – Protocol support for VCR
	Table 3 – Relations between VCR and aggregation function
	Table 4 – Format of aggregated data followed by field device’s DAGO
	Table 5 – Format of aggregated packet followed by routing device’s PAGO
	Table 6 – DAGO class attributes
	Table 7 – DAGO instance attributes
	Table 8 – MEM_STRUCT structure
	Table 9 – PAGO class attributes
	Table 10 – PAGO instance attributes
	Table 11 – DGO class attributes
	Table 12 – DGO instance attributes
	Table 13 – Unstructured attributes (1 of 5)
	Table 14 – Structured attributes
	Table 15 – NLRoute_Struct structure
	Table 16 – Superframe_Struct structure
	Table 17 – Link_Struct structure
	Table 18 – Neighbour_Struct structure
	Table 19 – ChanCon_Struct structure
	Table 20 – Device_struct structure (1 of 3)
	Table 21 – VCR_Struct structure
	Table 22 – DevConRep_Struct structure
	Table 23 – Key_Struct structure
	Table 24 – ObjList_Struct structure
	Table 25 – DMAP-MIB-GET.request parameters
	Table 26 – DMAP-MIB-GET.confirm parameters
	Table 27 – DMAP-MIB-SET.request parameters
	Table 28 – DMAP-MIB-SET.confirm parameters
	Table 29 – PHY protocol selection
	Table 30 – Frequency band and data rate
	Table 31 – Frequency assignments
	Table 32 – PHY PIB attributes (1 of 2)
	Table 33 – MAC protocol selection (1 of 2)
	Table 34 – MAC PIB attributes
	Table 35 – MAC extended PIB attributes
	Table 36 – Beacon payload
	Table 37 – Format of Capability Information field
	Table 38 – Hopping mechanisms
	Table 39 – DLSL state transitions for device joining
	Table 40 – DLSL state transitions for in-network running (1 of 3)
	Table 41 – DLDE-DATA.request parameters
	Table 42 – DLDE-DATA.confirm parameters
	Table 43 – Status table
	Table 44 – DLDE-DATA.indication parameters
	Table 45 – DLME-DISCOVERY.request parameters
	Table 46 – DLME- DISCOVERY.confirm parameters
	Table 47 – Network descriptor list
	Table 48 – DLME-JOIN.request parameters
	Table 49 – DLME-JOIN.indication parameters
	Table 50 – DLME-JOIN.response parameters
	Table 51 – DLME-JOIN.confirm parameters
	Table 52 – DLME-LEAVE.request parameters
	Table 53 – DLME-LEAVE.indication parameters
	Table 54 – DLME-LEAVE.confirm parameters
	Table 55 – DLME-CHANNEL-CONDITION.indication parameters
	Table 56 – DLME-NEIGHBOUR-INFO.indication parameters
	Table 57 – DLME-COMM-STATUS.indication parameters
	Table 58 – DLME -KEEP-LIVE.confirm parameters
	Table 59 – DLME -KEEP-LIVE.indication parameters
	Table 60 – DLME-TIME-SYN.request parameters
	Table 61 – DLME -TIME-SYN.confirm parameters
	Table 62 – DLME-TIME-SYN.indication parameters
	Table 63 – DLSL frame control field
	Table 64 – Date frame format
	Table 65 – General command frame format
	Table 66 – DLSL command frame
	Table 67 – Format of keep-alive command frame
	Table 68 – Format of time synchronization command frame
	Table 69 – Example of a routing table
	Table 70 – NL state transitions (1 of 4)
	Table 71 – NLDE-DATA.request parameters
	Table 72 – NLDE-DATA.confirm parameters
	Table 73 – NLDE-DATA.indication parameters
	Table 74 – NLME-COMM-STATUS.request parameters
	Table 75 – NLME-COMM-STATUS.indication parameters
	Table 76 – NLME-COMM-STATUS.confirm parameters
	Table 77 – NLME-JOIN.request parameters
	Table 78 – NLME-JOIN.indication parameters
	Table 79 – NLME-JOIN.response parameters
	Table 80 – NLME-JOIN.confirm parameters
	Table 81 – NLME-LEAVE.request parameters
	Table 82 – NLME-LEAVE.indication parameters
	Table 83 – NLME-LEAVE.response parameters
	Table 84 – NLME-LEAVE.confirm parameters
	Table 85 – NLME-RPT-CLRMEM.request parameters
	Table 86 – NLME-RPT-CLRMEM.confirm parameter
	Table 87 – NLME-RPT-CLRMEM.response parameters
	Table 88 – NLME-NEIGHBOUR-INFO.request parameters
	Table 89 – NLME-NEIGHBOUR-INFO.confirm parameter
	Table 90 – NLME-ADD_ROUTE.request parameters
	Table 91 – NLME-ADD_ROUTE.confirm parameters
	Table 92 – NLME-UPDATE_ROUTE.request parameters
	Table 93 – NLME-UPDATE_ROUTE.confirm parameter
	Table 94 – NLME-UPDATE_ROUTE.request parameters
	Table 95 – NLME-DELETE_ROUTE.confirm parameters
	Table 96 – NLME-ADD-LINK.request parameters
	Table 97 – NLME-ADD-LINK.confirm parameters
	Table 98 – NLME-UPDATE-LINK.request parameters
	Table 99 – NLME-UPDATE-LINK.confirm parameters
	Table 100 – NLME-RELEASE-LINK.request parameters
	Table 101 – NLME-RELEASE-LINK.confirm parameters
	Table 102 – NLME-ADD-SFR.request parameters
	Table 103 – NLME-ADD-SFR.confirm parameters
	Table 104 – NLME-UPDATA-SFR.request parameters
	Table 105 – NLME-UPDATE-SFR.confirm parameters
	Table 106 – NLME-RELEASE-SFR.request parameters
	Table 107 – NLME-RELEASE-SFR.confirm parameters
	Table 108 – NLME-AGG.indication parameters
	Table 109 – NLME-AGO-SEND.request parameters
	Table 110 – NLME-DAG.indication parameter
	Table 111 – NLME-DEVICE -STATUS.request parameters
	Table 112 – NLME-DEVICE -STATUS.indication parameters
	Table 113 – NLME-DEVICE -STATUS.confirm parameter
	Table 114 – NLME-CHANNEL-CONDITION.request parameters
	Table 115 – NLME-CHANNEL-CONDITION.indication parameters
	Table 116 – NLME-CHANNEL-CONDITION.confirm parameter
	Table 117 – NLME-PATH_FAILURE.request parameters
	Table 118 – NLME-PATH_FAILURE.indication parameters
	Table 119 – NLME-PATH_FAILURE.confirm parameters
	Table 120 – NLME-INFO_GET.request parameters
	Table 121 – NLME-INFO_GET.indication parameters
	Table 122 – NLME-INFO_GET.response parameters
	Table 123 – NLME-INFO_GET.confirm parameters
	Table 124 – NLME-INFO_SET.request parameters
	Table 125 – NLME-INFO_SET.indication parameters
	Table 126 – NLME-SET.response parameters
	Table 127 – NLME-SET.confirm parameters
	Table 128 – Network layer common packet format
	Table 129 – Control field format
	Table 130 – Network layer data packet format
	Table 131 – Aggregated packet format
	Table 132 – Format of NL command packet
	Table 133 – Network layer command packet
	Table 134 – Execution results of commands
	Table 135 – Format of joining request packet
	Table 136 – Format of joining response packet
	Table 137 – Format of communication status report request packet
	Table 138 – Format of leaving request packet
	Table 139 – Value of Leaving reason
	Table 140 – Format of leaving response packet
	Table 141 – Format of cluster member report request packet
	Table 142 – Format of cluster member report response packet
	Table 143 – Format of neighbour information report request packet
	Table 144 – Format of route adding request packet
	Table 145 – Format of route adding response packet
	Table 146 – Format of route update request packet
	Table 147 – Format of route update response packet
	Table 148 – Format of route deleting request packet
	Table 149 – Format of route deleting response packet
	Table 150 – Format of link adding request packet
	Table 151 – Format of link adding response packet
	Table 152 – Format of link update request packet
	Table 153 – Format of link update response packet
	Table 154 – Format of link release request packet
	Table 155 – Format of link release response packet
	Table 156 – Format of superframe adding request packet
	Table 157 – Format of superframe adding response packet
	Table 158 – Format of superframe update request packet
	Table 159 – Format of superframe update response packet
	Table 160 – Format of superframe release request packet
	Table 161 – Format of superframe release response packet
	Table 162 – Format of device condition report request packet
	Table 163 – Format of device condition information field
	Table 164 – Format of channel condition report request packet
	Table 165 – Format of channel quality information field
	Table 166 – Format of path failure report request packet
	Table 167 – Format of attribute getting request packet
	Table 168 – Format of attribute getting response packet
	Table 169 – Format of attribute setting request packet
	Table 170 – Format of attribute setting response packet
	Table 171 – UAO method definition
	Table 172 – Request format of READ method
	Table 173 – Response format of READ method
	Table 174 – Request format of WRITE method
	Table 175 – Response format of WRITE method
	Table 176 – Format of PUBLISH method
	Table 177 – Format of REPORT method
	Table 178 – Format of REPORT ACK method
	Table 179 – ASLDE-DATA.request parameters
	Table 180 – ASLDE-DATA.confirm parameters
	Table 181 – ASLDE-DATA.indication parameters
	Table 182 – ASLDE-AGG.request parameters
	Table 183 – ASLDE-DAG.indication parameters
	Table 184 – Application sub-layer general packet format
	Table 185 – Packet control field format
	Table 186 – Packet type subfield value
	Table 187 – ASL data packet format
	Table 188 – ASL acknowledgement packet format
	Table 189 – Format of security DLPDU
	Table 190 – Format of DLSL security header
	Table 191 – Structure of security control field in DLSL security header
	Table 192 – Structure of security material control field in DLSL security header
	Table 193 – Security APDU structure
	Table 194 – Structure of ASL security header field
	Table 195 – DLME-SEC.request parameters
	Table 196 – DLME-SEC.indication parameters
	Table 197 – DLME-SEC.response parameters
	Table 198 – DLME-SEC.confirm parameters
	Table A.1 – Graded and layered security measures for WIA-PA network
	Table A.2 – Security levels of data packets
	Table B.1 – Packet or frame format in octet(s)
	Table B.2 – Subfield format in bit(s)
	Table C.1 – AIO class attribute
	Table C.2 – AIO instance attributes
	Table E.1 – Applicable EN 300 440-2 requirements list
	Table E.2 – Applicable EN 300 328 requirements list
	Table E.3 – Timeslot timing definitions and calculations


	Français 
	SOMMAIRE
	AVANT-PROPOS
	1 Domaine d'application
	2 Références normatives
	3 Termes, définitions et abréviations
	3.1 Termes et définitions
	3.2 Abréviations

	4 Définition des types de données
	5 Aperçu de WIA-PA
	5.1 Types d'appareils
	5.2 Topologie de réseau
	5.3 Architecture de protocole
	5.4 Interconnexions

	6 Gestion de système
	6.1 Généralités
	6.2 Cadre de travail de la gestion système
	6.3 Processus de rattachement
	6.3.1 Processus de mise en service
	6.3.2 Processus de rattachement d'un appareil de routage
	6.3.3 Processus de rattachement d'un appareil de terrain
	6.3.4 Adressage et attribution d'adresses

	6.4 Relation de communication virtuelle (VCR, Virtual Communication Relationship)
	6.4.1 Définition
	6.4.2 Prise en charge du protocole pour la VCR
	6.4.3 Etablissement de VCR
	6.4.4 Libération de VCR

	6.5 Configuration du routage et allocation de ressources de communication
	6.5.1 Configuration de routage
	6.5.2 Cadre de travail de l'allocation de ressources de communication
	6.5.3 Règles de priorité des unités DLPDU et de programmation
	6.5.4 Affectation de ressources de communication à l'appareil de routage
	6.5.5 Affectation de ressources de communication à l'appareil de terrain

	6.6 Agrégation et désagrégation
	6.6.1 Agrégation
	6.6.2 Désagrégation
	6.6.3 Exemple du processus d'agrégation à deux niveaux
	6.6.4 Gestion des objets d'agrégation et de désagrégation

	6.7 Surveillance de performance
	6.7.1 Rapport sur la défaillance des chemins
	6.7.2 Rapport sur l'état des appareils
	6.7.3 Rapport sur la condition des canaux

	6.8 Processus de départ
	6.8.1 Généralités
	6.8.2 Processus de départ d'un appareil de routage
	6.8.3 Processus de départ d'un appareil de terrain

	6.9 Services et base d'informations de gestion
	6.9.1 Base d'informations de gestion
	6.9.2 Services MIB


	7 Couche physique
	7.1 Généralités
	7.2 Exigences générales basées sur l'IEEE 802.15.4-2011
	7.3 Exigences supplémentaires
	7.3.1 Généralités
	7.3.2 Affectations de fréquence
	7.3.3 Numéros de canal et affectations de fréquence
	7.3.4 Emetteurs-récepteurs radio
	7.3.5 Performance radio exigée améliorée ou non spécifiée
	7.3.6 Puissance d'émission
	7.3.7 Contrôle de la puissance de sortie
	7.3.8 Sensibilité du récepteur
	7.3.9 Attributs PIB de la PHY


	8 Couche liaison de données
	8.1 Généralités
	8.2 Pile de protocole
	8.3 Vue d'ensemble de la couche MAC et extension de fonction
	8.3.1 Vue d'ensemble de la couche MAC
	8.3.2 Exigences générales basées sur l'IEEE 802.15.4-2011
	8.3.3 Extension de fonction MAC

	8.4 Description de la fonction de la sous-couche liaison de données (DLSL)
	8.4.1 Généralités
	8.4.2 Coexistence
	8.4.3 Communication en intervalles de temps
	8.4.4 Supertrame WIA-PA
	8.4.5 Saut de fréquence
	8.4.6 Transmission des données de cycle long
	8.4.7 Stratégie de nouvelle tentative
	8.4.8 Service de gestion
	8.4.9 Mesure de la qualité de liaison radio et de la condition des canaux
	8.4.10 Sécurité
	8.4.11 Code de pays
	8.4.12 Diagramme d'états de DLSL

	8.5 Services de données de la sous-couche liaison de données
	8.5.1 Généralités
	8.5.2 DLDE-DATA.request
	8.5.3 DLDE-DATA.confirm
	8.5.4 DLDE-DATA.indication
	8.5.5 Séquence temporelle de service de données DLSL

	8.6 Services de gestion de la sous-couche liaison de données
	8.6.1 Généralités
	8.6.2 Services de découverte de réseau
	8.6.3 Services de rattachement d'appareil
	8.6.4 Services de départ d'appareil
	8.6.5 DLME-CHANNEL-CONDITION.indication
	8.6.6 DLME-NEIGHBOUR-INFO.indication
	8.6.7 DLME-COMM-STATUS.indication
	8.6.8 Services d'entretien
	8.6.9 Services de synchronisation du temps

	8.7 Formats de trame DLSL
	8.7.1 Format général de trame
	8.7.2 Format de trame de données
	8.7.3 Format de trame de commande


	9 Couche Réseau
	9.1 Généralités
	9.2 Pile de protocole
	9.3 Description de fonction
	9.3.1 Généralités
	9.3.2 Adressage
	9.3.3 Routage
	9.3.4 Gestion du cycle de vie des paquets
	9.3.5 Rattachement à un réseau et départ d'un réseau pour un appareil
	9.3.6 Surveillance bout en bout des performances du réseau
	9.3.7 Fragmentation et réassemblage
	9.3.8 Diagramme d'états de la couche réseau

	9.4 Services de données de la couche réseau
	9.4.1 Généralités
	9.4.2 NLDE-DATA.request
	9.4.3 NLDE-DATA.confirm
	9.4.4 NLDE-DATA.indication
	9.4.5 Séquence temporelle des services de données de la NL

	9.5 Services de gestion de la NL
	9.5.1 Généralités
	9.5.2 Services de rapport sur l'état de communication du réseau
	9.5.3 Services de rattachement au réseau
	9.5.4 Services de départ de réseau
	9.5.5 Services de rapport sur l'élément de groupe
	9.5.6 Services de rapport sur les informations de voisins
	9.5.7 Services d'allocation d'itinéraire
	9.5.8 Services d'allocation de ressources de communication
	9.5.9 Services d'agrégation et désagrégation
	9.5.10 Services de rapport sur l'état des appareils
	9.5.11 Rapport sur la condition des canaux
	9.5.12 Services de rapport sur les chemins défaillants
	9.5.13 Services d'obtention des attributs de réseau
	9.5.14 Services d'établissement des attributs de réseau

	9.6 Formats de paquets de couche réseau
	9.6.1 Format commun des paquets
	9.6.2 Format des paquets de données
	9.6.3 Format de paquet agrégé
	9.6.4 Format de paquet de commande


	10 Application layer, couche d'application
	10.1 Vue d'ensemble
	10.1.1 Généralités
	10.1.2 Structure de la couche AL
	10.1.3 Fonctions de l'UAP
	10.1.4 Fonctions de la sous-couche application (ASL)

	10.2 UAP
	10.2.1 Généralités
	10.2.2 UAO
	10.2.3 Définition des méthodes

	10.3 Sous-couche application
	10.3.1 Généralités
	10.3.2 Entité de données de la sous-couche application (ASLDE)

	10.4 Formats des paquets de la sous-couche application (ASL)
	10.4.1 Généralités
	10.4.2 Format de paquet général ASL
	10.4.3 Formats de paquet


	11 Sécurité
	11.1 Généralités
	11.2 Cadre de travail de gestion de la sécurité
	11.3 Pile de protocole de communications sécurisées
	11.3.1 Généralités
	11.3.2 Sécurité de la sous-couche liaison de données
	11.3.3 Sécurité de la sous-couche application (ASL)

	11.4 Gestion de clés
	11.4.1 Type de clé
	11.4.2 Distribution de clés
	11.4.3 Mise à jour de clé
	11.4.4 Etat de clé

	11.5 Processus de rattachement sécurisé
	11.5.1 Processus de rattachement sécurisé d'un nouvel appareil WIA-PA
	11.5.2 Services d'obtention des renseignements de sécurité de l'appareil

	11.6 Transport sécurisé
	11.6.1 Processus de transport sécurisé entre un appareil de terrain et l'ordinateur de configuration d'hôte
	11.6.2 Processus de transport sécurisé entre l'ordinateur de configuration d'hôte et un appareil de terrain


	Annexes 
	Annexe A (informative) Stratégie de sécurité pour le réseau WIA-PA
	Analyse du risque pour le réseau WIA-PA
	A.2 Principes de sécurité pour le réseau WIA-PA
	A.3 Objectifs de sécurité pour le réseau WIA-PA
	A.4 Système de sécurité gradué et stratifié

	Annexe B (informative) Description de format
	B.1 Diagramme de séquence temporelle
	B.2 Format de paquet ou de trame

	Annexe C (informative) Exemple d'objet d'application utilisateur (UAO)
	Généralités
	C.2 Objet d'entrée analogique
	C.2.1 Vue d'ensemble
	C.2.2 Attribut de classe de l'AIO
	C.2.3 Attribut d'instance de l'AIO


	Annexe D (informative) Configurations spécifiques à un pays et spécifiques à une région
	Annexe E (informative) Modifications régionales pour conformité aux normes ETSI
	Généralités
	E.2 Conformité à l'EN 300 440-2 
	E.3 Conformité à l'EN 300 328


	Bibliographie
	Figures 
	Figure 1 – Exemple de topologie physique WIA-PA (combinaison de la configuration en étoile et de la configuration maillée)
	Figure 2 – Exemple de topologie physique WIA-PA (en étoile uniquement)
	Figure 3 – Modèle de référence OSI de base mappé au réseau WIA-PA
	Figure 4 – Architecture de passerelle WIA-PA
	Figure 5 – Processus DMAP dans la gestion du système
	Figure 6 – Plan de gestion de système hybride centralisée et répartie
	Figure 7 – Processus de rattachement d'un appareil de routage par l'intermédiaire de l'appareil de passerelle
	Figure 8 – Processus de rattachement d'un appareil de routage par l'intermédiaire d'un appareil de routage en ligne
	Figure 9 – Processus de rattachement d'un appareil de terrain par l'intermédiaire d'un appareil de passerelle
	Figure 10 – Processus de rattachement d'un appareil de terrain par l'intermédiaire d'un appareil de routage
	Figure 11 – Structure d'adresse longue d'un appareil
	Figure 12 – Structure d'adresse courte d'un appareil de routage
	Figure 13 – Structure d'adresse courte d'un appareil de terrain
	Figure 14 – Exemple d'affectation de ressources
	Figure 15 – Processus d'affectation de ressourcesde communication d'un appareil de routage
	Figure 16 – Processus d'affectation de ressources de communication d'un appareil de terrain
	Figure 17 – Exemple d'agrégation et de désagrégation
	Figure 18 – Processus de rapport sur la défaillance des chemins
	Figure 19 – Processus de rapport sur l'état des appareils pour l'appareil de terrain
	Figure 20 – Processus de rapport sur l'état des appareils pour l'appareil de routage
	Figure 21 – Processus de rapport sur la condition des canaux
	Figure 22 – Processus de départ actif d'un appareil de routage
	Figure 23 – Processus de départ passif d'un appareil de routage
	Figure 24 – Processus de départ actif d'un appareil de terrain (quittant l'appareil de passerelle)
	Figure 25 – Processus de départ actif d'un appareil de terrain (quittant l'appareil de routage)
	Figure 26 – Processus de départ passif d'un appareil de terrain (quittant l'appareil de passerelle)
	Figure 27 – Processus de départ passif d'un appareil de terrain (quittant l'appareil de routage)
	Figure 28 – Pile de protocole de la couche DLL du réseau WIA-PA
	Figure 29 – Modèle de référence de la DLSL du réseau WIA-PA
	Figure 30 – Supertrame WIA-PA
	Figure 31 – Structures des supertrames R1, R2 et R3
	Figure 32 – Exemple de transmission de données de cycle long
	Figure 33 – Diagramme d'états de la sous-couche DLSL pour le rattachement d'appareil
	Figure 34 – Diagramme d'états de la sous-couche DLSL pour l'exécution dans le réseau
	Figure 35 – Séquence temporelle de service de données
	Figure 36 – Séquence temporelle de découverte de réseau
	Figure 37 – Format général de trame
	Figure 38 – Pile de protocole de la couche réseau WIA-PA
	Figure 39 – Modèle de référence de couche réseau WIA-PA
	Figure 40 – Diagramme d'états de la couche réseau
	Figure 41 – Séquence temporelle des services de données de la NL
	Figure 42 – Séquence temporelle pour le rattachementd'appareil de terrain via un appareil de routage
	Figure 43 – Processus de rattachement en un saut d'un appareil de routage
	Figure 44 – Processus de rattachement multisaut de l'appareil de routage
	Figure 45 – Processus de départ actif d'un appareil de terrain (appareil de routage partant)
	Figure 46 – Départ passif d'un appareil de terrain
	Figure 47 – Processus de départ actif d'un appareil de routage
	Figure 48 – Processus de départ passif d'un appareil de routage
	Figure 49 – Processus de production de rapport sur l'élément de groupe
	Figure 50 – Processus de production de rapport sur les informations de voisins
	Figure 51 – Séquence temporelle pour l'ajout d'itinéraire
	Figure 52 – Séquence temporelle pour la mise à jour d'itinéraire
	Figure 53 – Séquence temporelle pour la suppression d'itinéraire
	Figure 54 – Ajout d'une liaison allant d'un appareil de passerelle à un appareil de routage
	Figure 55 – Ajout d'une liaison allant d'un appareil de routage à un appareil de terrain
	Figure 56 – Mise à jour d'une liaison allant d'un appareilde passerelle à un appareil de routage
	Figure 57 – Mise à jour d'une liaison allant d'un appareilde routage à un appareil de terrain
	Figure 58 – Libération d'une liaison allant d'un appareil de passerelle à un appareil de routage
	Figure 59 – Libération d'une liaison allant d'un appareil de routage à un appareil de terrain
	Figure 60 – Ajout d'une supertrame allant d'unappareil de passerelle à un appareil de routage
	Figure 61 – Ajout d'une supertrame allant d'un appareil de routage à un appareil de terrain
	Figure 62 – Mise à jour d'une supertrame allant d'un appareilde passerelle à un appareil de routage
	Figure 63 – Mise à jour d'une supertrame allant d'un appareilde routage à un appareil de terrain
	Figure 64 – Libération d'une supertrame allant d'un appareil de passerelle à un appareil de routage
	Figure 65 – Libération d'une supertrame allant d'unappareil de routage à un appareil de terrain
	Figure 66 – Processus de production de rapport sur l'état des appareils d'un appareil de terrain à un appareil de routage
	Figure 67 – Processus de production de rapport sur l'état des appareils d'un appareil de routage à un appareil de passerelle
	Figure 68 – Processus de production de rapport sur la conditiondes canaux d'un appareil de terrain à un appareil de routage
	Figure 69 – Processus de production de rapport sur la conditiondes canaux d'un appareil de routage à un appareil de passerelle
	Figure 70 – Processus de production de rapport sur les chemins défaillants
	Figure 71 – Structure de la couche application (AL)
	Figure 72 – Processus d'application utilisateur (UAP)
	Figure 73 – Processus de communication C/S
	Figure 74 – Processus de communication P/S (fonction d'agrégation désactivée)
	Figure 75 – Processus de communication P/S (fonction d'agrégation activée)
	Figure 76 – Processus de communication R/S
	Figure 77 – Cadre de travail de la gestion de la sécurité pour le réseau WIA-PA
	Figure 78 – Pile de protocole de communication en sécurité
	Figure 79 – Cycle de vie des clés
	Figure 80 – Processus de rattachement sécurisé d'un nouvel appareil WIA-PA
	Figure 81 – Séquence temporelle pour le rattachement d'un appareil de terrain (appareil de terrain vers appareil de routage)
	Figure 82 – Séquence temporelle pour le rattachement d'un appareil de terrain (appareil de routage vers appareil de passerelle)
	Figure 83 – Processus de rattachement en un saut d'un appareil de routage
	Figure 84 – Processus de rattachement multisaut d'un appareil de routage (nouvel appareil de routage vers appareil de routage)
	Figure 85 – Processus de rattachement multisaut d'un appareil de routage (appareil de routage vers appareil de passerelle)
	Figure B.1 – Diagramme de séquence temporelle

	Tableaux
	Tableau 1 – Définition des types de données
	Tableau 2 – Prise en charge du protocole pour la VCR
	Tableau 3 – Relations entre la VCR et la fonction d'agrégation
	Tableau 4 – Format des données agrégées suivies par l'objet DAGO de l'appareil de terrain
	Tableau 5 – Format du paquet agrégé suivi par l'objet PAGO de l'appareil de routage
	Tableau 6 – Attributs de la classe DAGO
	Tableau 7 – Attributs de l'instance DAGO
	Tableau 8 – Structure MEM_STRUCT
	Tableau 9 – Attributs de la classe PAGO
	Tableau 10 – Attributs de l'instance PAGO
	Tableau 11 – Attributs de la classe DGO
	Tableau 12 – Attributs de l'instance DGO
	Tableau 13 – Attributs non structurés (1 de 5)
	Tableau 14 – Attributs structurés
	Tableau 15 – Structure NLRoute_Struct
	Tableau 16 – Structure Superframe_Struct
	Tableau 17 – Structure Link_Struct
	Tableau 18 – Structure Neighbour_Struct
	Tableau 19 – Structure ChanCon_Struct
	Tableau 20 – Structure Device_struct (1 de 3)
	Tableau 21 – Structure VCR_Struct
	Tableau 22 – Structure DevConRep_Struct
	Tableau 23 – Structure Key_Struct
	Tableau 24 – Structure ObjList_Struct
	Tableau 25 – Paramètres de DMAP-MIB-GET.request
	Tableau 26 – Paramètres de DMAP-MIB-GET.confirm
	Tableau 27 – Paramètres de DMAP-MIB-SET.request
	Tableau 28 – Paramètres de DMAP-MIB-SET.confirm
	Tableau 29 – Sélection de protocoles PHY (1 de 2)
	Tableau 30 – Bande de fréquence et débit de données
	Tableau 31 – Affectations de fréquence
	Tableau 32 – Attributs de PHY PIB 
	Tableau 33 – Sélection de protocoles MAC (1 of 3)
	Tableau 34 – Attributs PIB de la couche MAC
	Tableau 35 – Attributs PIB étendus de la couche MAC
	Tableau 36 – Charge utile de balise
	 Tableau 37 – Format du champ Capability Information (informations de capacité)
	Tableau 38 – Mécanismes de saut
	Tableau 39 – Transitions d'états de la sous-couche DLSL pour le rattachement d'appareil
	Tableau 40 – Transitions d'états de la sous-couche DLSL pour l'exécution dans le réseau (1 de 3)
	Tableau 41 – Paramètres de DLDE-DATA.request 
	Tableau 42 – Paramètres de DLDE-DATA.confirm
	Tableau 43 – Tableau pour Status (état)
	Tableau 44 – Paramètres de DLDE-DATA.indication
	Tableau 45 – Paramètres de DLME-DISCOVERY.request
	Tableau 46 – Paramètres de DLME- DISCOVERY.confirm
	Tableau 47 – Network descriptor list (liste de descripteurs de réseau)
	Tableau 48 – Paramètres de DLME-JOIN.request
	Tableau 49 – Paramètres de DLME-JOIN.indication
	Tableau 50 – Paramètres de DLME-JOIN.response
	Tableau 51 – Paramètres de DLME-JOIN.confirm
	Tableau 52 – Paramètres de DLME-LEAVE.request
	Tableau 53 – Paramètres de DLME-LEAVE.indication
	Tableau 54 – Paramètres de DLME-LEAVE.confirm
	Tableau 55 – Paramètres de DLME-CHANNEL-CONDITION.indication
	Tableau 56 – Paramètres de DLME-NEIGHBOUR-INFO.indication
	Tableau 57 – Paramètres de DLME-COMM-STATUS.indication
	Tableau 58 – Paramètres de DLME -KEEP-LIVE.confirm
	Tableau 59 – Paramètres de DLME -KEEP-LIVE.indication
	Tableau 60 – Paramètres de DLME-TIME-SYN.request
	Tableau 61 – Paramètres de DLME -TIME-SYN.confirm
	Tableau 62 – Paramètres de DLME-TIME-SYN.indication
	Tableau 63 – Champ DLSL frame control (contrôle de trame DLSL)
	Tableau 64 – Format de trame de données
	Tableau 65 – Format général d'une trame de commande
	Tableau 66 – Trame de commande DLSL
	Tableau 67 – Format de la trame de commande d'entretien
	Tableau 68 – Format de la trame de commande de synchronisation du temps
	Tableau 69 – Exemple de table de routage
	Tableau 70 – Transitions d'états de la NL (1 de 4)
	Tableau 71 – Paramètres de NLDE-DATA.request
	Tableau 72 – Paramètres de NLDE-DATA.confirm
	Tableau 73 – Paramètres de NLDE-DATA.indication
	Tableau 74 – Paramètres de NLLME-COMM-STATUS.indication
	Tableau 75 – Paramètres de NLME-COMM-STATUS.indication
	Tableau 76 – Paramètres de NLME-COMM-STATUS.confirm
	Tableau 77 – Paramètres de NLME-JOIN.request
	Tableau 78 – Paramètres de NLME-JOIN.indication
	Tableau 79 – Paramètres de NLME-JOIN.response
	Tableau 80 – Paramètres de NLME-JOIN.confirm
	Tableau 81 – Paramètres de NLME-LEAVE.request
	Tableau 82 – Paramètres de NLME-LEAVE.indication
	Tableau 83 – Paramètres de NLME-LEAVE.response
	Tableau 84 – Paramètres de NLME-LEAVE.confirm
	Tableau 85 – Paramètres de NLME-RPT-CLRMEM.request
	Tableau 86 – Paramètres de NLME-RPT-CLRMEM.confirm
	Tableau 87 – Paramètres de NLME-RPT-CLRMEM.response
	Tableau 88 – Paramètres de NLME-NEIGHBOUR-INFO.request
	Tableau 89 – Paramètres de NLME-NEIGHBOUR-INFO.confirm
	Tableau 90 – Paramètres de NLME-ADD_ROUTE.request
	Tableau 91 – Paramètres de NLME-ADD_ROUTE.confirm
	Tableau 92 – Paramètres de NLME-UPDATE_ROUTE.request
	Tableau 93 – Paramètres de NLME-UPDATE-ROUTE.confirm
	Tableau 94 – Paramètres de NLME-UPDATE_ROUTE.request
	Tableau 95 – Paramètres de NLME-DELETE-ROUTE.confirm
	Tableau 96 – Paramètres de NLME-ADD-LINK.request
	Tableau 97 – Paramètres de NLME-ADD-LINK.confirm
	Tableau 98 – Paramètres de NLME-UPDATE-LINK.request
	Tableau 99 – Paramètres de NLME-UPDATE-LINK.confirm
	Tableau 100 – Paramètres de NLME-RELEASE-LINK.request
	Tableau 101 – Paramètres de NLME-RELEASE-LINK.confirm
	Tableau 102 – Paramètres de NLME-ADD-SFR.request
	Tableau 103 – Paramètres de NLME-ADD-SFR.confirm
	Tableau 104 – Paramètres de NLME-UPDATA-SFR.request
	Tableau 105 – Paramètres de NLME-UPDATE-SFR.confirm
	Tableau 106 – Paramètres de NLME-RELEASE-SFR.request
	Tableau 107 – Paramètres de NLME-RELEASE-SFR.confirm
	Tableau 108 – Paramètres de NLME-AGG.indication
	Tableau 109 – Paramètres de NLME-AGO-SEND.request
	Tableau 110 – Paramètres de NLME-DAG.indication
	Tableau 111 – Paramètres de NLME-DEVICE-STATUS.request
	Tableau 112 – Paramètres de NLME-DEVICE-STATUS.indication
	Tableau 113 – Paramètres de NLME-DEVICE-STATUS.confirm
	Tableau 114 – Paramètres de NLME-CHANNEL-CONDITION.request
	Tableau 115 – Paramètres de NLME-CHANNEL-CONDITION.indication
	Tableau 116 – Paramètres de NLME-CHANNEL-CONDITION.confirm
	Tableau 117 – Paramètres de NLME-PATH_FAILURE.request
	Tableau 118 – Paramètres de NLME-PATH_FAILURE.indication
	Tableau 119 – Paramètres de NLME-PATH_FAILURE.confirm
	Tableau 120 – Paramètres de NLME-INFO_GET.request
	Tableau 121 – Paramètres de NLME-INFO_GET.indication
	Tableau 122 – Paramètres de NLME-INFO_GET.response
	Tableau 123 – Paramètres de NLME-INFO_GET.confirm
	Tableau 124 – Paramètres de NLME-INFO_SET.request
	Tableau 125 – Paramètres de NLME-INFO_SET.indication
	Tableau 126 – Paramètres de NLME-SET.response
	Tableau 127 – Paramètres de NLME-SET.confirm
	Tableau 128 – Format commun des paquets de couche réseau
	Tableau 129 – Format du champ Control (contrôle)
	Tableau 130 – Format commun des paquets de données de couche réseau
	Tableau 131 – Format de paquet agrégé
	Tableau 132 – Format commun de paquet de commande NL
	Tableau 133 – Paquet de commande de couche réseau
	Tableau 134 – Résultats d'exécution des commandes
	Tableau 135 – Format du paquet de demande de rattachement
	Tableau 136 – Format du paquet de réponse de rattachement
	Tableau 137 – Format du paquet de demande de rapport sur l'état des communications
	Tableau 138 – Format du paquet de demande de départ
	Tableau 139 – Valeur du champ Leaving reason (raison du départ)
	Tableau 140 – Format du paquet de réponse de départ
	Tableau 141 – Format du paquet de demande de rapport sur l'élément de groupe
	Tableau 142 – Format du paquet de réponse de rapport sur l'élément de groupe
	Tableau 143 – Format du paquet de demande de rapport sur les informations de voisins
	Tableau 144 – Format du paquet de demande d'ajout d'itinéraire
	Tableau 145 – Format du paquet de réponse d'ajout d'itinéraire
	Tableau 146 – Format du paquet de demande de mise à jour d'itinéraire
	Tableau 147 – Format du paquet de réponse de mise à jour d'itinéraire
	Tableau 148 – Format du paquet de demande de suppression d'itinéraire
	Tableau 149 – Format du paquet de réponse de suppression d'itinéraire
	Tableau 150 – Format du paquet de demande d'ajout de liaison
	Tableau 151 – Format du paquet de réponse d'ajout de liaison
	Tableau 152 – Format du paquet de demande de mise à jour de liaison
	Tableau 153 – Format du paquet de réponse de mise à jour de liaison
	Tableau 154 – Format du paquet de demande de libération de liaison
	Tableau 155 – Format du paquet de réponse de libération de liaison
	Tableau 156 – Format du paquet de demande d'ajout de supertrame
	Tableau 157 – Format du paquet de réponse d'ajout de supertrame
	Tableau 158 – Format du paquet de demande de mise à jour de supertrame
	Tableau 159 – Format du paquet de réponse de mise à jour de supertrame
	Tableau 160 – Format du paquet de demande de libération de supertrame
	Tableau 161 – Format du paquet de réponse de libération de supertrame
	Tableau 162 – Format du paquet de demande de rapport sur la condition des appareils
	Tableau 163 – Format du champ d'informations sur la condition des appareils
	Tableau 164 – Format du paquet de demande de rapport sur la condition des canaux
	Tableau 165 – Format du champ d'informations sur la qualité des canaux
	Tableau 166 – Format du paquet de demande de rapport sur la défaillance des chemins
	Tableau 167 – Format du paquet de demande d'obtention d'attribut
	Tableau 168 – Format du paquet de réponse d'obtention d'attribut
	Tableau 169 – Format du paquet de demande d'établissement d'attribut
	Tableau 170 – Format du paquet de réponse d'établissement d'attribut
	Tableau 171 – Définition des méthodes pour les objets d'application utilisateur (UAO)
	Tableau 172 – Format de demande de la méthode READ
	Tableau 173 – Format de réponse de la méthode READ
	Tableau 174 – Format de demande de la méthode WRITE
	Tableau 175 – Format de réponse de la méthode WRITE
	Tableau 176 – Format de la méthode PUBLISH
	Tableau 177 – Format de la méthode REPORT
	Tableau 178 – Format de la méthode REPORT ACK
	Tableau 179 – Paramètres de ASLDE-DATA.request
	Tableau 180 – Paramètres de ASLDE-DATA.confirm
	Tableau 181 – Paramètres de ASLDE-DATA.indication
	Tableau 182 – Paramètres de ASLDE-AGG.request
	Tableau 183 – Paramètres de ASLDE-DAG.indication
	Tableau 184 – Format de paquet général de la sous-couche application (ASL)
	Tableau 185 – Format du champ contrôle de paquet
	Tableau 186 – Valeur du sous-champ Packet type (type de paquet)
	Tableau 187 – Format du paquet de données ASL
	Tableau 188 – Format du paquet d'acquittement ASL
	Tableau 189 – Format d'une DLPDU de sécurité
	Tableau 190 – Format de l'en-tête de sécurité DLSL
	Tableau 191 – Structure du champ Security control (contrôle de sécurité) dans l'en-tête de sécurité DLSL
	Tableau 192 – Structure du champ Security material control (contrôle des renseignements de sécurité) dans l'en-tête de sécurité DLSL
	Tableau 193 – Structure d'une APDU de sécurité
	Tableau 194 – Structure du champ ASL security header (en-tête de sécurité ASL)
	Tableau 195 – Paramètres de DLME-SEC.request
	Tableau 196 – Paramètres de DLME-SEC.indication
	Tableau 197 – Paramètres de DLME-SEC.response
	Tableau 198 – Paramètres de DLME-SEC.confirm
	Tableau A.1 – Mesures de sécurité graduées et stratifiées pour réseau WIA-PA
	Tableau A.2 – Niveaux de sécurité des paquets de données
	Tableau B.1 – Format de paquet ou de trame en octet(s)
	Tableau B.2 – Format des sous-champs en bit(s)
	Tableau C.1 – Attribut de classe de l'AIO
	Tableau C.2 – Attributs d'instance de l'AIO
	Tableau E.1 – Liste des exigences applicables de l'EN 300 440-2
	Tableau E.2 – Liste des exigences applicables de l'EN 300 328
	Tableau E.3 – Définitions et calculs de la temporisation des intervalles de temps






