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Predhovor

ISO (Medzinarodnéa organizacia pre normalizaciu) a IEC (Medzinarodna elektrotechnicka komisia) vytva-
raju Specializovany systém celosvetovej normalizacie. Narodné organy, ktoré su ¢lenmi ISO alebo IEC,
sa zuc€astfuju na tvorbe medzinarodnych noriem prostrednictvom technickych komisii ustanovenych tymi-
to organizaciami pre jednotlivé oblasti technickej Cinnosti. Technické komisie ISO a IEC spolupracuju
v oblasti spoloéného zaujmu. S ISO a IEC spolupracuju aj iné medzinarodné vladne a mimovladne orga-
nizacie.

Postupy vyuzité na vytvorenie tohto dokumentu a uréené na jeho dalSie udrZiavanie su opisané v smerni-
ciach ISO/IEC, v Casti 1. Treba najma poznamenat, Ze pre rézne typy dokumentov su potrebné rozlicné
kritéria na schvalovanie. Tento dokument bol vypracovany v sulade s redakénymi pravidlami smernic
ISO/IEC, €ast 2 (pozri www.iso.org/directives).

Upozorfiuje sa na moznost, Ze niektoré Casti tohto dokumentu mézu byt predmetom patentovych prav.
ISO a IEC nezodpovedaju za identifikaciu ktoréhokolvek ani vSetkych takychto patentovych prav. Po-
drobnosti akychkolvek patentovych prav identifikované po¢as vyvoja dokumentu budd uvedené v Uvode
alebo na zozname vymenovanych patentov ISO (pozri www.iso.org/patents) alebo na zozname vymeno-
vanych patentov IEC (pozri http://patents.iec.ch).

Nijaké obchodné meno pouzité v tomto dokumente nie je informaciou, ktora by zvyhodnovala pouzivatela
a nepredstavuje jeho podporovanie.

Vysvetlenie dblezitosti Specifickych terminov ISO a vyrazov tykajucich sa posudzovania zhody, ako aj in-
formacii o zachovavani principov dobrovolnosti ISO a WTO v Technickych bariérach obchodovania (TBT)
pozri na adrese www.iso.org/iso/foreword.html.

i

Tento dokument pripravila spolo¢na subkomisia SC 27 Informacéna bezpecénost, kyberneticka bezpecénost
a ochrana sukromia technickej komisie ISO/IEC JTC 1 Informaéné technolégie.

Toto tretie vydanie rusi a nahradza druhé vydanie (ISO/IEC 27007: 2017), ktoré sa technicky revidovalo.
Hlavné zmeny v porovnani s predchadzajucim vydanim su tieto:

— dokument bol zosuladeny s normou 1ISO 19011: 2018;

— uvod bol preformulovany a roz8ireny;

— v £l 5.1 bol odstraneny cely text;

— Vvl 5.2.2 bola odstranena predchadzajuca polozka d);

— v ¢l 5.3 bol odstraneny cely text;

— vl 5.5.2.2 bola odstranend predchadzajuca polozka b) a dal8i odsek;

— v &l 6.5.2.2 bol prvy odsek odstraneny a POZNAMKA bola preformulovana.

Akakolvek spatna vazba alebo otazky tykajuce sa tohto dokumentu by mali byt smerované na narodny
normalizacny organ pouzivatela. Kompletny zoznam tychto orgdnov mozno najst' na stranke:

www.iso.org/members.html.

Uvod
Kritériami vykonania auditu systému manaZzérstva informacnej bezpeénosti (ISMS), a to samostatne ale-
bo v kombinacii, mézZu byt

— poziadavky definované v norme ISO/IEC 27001: 2013;

— politiky a poziadavky stanovené prisluSnymi zainteresovanymi stranami;

— zakonné a regulacné poziadavky;

— procesy a opatrenia ISMS definované organizaciou alebo inymi stranami;

— plany systému riadenia tykajuce sa poskytovania konkrétnych vystupov ISMS (napr. plany na
zvladanie rizik a prilezitosti pri zavadzani ISMS, plany na dosiahnutie ciefov informaénej bez-
pec€nosti, plany oSetrenia rizik, plany projektu).
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Tento dokument poskytuje navod pre vSetky velkosti a typy organizacii a audity ISMS rézneho predmetu
a rozsahu vratane auditov vykonavanych vefkymi auditorskymi timami, zvy€ajne vacSich organizacii,
a auditov jednotlivych auditorov, &i uz vo velkych alebo malych organizaciach. Tento nadvod by sa mal
primerane prispdsobit rozsahu, zlozZitosti a rozsahu programu auditu ISMS.

Tento dokument sa zameriava na interné audity ISMS (audit prvou stranou) a audity ISMS vykondvané
organizaciami u ich externych poskytovatelov a inych externych zainteresovanych stran (audit druhou
stranou). Tento dokument mdze byt uzitoény aj pre externé audity ISMS vykonavané na iné ucely, ako je
certifikacia systému manazérstva informacénej bezpeénosti. Norma ISO/IEC 27006 poskytuje poziadavky
na auditovanie ISMS pre certifikaciu tretou stranou; tento dokument méze poskytnut dalSie uzitoéné na-
vody.

Tento dokument sa ma pouzivat v spojeni s pokynmi obsiahnutymi v norme ISO 19011: 2018.
Tento dokument dodrziava Struktdru normy 1ISO 19011: 2018.

Norma ISO 19011: 2018 poskytuje navod na riadenie programov auditu, na vykonavanie internych alebo
externych auditov systémov manazérstva, ako aj na odbornu spdsobilost a hodnotenie auditorov systé-
mu manazérstva.

Priloha A poskytuje navod na auditorské postupy ISMS spolu s poziadavkami kapitol 4 az 10 normy
ISO/IEC 27001: 2013.
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1 Predmet normy

Tento dokument okrem pokynov uvedenych v norme ISO 19011 poskytuje aj navod na riadenie programu
auditu systému riadenia informacnej bezpe€nosti (ISMS), na vykonavanie auditov a na kvalifikaciu audito-
rov ISMS.

Tento dokument je pouzitelny pre tych, ktori potrebuju porozumiet internym alebo externym auditom
ISMS alebo ich vykonavat alebo riadit program auditu ISMS.

2 Normativne odkazy

Nasledujuce dokumenty, celé alebo ich €asti, su v tomto dokumente normativnhymi odkazmi a su nevy-
hnutné pri jeho pouzivani. Pri datovanych odkazoch sa pouZiva len citované vydanie. Pri nedatovanych
odkazoch sa pouziva najnovsie vydanie citovaného dokumentu (vratane vsetkych zmien).

ISO 19011: 2018 Guidelines for auditing management systems. [Pokyny na auditovanie systémov
riadenia.]

ISO/IEC 27000: 2018 Information technology — Security techniques — Information security management
systems — Overview and vocabulary. [Informaéné technoldgie. Bezpecnostné techniky. Systémy riadenia
informacnej bezpec€nosti. Prehlad a slovnik

koniecnahladu - textdalej pokracuje v platenejverzii STN
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