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Eurépsky predhovor

Tento dokument (EN 1SO 22313: 2020) vypracovala technicka komisia ISO/TC 292 ,Ochrana a odolnost*
v spolupréci s technickou komisiou CEN/TC 391 ,Ochrana obyvatelstva a spolonosti“, ktorej sekretariat
je v AFNOR.

Tejto eurépskej norme sa musi priznat postavenie narodnej normy bud vydanim identického textu, alebo
oznamenim najneskorsSie do augusta 2020 a narodné normy, ktoré su s fiou v rozpore, musia sa zrusit
najneskorsie do augusta 2020.

Upozorhuje sa na moznost, Ze niektoré Casti tohto dokumentu mézu byt predmetom patentovych prav.
CEN nezodpoveda za identifikaciu ktoréhokolvek alebo vSetkych takychto patentovych prav.
Tento dokument nahradza EN 1SO 22313: 2014.

V sulade s vnatornymi predpismi CEN/CENELEC su tuto eurépsku normu povinné prevziat narodné nor-
malizaéné organizacie tychto krajin: Belgicka, Bulharska, Cypru, Ceska, Danska, Estonska, Finska, Fran-
clizska, Grécka, Holandska, Chorvatska, irska, Islandu, Litvy, LotySska, Luxemburska, Madarska, Malty,
Nemecka, Noérska, Polska, Portugalska, Rakuska, Rumunska, Severného Maceddénska, Slovenska, Slo-
vinska, Spojeného kralovstva, Srbska, Spanielska, Svajéiarska, Svédska, Talianska a Turecka.

Oznamenie o schvaleni
Text 1ISO 22313: 2020 schvalil CEN ako EN ISO 22313: 2020 bez akychkolvek modifikacii.

Urad pre normalizaciu, metroldgiu a skigobnictvo Slovenskej republiky 7
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Uvod
0.1 Vseobecne

Tento dokument poskytuje v pripade potreby usmernenie k poziadavkam uvedenym v norme ISO 22301.
Zamerom tohto dokumentu nie je poskytnut vSeobecné usmernenie ku vdetkym aspektom kontinuity pod-
nikania.

Tento dokument obsahuje rovnaké nazvy odsekov ako norma ISO 22301, ale neuvadza nové poziadavky
a suvisiace terminy a definicie.

Zamerom tohto usmernenia je vysvetlit a objasnit vyznam a G&el poziadaviek normy ISO 22301 a pomoct
pri rieSeni akychkolvek otazok tykajlcich sa vykladu. Dal$ie medzinarodné normy a technické Specifika-
cie, ktoré poskytuju dalSie usmernenia, a na ktoré sa v tomto dokumente odkazuje, su ISO/TS 22317,
ISO/TS 22318, ISO 22322, ISO/TS 22330, ISO/TS 22331 a ISO 22398. Rozsah tychto dokumentov mdze
presahovat’ poziadavky ISO 22301. Organizacie by preto mali vzdy odkazovat na ISO 22301, aby overili
poZiadavky, ktoré maju byt spinené.

Na dalSie objasnenie a vysvetlenie kluCovych bodov obsahuje tento dokument niekolko obrazkov. Ob-
razky sluzia len na ilustraéné ucely a prednost ma suvisiaci text v hlavnej €asti tohto dokumentu.

Systém manazérstva kontinuity podnikania (BCMS?Y) zdérazriuje vyznam:

stanovenia politiky a cielov kontinuity podnikania, ktoré su v sulade s cielmi organizacie;

— prevadzky a udrziavania procesov, schopnosti a Struktir odozvy s ciefom zabezpecit, aby or-
ganizacia prezila preruSenia;

— monitorovania a preskimavania vykonnosti a efektivnosti BCMS;
— trvalého zlepSovania na zaklade kvalitativnych a kvantitativnych opatreni.
BCMS, rovnako ako akykolvek iny systém manazérstva, ma tieto klucové prvky:
a) politiku;
b) kompetentnych ludi s definovanymi zodpovednostami;
C) procesy manazérstva, tykajuce sa:
1) politiky;
2) planovania;
3) implementacie a prevadzky;
4) posudzovania vykonnosti;
5) preskimania manazmentom;
6) trvalého zlepSovania;
d) zdokumentované informacie podporujuce riadenie prevadzky a umoznujuce hodnotenie vykonu.

Kontinuita podnikania je vo vSeobecnosti Specificka pre danu organizaciu. Jej implementacia vSak méze
mat dalekosiahle désledky pre SirSiu komunitu a iné tretie strany. Organizacia bude mat pravdepodobne
externé organizacie, od ktorych je zavisla, a budu existovat aj dalSie, ktoré su od nej zavislé. Efektivna
kontinuita podnikania preto prispieva k odolnejSej spolo¢nosti.

0.2 Prinosy systému manazérstva kontinuity podnikania

Systém BCMS zvy3Suje uroveri pripravenosti organizacie na pokracovanie v ¢innosti po€as preruseni. Je-
ho vysledkom je aj lepSie pochopenie vnutornych a vonkajSich vztahov organizacie, lepSia komunikacia
so zainteresovanymi stranami a vytvorenie prostredia na trvalé zlepSovanie. Zavedenie BCMS v sulade
s odporu&aniami obsiahnutymi v tomto dokumente a v sulade s poziadavkami normy ISO 22301 mbze
priniest mnoho dalSich vyhod.

1 NARODNA POZNAMKA. — Skratka z anglického Bussines Continuity Management System.
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— Podla odporucani v kapitole 4 (,kontext organizacie®) organizacia:
— preskumava strategické ciele a zaistuje, aby ich systém BCMS podporoval,
— zohladfiuje potreby, o€akavania a poziadavky zainteresovanych stran;
— si je vedoma platnych pravnych, regula¢nych a inych povinnosti.
— Podla kapitoly 5 (,vedenie*) organizacia:
— prehodnocuje ulohy a zodpovednosti manazmentu;
— podporuje kulturu trvalého zlepSovania;
— pridefuje zodpovednosti za monitorovanie vykonnosti a podavanie sprav.
— Podfa kapitoly 6 (,planovanie®) organizacia:
— opatovne preskumava rizika a prilezitosti a ur€uje opatrenia na ich rieSenie a vyuzitie;
— zavadza efektivne riadenie zmien.

— Podra kapitoly 7 (,podpora®“) organizacia:

zavedie Uc¢inné riadenie svojich zdrojov BCMS vratane riadenia kompetencii;

ZlepSuje informovanost zamestnancov o zalezitostiach, ktoré su pre manazment délezité;

ma ucinné mechanizmy pre internd a externd komunikaciu;

efektivne spravuje svoju dokumentaciu.
— Podra kapitoly 8 (,prevadzka®) organizacia zvazi:
— neplanované désledky zmien;
— priority a poziadavky na kontinuitu podnikania;
— zavislosti;
— zranitelnosti z hfadiska vplyvu;
— rizik& preruSenia a uréenie spbsobov, ako ich najlepsie riesit;
— alternativne rieSenia na prevadzku podniku s obmedzenymi zdrojmi;
— efektivne Struktury a postupy na riedenie preruseni;
— zodpovednost voci komunite a dalSim zainteresovanym stranam.
— Podra kapitoly 9 (,hodnotenie vykonnosti“) organizacia:
— ma ucinné mechanizmy na monitorovanie, meranie a hodnotenie vykonnosti;
— zapaja manazment do monitorovania vykonnosti a prispievania k ucinnosti BCMS.
— Podla kapitoly 10 (,zlepSenie®) organizacia:
— ma postupy na monitorovanie vykonnosti a zlepSovanie efektivnosti;
— neustale zlepSuje svoje systémy riadenia.
V dbsledku toho méze implementacia BCMS:
— chranit zivot, majetok a zivotné prostredie;
— chranit a posilfovat reputaciu a déveryhodnost organizéacie;
— prispiet ku konkurenénej vyhode organizéacie tym, Ze jej umozni fungovat po€as prerusent;

— znizit ndklady vyplyvajuce z prerudeni a zlepSit schopnost’ organizacie zostat' efektivny pocas
prerusenia;

— prispiet k celkovej odolnosti organizacie;
— poskytovat déveru zainteresovanym stranam v schopnost’ organizacie uspiet;
— znizit pravne a financné riziko organizacie;

— preukazat schopnost organizacie zvladat rizika a rieSit prevadzkové zranitefnosti.

Urad pre normalizaciu, metroldgiu a skigobnictvo Slovenskej republiky 9
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0.3 Planuj - Urob — Kontroluj — Vykonaj (PDCA?) cyklus

Tento dokument vyuziva PDCA cyklus pri planovani, vykonavani, implementéacii, prevadzkovani, monito-
rovani, preskumavani, udrziavani a trvalom zlepSovani ucinnosti BCMS organizacie. Vysvetlenie cyklu
PDCA je uvedené v tabufke 1.

Obrazok 1 znazorfiuje, ako BCMS prijima poziadavky zainteresovanych stran ako vstupy pre riadenie
kontinuity podnikania a prostrednictvom pozadovanych ¢innosti a procesov vytvara vystupy z kontinuity
podnikania (t. j. riadenu kontinuitu podnikania), ktoré tieto poziadavky splfiaju.

Tabulka 1 — Vysvetlenie cyklu PDCA

(implementuj
a prevadzkuj)

Planuj Stanovenie politiky, cielov, opatreni, procesov a postupov tykajucich sa

(vytvor) zlepSenia kontinuity podnikania s ciefom dosiahnut vysledky, ktoré su v sulade
s celkovymi politikami a ciemi organizacie.

Urob Implementacia a prevadzkovanie politiky kontinuity podnikania, kontrolnych

mechanizmov, procesov a postupov.

Skontroluj
(monitoruj
a preskumavaj)

Monitorovanie a preskimanie vykonnosti v porovnani s politikou a cielmi
kontinuity podnikania, podavanie sprav o vysledkoch vedeniu na preskumanie
a urcovanie a schvalovanie opatreni na napravu a zlepSenie.

Vykonaj
(udrzuj a zlepsuj)

Udrziavat a zlepSovat BCMS prijimanim napravnych opatreni na zaklade
vysledkov preskimania manazmentom a prehodnotenia rozsahu BCMS
a politiky a ciefov kontinuity podnikania

/

Zainteresované
strany

Poziadavky na
kontinuitu
podnikania

o

N

/

Trvalé zlepSovanie systému
manazeérstva kontinuity podnikania

O )

Vytvor
(planuj) Zainteresované
ﬂ \ strany
- - Implementu;j a
Udrzuj a zlepSu . .
(v Jkonaj;:’ I prevadzkuj
Riadena
Monitoruj a kontinuita
preskimavaj odnikania

\oene )

(skontroluj)

Obrazok 1 — Cyklus PDCA aplikovany na procesy BCMS

2 NARODNA POZNAMKA. — Skratka z anglického Plan — Do — Check — Act.
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0.4 Zlozky PDCA v tomto dokumente

V tabulke 2 je uvedeny priamy vztah medzi obsahom obrazku 1 a ustanoveniami tohto dokumentu.

Tabulka 2 — Vzt'ah medzi cyklom PDCA a ustanoveniami 4 az 10

a preskumavaj)

Zlozka PDCA Dolozka tykajluca sa zlozky PDCA
Planu;j V kapitole 4 (,suvislosti organizacie®) sa uvadza, ¢o by mala organizacia urobit,
(vytvor) aby zabezpecila, Zze BCMS splia jej poziadavky, pri€¢om sa zohfadnia vSetky
relevantné vonkajsie a vnutorné faktory vratane:
— potrieb a o€akavani zainteresovanych stran;
— svojich pravnych a regulaénych povinnosti
— pozadovaného rozsah BCMS.
Kapitola 5 (,vedenie®) stanovuje ulohu manazmentu v zmysle preukazania
zavazku, definovania politiky a stanovenia uloh, zodpovednosti a pravomoci.
V kapitole 6 (,planovanie®) sa opisuju €innosti na stanovenie strategickych cielov
a hlavnych zasad implementacie BCMS.
V kapitole 7 (,podpora“) sa uvadzaju prvky BCMS, ktoré by mali byt zavedené,
a to: zdroje, spdsobilost, informovanost, komunikacia a zdokumentované
informacie.
Urob V kapitole 8 (,prevadzka“) sa uvadzaju procesy na vytvorenie a udrziavanie
(implementu;j kontinuity podnikania.
a prevadzkuj)
Kontroluj Kapitola 9 (,hodnotenie vykonnosti“) poskytuje zaklad pre zlepSovanie BCMS
(monitoruj prostrednictvom merania a hodnotenia jeho vykonnosti.

Vykonaj
(udrzuj a zlepSuj)

Kapitola 10 (,zlepSovanie®) sa vztahuje na ndpravné opatrenia na riedenie
nezhdd zistenych prostrednictvom hodnotenia vykonnosti.

0.5 Obsah tohto dokumentu

Zamerom tohto dokumentu nie je naznacovat jednotnu Strukturu BCMS, ale aby organizacia navrhla
BCMS, ktory zodpoveda jej potrebam, a ktory spifia poziadavky zainteresovanych stran, najmé zakazni-
kov a zamestnancov. Tieto potreby su formované pravnymi, regulaénymi, organizaCnymi a odvetvovymi
poziadavkami, produktmi a sluzbami, pouzZivanymi procesmi, prostredim, v ktorom pésobi, velkostou
a Strukturou organizacie a poZiadavkami jej zainteresovanych stran.

Tento dokument nie je uréeny na posudenie schopnosti organizacie splnit svoje vlastné potreby v oblasti
kontinuity podnikania ani Ziadne potreby zakaznikov, pravne alebo regulaéné potreby. Organizéacie, ktoré
si to Zelaju, m6zu pouzit poZiadavky uvedené v norme I1SO 22301.

V kapitolach 1 az 3 tohto dokumentu sa stanovuje rozsah pdsobnosti, normativne odkazy a terminy a de-
finicie, ktoré sa vztahuju na pouzivanie tohto dokumentu. Kapitoly 4 az 10 obsahuju usmernenie k po-
ziadavkam uvedenym v norme I1SO 22301.

V tomto dokumente sa pouzivaju tieto slovné druhy:

a) ,ma“ oznacuje odporucanie;

b) ,smie* oznacuje povolenie;

¢) ,mdze“ oznacuje moznost alebo spdsobilost.
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0.6 Kontinuita podnikania

Kontinuita podnikania je schopnost organizacie pokraovat v dodavani produktov alebo sluzieb v prija-
tefnych, vopred definovanych kapacitach po ich preruSeni. Riadenie kontinuity podnikania je proces im-
plementacie a udrziavania kontinuity podnikania (pozri 8.1.2 a obrazok 5) s cielom predchadzat stratdam
a pripravit sa na preruSenia, zmiernit ich a riadit.

Zavedenie BCMS umozriuje organizéacii kontrolovat, vyhodnocovat a neustéle zlepSovat kontinuitu pod-
nikania.

V tomto dokumente sa slovo ,podnikanie“ pouziva ako suhrnny pojem pre ¢innosti a sluzby, ktoré organi-
z4cia vykonava pri plneni svojich ciefov, uloh alebo poslania. Ako taky je rovnako pouzitelny pre velké,
stredné aj malé organizacie pdsobiace v priemyselnom, obchodnom, verejnom a neziskovom sektore.
PreruSenia maju potencial prerusit celu €innost organizacie a jej schopnost dodavat produkty a sluzby.
Zavedenie systému BCMS pred vznikom prerusenia, namiesto neplanovanej odozvy po incidente, umoz-
ni organizacii obnovit prevadzku skér, ako dopad dosiahne neprijatelnu uroven.
Riadenie kontinuity podnikania zahffia:

a) identifikaciu produktov a sluzieb organizacie a ¢innosti, ktoré ich poskytu;ju;

b) analyzovanie vplyvov neobnovenia €innosti a zdrojov, od ktorych su zavislé;

¢) pochopenie rizika prerusenia;

d) ur€enie priorit, asovych ramcov, kapacit a stratégii na obnovenie dodavok produktov a sluzieb;

e) mat rieSenia a plany na obnovenie ¢innosti v pozadovanom €asovom ramci po preruseni;

f) pravidelné prehodnocovanie a aktualizaciu opatreni, aby boli u€inné za kazdych okolnosti.

Pristup organizacie k riadeniu kontinuity podnikania a jej zdokumentované informacie by mali zodpovedat
suvislostiam organizacie (napr. prevadzkové prostredie, zlozitost, potreby, zdroje).

Kontinuita podnikania méze byt u€inna pri rieSeni nahlych (napr. vybuchy) aj postupnych (napr. pandé-
mie) preruseni.

Cinnosti mdzu byt prerugené Sirokou $kalou udalosti, z ktorych mnohé je tazké predvidat alebo analyzo-
vat. Zameranim sa skoér na vplyv prerusenia nez na jeho priinu umozfiuje kontinuita podnikania orga-
nizacii identifikovat' Cinnosti, ktoré su nevyhnutné na to, aby bola schopna plinit svoje zavazky. Prostred-
nictvom kontinuity podnikania mbze organizacia rozpoznat, ¢o je potrebné urobit na ochranu jej zdrojov
(napr. ludi, priestorov, technoldgii, informacii), dodavatelského retazca, zainteresovanych stran a dobré-
ho mena skér, ako dbjde k preruSeniu. Vdaka tomuto rozpoznaniu mdze organizacia zaviest Struktaru
odozvy, aby si mohla byt ista, Ze zvladne désledky prerusenia.

Obrazky 2 a 3 koncepéne znazoriuju, ako mdze byt kontinuita podnikania u€inna pri zmierfiovani vplyvov
v urcitych situaciach. Z relativnej vzdialenosti medzi jednotlivymi fazami znazornenymi na oboch diagra-
moch nevyplyvaju Ziadne konkrétne Casové horizonty.
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Kapacita Obnovenie aktivit v akceptovatelne]
Einnosti kapacite v akceptovate/nom Skratené
casovom ramci prerusenie

BEZ KONTINUITY

/Dodnikania

#~_S KONTINUITOU
~ podnikania

/
I ’
1 e —
! Mitigaci - \ Miniméalne
! d"gaua= ” - akceptovatelna
i odozva ’ kapacita
. a riadenie 7
! dosledkov '
H !
Cas
Incident ;;:L / Casovy ramec,
sotavenia ktorom sa ddsledky

stanu
neakceptovatelnymi

Obrazok 2 — llustracia uc¢innosti kontinuity podnikania pri nahlom preruseni

Kapacita 4 Obnovenie aktivit v akceptovatelng]
operacil kapacite v akceptovatelnom Skratené
casovom ramci prerusenie

BEZ KONTINUITY

/podmkanla

+~_S KONTINUITOU
~ podnikania

=)
\

\

1

Kontrolovana

\ Ve
odozva 1 Vi
1 ’
o -
\ Vitiodci - \Minimame
1 dl\gat:Iai Phe akceptovatelna
. odozva ’ kapacita
a riadenie V]
i dosledkov 7
1 1
L - o o ww oww ww oww e
Varovanie ief =
_ ;;:L / Casov&: ramec
Incident Jotavenia N\ kedy dosledky
sa stan

neakceptovatelnymi

Obrazok 3 — llustracia u€innosti kontinuity podnikania pri postupnom preruseni
(napr. bliziaca sa pandémia)
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1 Predmet normy

Tento dokument poskytuje navod a odporu€ania na uplatfiovanie poziadaviek systému manazérstva kon-
tinuity podnikania (BCMS) uvedenych v norme ISO 22301. Usmernenia a odporucania vychadzaju
z osved¢enych medzinarodnych postupov.

Tento dokument sa vztahuje na organizacie, ktoré:
a) zavadzaju, udrziavaju a zlepsuju BCMS;
b) sa snazia zabezpedit sulad s uvedenou politikou kontinuity podnikania;

¢) musia byt schopné pokracovat v poskytovani produktov a sluzieb v prijatelnej vopred definova-
nej kapacite po€as prerusenia;

d) sa snazia zvysit svoju odolnost prostrednictvom G€inného uplatriovania systému BCMS.

Usmernenia a odporuc€ania sa vztahuju na v8etky velkosti a typy organizacii vratane velkych, strednych
a malych organizacii pdsobiacich v priemyselnom, obchodnom, verejnom a neziskovom sektore. Prijaty
pristup zavisi od prevadzkového prostredia a zlozitosti organizacie.

2 Normativne odkazy

Nasledujuce dokumenty, celé alebo ich €asti, su v tomto dokumente normativnymi odkazmi a su nevy-
hnutné pri jeho pouzivani. Pri datovanych odkazoch sa pouZije len citované vydanie. Pri nedatovanych
odkazoch sa pouzije najnovsie vydanie citovaného dokumentu (vratane vSetkych zmien).

ISO 22300 Security and resilience — Vocabulary. [Bezpecnost a odolnost. Terminoldgia.]

ISO 22301 Security and resilience — Business continuity management systems — Requirements. [Bez-
pecnost’ a odolnost. Systémy manazérstva kontinuity podnikania. Poziadavky.]

koniecnahladu -textdalejpokracuje vplatenejverzii STN
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