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Narodny predhovor
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Eurépsky predhovor

Tento dokument (EN 1SO 19650-5: 2020) vypracovala technicka komisia ISO/TC 59 Stavby a stavebné
prace v spolupraci s technickou komisiou CEN/TC 442 Informacné modelovanie stavieb (BIM), ktorej sek-
retariat je v SN.

Tejto eurdpskej norme sa musi priznat postavenie narodnej normy bud vydanim identického textu, alebo
oznamenim najneskorSie do januara 2021 a narodné normy, ktoré su s fiou v rozpore, musia sa zrusit
najneskorsie do januara 2021.

Upozorniuje sa na moznost, Ze niektoré Casti tohto dokumentu mézu byt predmetom patentovych prav.
CEN nezodpovedd za identifikaciu ktoréhokolvek alebo vSetkych takychto patentovych prav.

V sulade s vnutornymi predpismi CEN-CENELEC su povinné prevziat tuto eurépsku normu narodné nor-
malizaéné organizacie tychto krajin: Belgicka, Bulharska, Cypru, Ceska, Danska, Estonska, Finska, Fran-
cuzska, Grécka, Holandska, Chorvatska, irska, Islandu, Litvy, Loty$ska, Luxemburska, Madarska, Malty,
Nemecka, Norska, Polska, Portugalska, Rakuska, Rumunska, Severného Macedénska, Slovenska, Slo-
vinska, Spojeného kralovstva, Srbska, Spanielska, Svajciarska, Svédska, Talianska a Turecka.

Oznamenie o schvaleni
Text 1SO 19650-5: 2020 schvalil CEN ako EN ISO 19650-5: 2020 bez akychkolvek modifikacii.
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Uvod

Zastavané prostredie zaznamenava obdobie rychleho vyvoja. Predpoklada sa, Ze prijatie informacného
modelovania stavieb (BIM) a zvySenie pouzivania digitalnych technolégii v projekcii, vystavbe, vyrobe,
prevadzke a manazmente aktiv alebo vyrobkov a zaroven aj pri poskytovani sluzieb v ramci zastavaného
prostredia bude mat transformacny efekt pre zi¢astnené strany. Je pravdepodobné, Ze na zvySenie efek-
tivnosti a efektivity sa musia stat’ iniciativy alebo projekty, ktoré vyvijaju nové aktiva alebo rieSenia, alebo
upravuju &i spravuju uz existujuce, prirodzene viac kolaborativne. Takato spolupraca si vyzaduje transpa-
rentnejSie, otvorenejSie spdsoby prace a v maximalnej moznej miere vhodné zdielanie a pouzivanie digi-
talnych informacii.

Kombinované fyzické a digitalne zastavané prostredie bude musiet’ zabezpecit buduce fiSkalne, finanéné,
funk&né, udrzatefné a rastové ciele. To bude mat vplyv na procesy obstaravania, dodavky a prevadzkoveé
procesy vratane vacsej medzidisciplinarnej a sektorovej spoluprace. Povedie to aj k zvySenému vyuziva-
niu digitalnych nastrojov a dostupnosti informacii. Pouzivanie poc€itatovych technolégii uz podporuje nové
spbsoby prace, ako je vyvoj vyroby mimo zavodu, vyroby v tovarni a automatizacie na mieste. Sofistiko-
vané kybernetické a fyzické systémy vyuzivajuce senzory (kyberneticky alebo vypoctovy prvok) na ovla-
danie alebo ovplyviovanie fyzickych ¢asti systému, su schopné pracovat v realnom ¢ase a ovplyviiovat
vysledky v realnom svete. OCakava sa, Ze takéto systémy sa budu vyuzivat na dosiahnutie vyhod, ako je
zvysenie energetickej ucinnosti a lepSie riadenie Zivotného cyklu aktiv, prostrednictvom zachytavania in-
formacii o vyuziti a stave aktiv v realnom ¢ase. Mozno ich uz najst v doprave, verejnych sluzbach, infra-
Strukture, budovach, vyrobe, zdravotnictve a obrane, a ak su schopné interagovat’ ako integrované ky-
bernetické a fyzické prostredia, mozu byt pouzité pri rozvoji inteligentnych komunit.

V dbsledku tohto narastajuceho vyuzivania a zavislosti od informaénych a komunikaénych technolégii je
potrebné riesit problémy suvisiace so zranitelnostou, a teda aj bezpec&nostné désledky, ktoré vznikaju, Ci
uz pre zastavané prostredia, aktiva, produkty, sluzby, jednotlivcov alebo komunity, ako aj vSetky suvisia-
ce informacie.

Tento dokument poskytuje ramec, ktory pomaha organizaciam pochopit klu¢ové problémy so zranitel-
nostou a povahu kontrol potrebnych na riadenie vyslednych bezpeénostnych rizik na uroven, ktora je pre
prisludné strany tolerovatelna. Jeho ucelom nie je Ziadnym spdsobom podkopat’ spolupracu alebo vyho-
dy, ktoré mbze generovat' BIM, iné metddy spoluprace a digitalne technoldgie.

Pojem organizacia zahffa nielen objednavatelov a dodavatelov, ako su definovani v ISO 19650-1, ale aj
organizacie na strane dopytu, ktoré nie su priamo zapojené do poverenia.

Poziadavky na informacnu bezpec€nost pre individualnu organizaciu, organizacné oddelenie alebo systém
su stanovené v ISO/IEC 27001, ale nemozno ich aplikovat’ vo viacerych organizaciach. BIM a d'alSie me-
tédy a technolégie digitalnej spoluprace vo vSeobecnosti zahffaju spolocné zdielanie informacii v ramci
Sirokej Skaly nezavislych organizacii v sektore stavebného prostredia. Preto tento dokument podporuje
prijatie bezpe€nostného pristupu zaloZzeného na rizikach, ktory mozno uplatnit v ramci organizécii, ako aj
v ramci nich. Vhodna a primerana povaha pristupu ma tiez ta vyhodu, Zze opatrenia by nemali zakazovat
zapojenie malych a strednych podnikov do realizaéného timu.

Pristup zamerany na bezpe¢nost mozno aplikovat’ po€as celého Zivotného cyklu iniciativy, projektu, ak-
tiva, produktu alebo sluzby, &i uz planovanych alebo existujucich, kde sa ziskavaju, vytvaraju, spracuvaju
al/alebo uchovavaju citlivé informacie.

Urad pre normalizaciu, metroldgiu a skigobnictvo Slovenskej republiky 7
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Obrazok 1 ukazuje integraciu tohto bezpecnostného pristupu s inymi organizaénymi stratégiami, politika-
mi, planmi a informaénymi poziadavkami na digitdlne dodavanie projektov a udrzbu a prevadzku aktiv
pomocou BIM.

H =

Legenda

© 0O N O O~ W NP MmMUOO W >

U e e
w N P O

koordinované a konzistentné stratégie a politiky

koordinované a konzistentné plany

poziadavky na koordinované a konzistentné informacie

¢innosti vykonavané pocas prevadzkovej fazy aktiv

¢innosti vykonavané pocas fazy dodavky aktiva (pozri tiez ISO 19650-2)
organizacné plany a ciele

strategicky plan/politika spravy aktiv (pozri ISO 55000)

bezpelnostna stratégia

iné organizacné stratégie a politiku

plan spravy aktiv (pozri ISO 55000)

plan riadenia bezpec¢nosti

iné organizacné plany

poziadavky na informacie o aktivach (AIR)

poziadavky na bezpecnostné informacie (ktoré tvoria sucast planu riadenia bezpecénosti)
poziadavky na organiza¢né informacie (OIR)

strategicky obchodny pripad a strategicky brief

prevadzkoveé vyuZitie majetku

meranie vykonu a zlepSovacie €innosti

POZNAMKA. — Z &islovania v A, B a C nevyplyva Ziadne poradie.

Obrazok 1 - Integracia pristupu zameraného na bezpeénost’ v ramci SirSieho procesu BIM

POZNAMKA. — Koncepty a principy vratane OIR a AIR najdete v ISO 19650-1, ktora vam pomdZe lepSie porozumiet
zmyslaniu o bezpecnosti v kontexte série ISO 19650.
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Proces rozhodovania o potrebe, pripadne vhodnosti implementacie pristupu zameraného na bezpeénost
pri riadeni relaénych informécii je zhrnuty na obrazku 2.

Legenda
iniciovat’ pristup zamerany na bezpec¢nost
vypracovat bezpeé&nostnu stratégiu
vypracovat plan riadenia bezpeé&nosti
ano
nie

urcit pomocou procesu triedenia bezpecnosti, &i je potrebny bezpenostny pristup

A
B
C
Y
N
1
2 vytvorit mechanizmy riadenia, zodpovednosti a zodpovednosti pre pristup zamerany na bezpe€nost
3 zacat vyvoj pristupu zameraného na bezpecnost

4 posudit bezpeénostné rizika

5 vypracovat opatrenia na zmiernenie bezpec&nosti

6 dokument tolerované bezpecénostné rizika

7 rozvijat politiky a procesy na implementaciu opatreni na zmiernenie bezpecnosti

8 rozvijat poziadavky na bezpecnostné informacie

9 rozvijat’ poZiadavky tykajuce sa poskytovania informacii tretim stranam

10  rozvijat poziadavky na logisticku bezpe&nost

11 vypracovat plan riadenia naruSenia bezpecnosti/incidentu

12 pracovat s dodavatelmi vo formalnych zmluvach a mimo nich s cielom zakotvit’ pristup zamerany
na bezpec¢nost, v pripade potreby vratane vypracovania dohéd o zdielani informacii

13 monitorovat, auditovat a posudit

14  chranit v3etky citlivé obchodné a osobné informécie (nevyZaduje sa Ziadny iny pristup zamerany
na bezpec&nost)

15 preskumat, €i nedoslo k zmene v iniciative, projekte, aktive, produkte alebo sluzbe, ktora méze
mat vplyv na jej citlivost

Obrazok 2 — Proces implementacie bezpeénostného pristupu stanoveného v tomto dokumente

Urad pre normalizaciu, metroldgiu a skigobnictvo Slovenskej republiky 9
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Implementacia opatreni nacrtnutych v tomto dokumente pomdze znizit riziko straty, zneuZitia alebo upra-
vy citlivych informacii, ktoré m6zu mat vplyv na bezpecnost, ochranu a odolnost aktiv, produktov, zabu-
dovaného prostredia alebo sluzieb poskytovanych alebo cez ne. Pomdze tiez pri ochrane pred stratou,
krddezou alebo zverejnenim obchodnych informacii, osobnych informacii a duSevného vlastnictva. Aké-
kolvek takéto incidenty mézu viest k znaénému poskodeniu dobrej povesti, €0 méze mat vplyv na strate-
né prilezitosti a presmerovanie zdrojov na vySetrovanie, rieSenie a medialne aktivity, okrem prerusenia
a zdrzania kazdodennych operaénych €innosti. Okrem toho, ak ddjde k incidentom a informacie boli verejne
dostupné, je prakticky nemozné ziskat spat vSetky tieto informacie alebo zabranit ich dalSej distribdcii.

1 Predmet

Tento dokument Specifikuje principy a poziadavky na spravu informacii zameranych na bezpecnost
v §tadiu zrelosti opisanej ako ,informacné modelovanie stavieb (BIM) podla sady noriem ISO 19650¢
a ako je definované v norme ISO 19650-1, ako aj bezpecnostny pristup pri riadeni citlivych informacii,
ktoré sa ziskavaju, vytvaraju, spracuvaju a uchovavaju ako sucast akejkolvek inej iniciativy, projektu,
aktiva, produktu alebo sluzby alebo v suvislosti s nimi.

Zaobera sa krokmi potrebnymi na vytvorenie a kultivaciu vhodného a primeraného bezpeénostného mys-
lenia a kultary v organizaciach s pristupom k citlivym informaciam vratane potreby monitorovat a kontro-
lovat dodrziavanie predpisov.

Nacrtnuty pristup je pouzitelny po€as celého zivotného cyklu iniciativy, projektu, aktiva, produktu alebo
sluzby, &i uz planovanych alebo existujucich, kde sa ziskavaju, vytvaraju, spracuvaju a/alebo uchovavaju
citlivé informacie.

Tento dokument je ur€eny na pouzitie akoukolvek organizaciou zapojenou do vyuzivania informacného
manazmentu a technolégii pri vytvarani, navrhovani, konstrukcii, vyrobe, prevadzke, sprave, Uprave,
zlepSovani, demolacii a/alebo recyklacii majetku alebo produktov, ako aj poskytovanie sluzieb v ramci za-
stavaného prostredia. Bude to tiez zaujimavé a relevantné pre tie organizacie, ktoré chcu chranit’ svoje
obchodné informacie, osobné informacie a duSevné vlastnictvo.

2 Normativne odkazy

Nasledujuce dokumenty, celé alebo ich Casti, su v tomto dokumente normativnymi odkazmi a su nevy-
hnuté pri jeho pouzivani. Pri datovanych odkazoch sa pouzije len citované vydanie. Pri nedatovanych
odkazoch sa pouzije najnovsie vydanie citovaného dokumentu (vratane vSetkych zmien).

EN ISO 19650-2 Organization and digitization of information about buildings and civil engineering works,
including building information modelling (BIM) — Information management using building information mo-
delling — Part 2: Delivery phase of the assets [Organizéacia informacii o stavbach. Manazment informacii
s vyuzitim informaéného modelovania stavieb (BIM). Cast 2: Faza dodania aktiv.]

EN ISO 19650-3Y Organization and digitization of information about buildings and civil engineering works,
including building information modelling (BIM) — Information management using building information mo-
delling — Part 3: Operational phase of assets [Organizacia informacii o stavbach. Manazment informacii
s vyuzitim informaéného modelovania stavieb (BIM). Cast 3: Prevadzkova faza aktiv.]

koniecnahladu - textdalej pokracuje v platenejverzii STN

D Pripravuje sa. Stupef v ¢ase vydania: ISO/FDIS 19650-3: 2020.

10 Urad pre normalizaciu, metrolégiu a skiiSobnictvo Slovenskej republiky



