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Narodny predhovor

Normativne referenéné dokumenty

Nasledujuce dokumenty, celé alebo ich Casti, su v tomto dokumente normativnymi odkazmi a su nevy-
hnutné pri jeho pouzivani. Pri datovanych odkazoch sa pouZije len citované vydanie. Pri nedatovanych
odkazoch sa pouzije najnovsie vydanie citovaného dokumentu (vratane vSetkych zmien).

POZNAMKA 1. — Ak bola medzinarodna publikacia zmenena spoloénymi modifikaciami, &o je indikované oznagenim (mod),
pouzije sa prislusna EN/HD.

POZNAMKA 2. — Aktualne informacie o platnych a zruenych STN mozno ziskat na webovej stranke www.unms.sk.

ISO 19011: 2018 prijata ako v STN EN ISO 19011: 2019 Navod na auditovanie systémov manazérstva
(1SO 19011: 2018) (01 0330)

ISO/IEC 27000: 2018 prijata ako v STN EN ISO/IEC 27000: 2020 Informacéné technolégie. Bezpecnostné
metddy. Systémy riadenia informacnej bezpe&nosti. Prehlad a slovnik (ISO/IEC 27000: 2018) (36 9789)

Vypracovanie slovenskej technickej normy

Spracovatel: Pro Excellence, s. r. 0., Bratislava, Ing. Lenka Gondova

Technicka komisia: TK 37 Informacné technoldgie
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Tuato eurdpsku normu schvalil CEN 26. decembra 2021.

Tato eurépska norma bola opravena a znovu vydana riadiacim strediskom CEN-CENELEC 26. janua-
ra 2022.

Clenovia CEN a CENELEC su povinni pinit vnutorné predpisy CEN/CENELEC, v ktorych su uréené pod-
mienky, za ktorych sa tejto eurdpskej norme bez akychkolvek zmien priznava postavenie narodnej normy.
Aktualizované zoznamy a bibliografické odkazy tykajuce sa takychto narodnych noriem mozno na po-
ziadanie dostat od Riadiaceho strediska CEN-CENELEC alebo od kazdého ¢lena CEN/CENELEC.

Tato eurépska norma existuje v troch oficialnych verziach (anglickej, francuzskej, nemeckej). Verzia
v akomkolvek inom jazyku, ktord na vlastni zodpovednost vydal ¢len CEN/CENELEC v preklade do na-
rodného jazyka a ktora bola oznamena Riadiacemu stredisku CEN-CENELEC, ma rovnaké postavenie,
ako maju oficialne verzie.

Clenmi CEN a CENELEC su narodné normalizaéné organizacie Belgicka, Bulharska, Cypru, Ceska, Dan-
ska, Estdnska, Finska, Franclzska, Grécka, Holandska, Chorvatska, irska, Islandu, Litvy, LotySska, Lu-
xemburska, Madarska, Malty, Nemecka, Norska, Polska, Portugalska, Rakuska, Rumunska, Severného
Maceddnska, Slovenska, Slovinska, Spojeného kralovstva, Srbska, Spanielska, évajc":iarska, Svédska,
Talianska a Turecka.

CEN CENELEC
Eurdpsky vybor pre normalizaciu Eurépsky vybor pre normalizéciu v elektrotechnike
European Committee for Standardization European Committee for Electrotechnical Standardization
Comité Européen de Normalisation Comité Européen de Normalisation Electrotéchnique
Europaisches Komitee flir Normung Europaisches Komitee flr Elektrotechnische Normung

Riadiace stredisko CEN-CENELEC: Rue de la Science 23, B-1040 Brusel

© 2022 VSetky prava na vyuzivanie v akejkolvek forme a akymikolvek Ref. &. EN ISO/IEC 27007: 2022 SK
CEN/CENELEC prostriedkami su vyhradené na celom svete ¢lenom CEN a CENELEC.
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Eurépsky predhovor

Tento dokument ISO/IEC 27007: 2020 vypracovala technicka komisia ISO/IEC JTC 1 ,Informacné tech-
nolége®, medzinarodnej organizacia pre normalizaciu (ISO) a bol prevzaty ako EN ISO/IEC 27007: 2022
technickou komisiou CEN-CENELEC/JTC 13 ,Kyberneticka bezpecnost a ochrana udajov”, ktorej sekre-
tariat je v DIN.

Tejto eurdpskej norme sa musi priznat postavenie narodnej normy bud vydanim identického textu, alebo
oznamenim najneskorsie do jula 2022 a narodné normy, ktoré su s fiou v rozpore, musia sa zrusit najne-
skorsSie do jula 2022.

Upozorfiuje sa na moznost, Ze niektoré Casti tohto dokumentu mézu byt predmetom patentovych prav.
CEN-CENELEC nezodpovedaju za identifikaciu ktoréhokolvek alebo vetkych takychto patentovych prav.

Akakolvek spatna vazba a otazky k tomuto dokumentu sa maju adresovat narodnému normalizaénému
organu pouzivatefov. Kompletny zoznam tychto organov je na webovom sidle CEN a CENELEC.

V sulade s vnutornymi predpismi CEN-CENELEC su tuto eurdpsku normu povinné prevziat narodné nor-
malizaéné organizacie tychto krajin: Belgicka, Bulharska, Cypru, Ceska, Danska, Esténska, Finska, Fran-
clizska, Grécka, Holandska, Chorvatska, irska, Islandu, Litvy, Loty$ska, Luxemburska, Madarska, Malty,
Nemecka, Norska, Polska, Portugalska, Rakuska, Rumunska, Severného Macedoénska, Slovenska, Slo-
vinska, Spojeného kralovstva, Srbska, Spanielska, Svajéiarska, Svédska, Talianska a Turecka.

Oznamenie o schvaleni

Text ISO/IEC 27007: 2020 schvalil CEN-CENELEC ako EN ISO/IEC 27007: 2022 bez akychkolvek modi-
fikacii.

6 Urad pre normalizaciu, metrolégiu a skiiSobnictvo Slovenskej republiky
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Uvod
Kritériami vykonania auditu systému manazérstva informacnej bezpec¢nosti (ISMS), a to samostatne ale-
bo v kombinacii, mozu byt

— poziadavky definované v norme ISO/IEC 27001: 2013;

— politiky a poziadavky stanovené prislusnymi zainteresovanymi stranami;

— zakonné a regulaéné poziadavky;

— procesy a opatrenia ISMS definované organizaciou alebo inymi stranami;

— plany systému riadenia tykajuce sa poskytovania konkrétnych vystupov ISMS (napr. plany na
zvladanie rizik a prilezitosti pri zavadzani ISMS, plany na dosiahnutie ciefov informacénej bez-
pecnosti, plany oSetrenia rizik, plany projektu).

Tento dokument poskytuje navod pre vSetky velkosti a typy organizacii a audity ISMS rbézneho predmetu
a rozsahu vratane auditov vykonavanych velkymi auditorskymi timami, zvy€ajne vacésich organizacii,
a auditov jednotlivych auditorov, &i uz vo velkych alebo malych organizaciach. Tento navod by sa mal
primerane prisp0sobit rozsahu, zlozitosti a rozsahu programu auditu ISMS.

Tento dokument sa zameriava na interné audity ISMS (audit prvou stranou) a audity ISMS vykonavané
organizaciami u ich externych poskytovatelov a inych externych zainteresovanych stran (audit druhou
stranou). Tento dokument mdze byt uzitoény aj pre externé audity ISMS vykonavané na iné ucely, ako je
certifikacia systému manazérstva informacnej bezpeénosti. Norma ISO/IEC 27006 poskytuje poziadavky
na auditovanie ISMS pre certifikaciu tretou stranou; tento dokument méze poskytnut dalSie uzito¢né na-
vody.

Tento dokument sa ma pouzivat' v spojeni s pokynmi obsiahnutymi v norme ISO 19011: 2018.
Tento dokument dodrziava Struktaru normy ISO 19011: 2018.

Norma ISO 19011: 2018 poskytuje navod na riadenie programov auditu, na vykonavanie internych alebo
externych auditov systémov manazérstva, ako aj na odbornu spdsobilost a hodnotenie auditorov systé-
mu manazérstva.

Priloha A poskytuje navod na auditorské postupy ISMS spolu s poZiadavkami kapitol 4 az 10 normy
ISO/IEC 27001: 2013.

1 Predmet

Tento dokument okrem pokynov uvedenych v norme ISO 19011 poskytuje aj navod na riadenie programu
auditu systému riadenia informacnej bezpec¢nosti (ISMS), na vykonavanie auditov a na kvalifikaciu audito-
rov ISMS.

Tento dokument je pouzitelny pre tych, ktori potrebuju porozumiet’ internym alebo externym auditom
ISMS alebo ich vykonavat alebo riadit program auditu ISMS.

2 Normativne odkazy

Nasledujuce dokumenty, celé alebo ich Casti, su v tomto dokumente normativnymi odkazmi a su nevy-
hnutné pri jeho pouzivani. Pri datovanych odkazoch sa pouziva len citované vydanie. Pri nedatovanych
odkazoch sa pouziva najnovsie vydanie citovaného dokumentu (vratane vSetkych zmien).

ISO 19011: 2018 Guidelines for auditing management systems. [Pokyny na auditovanie systémov riadenia.]

ISO/IEC 27000: 2018 Information technology — Security techniques — Information security management
systems — Overview and vocabulary. [Informacéné technoldgie. Bezpe€nostné metddy. Systémy riadenia
informaénej bezpe&nosti. Prehlad a slovnik.]

koniecnahladu - textdalej pokracuje vplatenejverzii STN
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