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Predhovor

ISO (Medzinarodna organizacia pre normalizaciu) a IEC (Medzinarodna elektrotechnicka komisia) tvoria
Specializovany systém celosvetovej normalizacie. Narodné organy, ktoré su ¢lenmi ISO alebo IEC, zu-
Castfiiuju na tvorbe medzinarodnych noriem prostrednictvom technickych komisii zriadenych tymito orga-
nizaciami pre jednotlivé oblasti technickej ¢innosti. Technické komisie ISO a IEC vzajomne spolupracuju
v oblasti spoloéného zaujmu. SISO a IEC spolupracuju aj iné medzinarodné viadne alebo mimoviladne
organizacie. V oblasti informacnych technolégii vytvorili ISO a IEC spolo¢nu technickd komisiu, ISO/IEC
JTC 1.

Postupy pouzité pri tvorbe tohto dokumentu, ako aj tie, ktoré su uréené na jeho dalSie udrziavanie, su
opisané v smernici ISO/IEC, Cast 1. Do uvahy sa maju zobrat najmé rozdielne kritéria schvalovania pri
réznych typoch dokumentov. Tento dokument bol vypracovany podla edi¢nych pravidiel smernice
ISO/IEC, Cast 2 (pozri www.iso.org/directives).

Upozorfiuje sa na moznost, Ze niektoré Casti tohto dokumentu mézu byt predmetom patentovych prav.
ISO a IEC nezodpovedaju za identifikaciu ktoréhokolvek alebo vSetkych takychto patentovych prav. Po-
drobnosti o akychkolvek patentovych pravach identifikovanych pocas tvorby dokumentu su uvedené
v uvode dokumentu a/alebo v zozname vyhlaseni o patentoch ISO (pozri www.iso.org/patents).

Akakolvek obchodny nazov pouzity v tomto dokumente sluzi len na informaciu pre pouzivatela a nezna-
mena jeho schvalenie.

Vysvetlenie dobrovolnej podstaty noriem, vyznam Specifickych terminov a vyrazov tykajucich sa posu-
dzovania zhody, ako aj informacie o vazbe ISO na principy Svetovej obchodnej organizacie (WTO) uplat-
fované pri odstrafiovani technickych prekazok obchodu (TBT) pozri na www.iso.org/iso/foreword.html.

Tento dokument vypracovala spolo¢na technicka komisia ISO/IEC JTC 1, Informacéné technolégie, Pod-
vybor SC 27, Techniky bezpeénosti IT.

Akukolvek spatna vazba alebo otazky k tomuto dokumentu sa maju adresovat narodnému normalizac-
nému organu pouzivatela. Uplny zoznam tychto organov najdete na adrese www.iso.org/members.html.

Toto tretie vydanie rusi a nahradza druhé vydanie (ISO/IEC 27005: 2011), ktoré sa technicky zrevidovalo.
Hlavné zmeny v porovnani s predchadzajicim vydanim su tieto:
— vSetky priame odkazy na ISO/IEC 27001: 2005 boli odstranené;

— bola pridana jasna informacia, Ze tento dokument neobsahuje priame usmernenie k problema-
tike implementacie poZiadaviek ISMS Specifikovanych v ISO/IEC 27001 (pozri Uvod);

— ISO/IEC 27001: 2005 bola odstranena z kapitoly 2;
— ISO/IEC 27001 bola pridana do literatary;
— priloha G a vSetky odkazy na fiu boli odstranené;

— zodpovedajuco boli vykonané redakéné zmeny.
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Uvod

Tento dokument poskytuje usmernenia pre riade-
nie rizik informacénej bezpecnosti v organizacii.
Tento dokument v3ak neposkytuje Ziadnu konkrét-
nu metddu riadenia rizik informacnej bezpecnosti.
Je na organizéacii, aby definovala svoj pristup
k riadeniu rizik, napriklad v zavislosti od rozsahu
systému riadenia informacnej bezpec¢nosti (ISMS),
kontextu riadenia rizik alebo priemyselného odvet-
via. Na implementaciu poziadaviek systému ISMS
mMoZno v ramci popisanom v tomto dokumente po-
uzit niekolko existujucich metodik. Tento doku-
ment vychadza z metddy identifikacie rizik aktiv,
hrozieb a zranitelnosti, ktora sa uz podfa normy
ISO/IEC 27001 nevyzaduje. Existuju aj iné pristu-
py, ktoré sa daju pouzit.

Tento dokument neobsahuje priame usmernenie
k problematike implementacie poziadaviek ISMS
Specifikovanych v norme ISO/IEC 27001.

Tento dokument je relevantny pre manazérov
a zamestnancov, ktori sa zaoberaju riadenim rizik
informacnej bezpeénosti v ramci organizacie,
a pripadne aj pre externé strany, ktoré tieto Cin-
nosti podporuju.

Introduction

This document provides guidelines for information
security risk management in an organization. Ho-
wever, this document does not provide any spe-
cific method for information security risk manage-
ment. It is up to the organization to define their
approach to risk management, depending for exam-
ple on the scope of an information security mana-
gement system (ISMS), context of risk manage-
ment, or industry sector. A number of existing me-
thodologies can be used under the framework de-
scribed in this document to implement the require-
ments of an ISMS. This document is based on the
asset, threat and vulnerability risk identification me-
thod that is no longer required by ISO/IEC 27001.
There are some other approaches that can be
used.

This document does not contain direct guidance
on the implementation of the ISMS requirements
given in ISO/IEC 27001.

This document is relevant to managers and staff
concerned with information security risk manage-
ment within an organization and, where appro-
priate, external parties supporting such activities.
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1 Predmet

Tento dokument poskytuje navod na riadenie rizik
informacnej bezpecnosti.

Tento dokument potvrdzuje vSeobecné koncepty
Specifikované v norme ISO/IEC 27001 a je urCe-
ny na pomoc pri uspokojivom zavadzani infor-
macnej bezpec€nosti na zaklade pristupu riadenia
rizik.

Pre uplné pochopenie tohto dokumentu je dblezi-
td znalost pojmov, modelov, procesov a termi-
nolégie opisanych v normach ISO/IEC 27001
a ISO/IEC 27002.

Tento dokument sa vztahuje na vsetky typy or-
ganizacii (napr. komeréné podniky, vladne agen-
tury, neziskové organizacie), ktoré maju v umysle
riadit' rizika, ktoré mézu ohrozit bezpecénost in-
formacii organizacie.

2 Normativne odkazy

Na nasledujuce dokumenty sa odkazuje v texte
takym spbésobom, Ze Cast' ich obsahu alebo cely
obsah predstavuje poziadavky tohto dokumentu.
Pri datovanych odkazoch sa pouziva len citované
vydanie. Pri nedatovanych odkazov sa pouziva
najnovsie vydanie citovaného dokumentu (vrata-
ne akychkolvek zmien).

ISO/IEC 27000 Informacné technolégie. Bezped-
nostné metddy. Systémy riadenia informacnej
bezpec€nosti. Prehlad a slovnik.

STN ISO/IEC 27005: 2023

1 Scope

This document provides guidelines for information
security risk management.

This document supports the general concepts
specified in ISO/IEC 27001 and is designed to
assist the satisfactory implementation of informa-
tion security based on a risk management
approach.

Knowledge of the concepts, models, processes
and terminologies described in ISO/IEC 27001
and ISO/IEC 27002 is important for a complete
understanding of this document.

This document is applicable to all types of orga-
nizations (e.g. commercial enterprises, govern-
ment agencies, non-profit organizations) which
intend to manage risks that can compromise the
organization’s information security.

2 Normative references

The following documents are referred to in the
text in such a way that some or all of their content
constitutes requirements of this document. For
dated references, only the edition cited applies.
For undated references, the latest edition of the
referenced document (including any amend-
ments) applies.

ISO/IEC 27000, Information technology — Securi-
ty techniques — Information security management

systems — Overview and vocabulary

koniecnahladu - textdalej pokracuje v platenejverzii STN
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