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Narodny predhovor

Obrazky v tejto STN su prevzaté z elektronickych podkladov dodanych z ISO/IEC, © 2023 ISO/IEC,
ref. €. ISO/IEC 27032: 2023 E.

Preklad medzinarodnej normy musi ziskat konsolidovany vyznam v obidvoch jazykoch. Nie je vzdy
mozné a ziaduce vykonat preklad odborného kontextu doslovnym prekladom, spajanim viet a gra-
matickymi zdmenami slov. Z toho dévodu boli pri preklade tejto medzinarodnej normy pouZité aj
lexikalno-gramatické postupy, najma explikacia (opisny preklad), s cielom ¢o najvacsieho zachova-
nia vyznamovej stranky obsahu za cenu zmien jeho vyrazovej stranky za pouZzitia primeranych
vyrazovych prostriedkov.

Specifické technické vyrazy, ktoré st aj v anglickom jazyku pouZivané len okrajovo, nedava vyznam
prekladat do slovenského jazyka a uvadzajui sa v p6vodnom tvare. Pripadne sa u niektorych vyrazov
ku slovenskému prekladu pridané pévodné anglické vyrazy a naopak.

Ak sa v Casti literatdra uvadza takd norma, ktora je uz prevzata do sustavy STN, je namiesto do-
slovného prekladu nazvu normy pouzity jej platny nazov, v tvare, vakom bol schvaleny a publikovany
prostrednictvom portalu noriem UNMS.

Niektoré terminy su preloZené v inych normach, ktoré uz boli prevzaté do sistavy STN prekladom.
Mnohokrat vsak boli tieto terminy (vratane ich pripadného pouzitia v ndzve normy) preloZené
nejednoznacne. Ide napriklad o (hrubym pismom je zvyraznena disproporcia na ktoru sa poukazuje):

— STN ISO/IEC 27005: 2023 Informacna bezpecnost, kybernetickd bezpecnost a ochrana
stukromia. Usmernenie k riadeniu rizik informac¢nej bezpecnosti. V niektorych predcha-
dzajdcich verzidch noriem 27XXX boli rovnocenne pouZzivané preklady ,usmernenie“ aj
y,havod“ v kontexte terminu ,guidance”.

V casti literatira st uvedené slovenské nazvy noriem s nazvami, ako boli prevzaté prekladom do
sustavy STN. Tieto nadzvy nie bezpodmienecne licuju s pdvodnymi anglickymi ndzvami novych verzii
prislusnych noriem ISO/IEC. Z dévodov zarucenia nadvaznosti su pouZité novSsie, medzicasom opra-
vené slovenské preklady terminov. Ide najmé o nasledujuce:

- STN EN ISO/IEC 27031: 2022 Informacné technoldgie. Bezpecnostné metody. Navody pre
pripravenost informac¢nych a komunika¢nych technoldgii na zabezpecenie kontinuity ¢in-
nosti;

- STN EN ISO/IEC 27002: 2023 Informacna bezpecnost, kyberneticka bezpe¢nost a ochrana
sukromia. Riadenie informacnej bezpec¢nosti (ISO/IEC 27002: 2022).

Vzhl'adom na rozsiahlejsiu slovnu zasobu anglického jazyka maja niektoré vyrazy viacnasobny vyz-
nam, resp. ich preklad by v slovenc¢ine mohol byt nezmyselny. Preto je v tychto pripadoch v preklade
pouzity ten ekvivalent, ktory je pre kontext vhodnejsi, hoc nie je doslovnym prekladom pévodného
vyrazu.

V suvislosti s dlhodobo nespravne interpretovanymi pojmami si autor dovoli poukazat na nasle-
dujuce vyrazy, ktoré su v dobrej praxi pouzivané odliSnym spdsobom, alebo ktoré nemaji oporu
v slovenskom pravnom prostredi. V tomto dokumente ide najma o nasledujuce:

- Consumer - vyraz mdze mat vyznam ,spotrebitel™, aj ,zakaznik",
- Exploitations - v informacnej bezpecnosti je vyraz chdpany ako ,zneuZzitie,
- Personnel - vyraz chapany ako ,zamestnanci“, ,pracovnici“ alebo ,0soby“ (nie ,personal”),

- Responsibilities - vinformacnej bezpecnosti je vyraz chapany ako ,zodpovednosti“ (nie
»povinnosti“),

- Threat intelligence - v informacnej bezpecnosti je vyraz chapany ako ,analyza hrozieb” (nie
»Spravodajské informacie o hrozbach),

- Law enforcement agencies - v slovenskom prostredi je vyraz ,,organy presadzovania prava“
neobvykly, ide vSak o Sirsi pojem, neZ len ,,organy ¢inné v trestnom konani“.
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V tomto dokumente je na niekolkych miestach v pévodnej jazykovej verzii normy pouZivany vyraz
,dokaz", alebo , digitadlny d6kaz“. Spravnejsie by vSak bolo pouZzivat vyraz ,stopa“, alebo ,digitalna sto-
pa“.Je potrebné zdoraznit, Ze vyraz ,stopa“ oznacuje jedineCni mnoZinu vystopovatelnych digitalnych
aktivit, ¢innosti, prispevkov a komunikacie na internete a/alebo pomocou zariadeni informacnych
a komunikac¢nych technoldgii. Stopa je len indikaciou, ktora moéze viest' k neskorSiemu pochopeniu
skutkového stavu a vykonaniu potenciadlneho dékazu pomocou dokaznych prostriedkov. D6kazom sa
stopa stane, az ked' sud, vykonavajuci dokazovanie, rozhodne o pripustnosti dokazov predloZenych
v dokaznom konani. Preklad vyrazu ,evidence" je vSak jednoznacne , d6kaz", nie ,stopa“.

Zakladnym ciel'om tejto medzindrodnej normy je venovat sa vysvetleniu vztahu medzi internetovou
bezpecnostou, webovou bezpecnostou, sietovou bezpecnostou a kyberbezpecnostou, poskytnut
zainteresovanym strandm prehl'ad v oblasti internetovej bezpecnosti v suvislosti s rieSenim beZnych
problémov internetovej bezpec¢nosti.

Ako pravopisné zdroje boli pri preklade pouzité Kratky slovnik slovenského jazyka a Slovensky na-
rodny korpus zo Slovnikového portalu Jazykovedného tstavu I. Stira SAV, a terminologické data-
bazy, najma Terminologicky portal Jazykovedného tstavu L. Stira SAV a Terminologicka databaza
Uradu pre normalizaciu, metrolégiu a skiSobnictvo SR.

Normativne referené¢né dokumenty

Na nasledujice dokumenty sa odkazuje v texte takym sposobom, Ze ¢ast ich obsahu alebo cely obsah
predstavuje poziadavky tohto dokumentu. Pri datovanych odkazoch sa pouZziva len citované vydanie.
Pri nedatovanych odkazoch sa pouZziva najnovsie vydanie citovaného dokumentu (vratane akychkol-
vek zmien).

POZNAMKA 1. - Ak bola medzinarodna publikicia zmenena spoloénymi modifikaciami, ¢o je indikované ozna¢enim
(mod), pouzije sa prislusna EN/HD.

POZNAMKA 2. - Aktudlne informacie o platnych a zrusenych STN a TNI mozno ziskat' na webovom sidle www.unms.sk.

ISO/IEC 27000 prijata ako STN EN ISO/IEC 27000 Informac¢né technoldgie. Bezpe¢nostné metody.
Systémy riadenia informacnej bezpecnosti. Prehl’ad a slovnik (ISO/IEC 27000) (97 4170)

Vypracovanie slovenskej technickej normy
Spracovatel: RATIO SERVICES s. r. 0., Bratislava; Ing. Bc. Ivan Makatura, CRISC, CDPSE

Technicka komisia: TK 37 Informacné technoldgie
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Predhovor

ISO (Medzindarodnad organizacia pre normali-
zaciu) a IEC (Medzinarodna elektrotechnicka ko-
misia) tvoria Specializovany systém celosvetovej
normalizacie. Narodné organy, ktoré su ¢lenmi
ISO alebo IEC, zdcastiiuju sa na tvorbe medzina-
rodnych noriem prostrednictvom technickych
komisii zriadenych tymito organizaciami pre
jednotlivé oblasti technickej ¢innosti. Technické
komisie ISO a IEC vzdjomne spolupracuju v ob-
lasti spolo¢ného zaujmu. S ISO a IEC spolupracu-
ju aj iné medzinarodné vladne a mimovladne or-
ganizacie.

Postupy pouzité pri tvorbe tohto dokumentu ako
aj tie, ktoré su urcené na jeho d’alSie udrziavanie
su opisané v casti 1 smernic ISO/IEC. Mali by sa
uviest najma roézne kritérid schval'ovania, ktoré
su potrebné pre rézne typy dokumentov. Tento
dokument bol vypracovany podla edi¢nych
pravidiel smernice ISO/IEC, Cast 2 (pozri
www.iso.org/directives alebo www.iec.ch/
members experts/refdocs).

ISO a IEC upozoriiuju na moznost, Ze vykonava-
nie tohto dokumentu méze zahfiiat pouzivanie
patentu (patentov). ISO a IEC nezastavaju ziadne
stanovisko, pokial’ ide o dékazy, platnost alebo
uplatnitel'nost akychkol'vek narokovanych pa-
tentovych prav v suvislosti s nimi. K datumu uve-
rejnenia tohto dokumentu ISO a IEC nedostali
oznamenie o patente(-och), od ktorého(-ych) sa
moZe vyzadovat vykonanie tohto dokumentu.
Upozoriiujeme vsak, Ze to nemusi predstavovat
najnovsie informacie, ktoré mozno ziskat' z pa-
tentovej databazy dostupnej na www.iso.org/
patents a https://patents.iec.ch. ISO a IEC ne-
zodpovedaju za identifikaciu ktorychkol'vek, ale-
bo vSetkych takychto patentovych prav.

Akykol'vek obchodny nazov pouzity v tomto do-
kumente sluzi len na informdciu pre pouzivatela
aneznamena jeho schvalenie.

Vysvetlenie dobrovol'nej povahy noriem, vyzna-
mu Specifickych pojmov a vyrazov ISO tykajtcich
sa posudzovania zhody, ako aj informacii o vazbe
ISO na principy Svetovej obchodnej organizacie
(WTO) uplatiiované pri odstranovani technic-
kych prekdzok obchodu (TBT), pozri na
www.iso.org/ iso/foreword.html. V IEC pozri

www.iec.ch/ understanding-standards.

STN ISO/IEC 27032: 2024

Foreword

ISO (the International Organization for Standar-
dization) and IEC (the International Electrotech-
nical Commission) form the specialized system
for worldwide standardization. National bodies
that are members of ISO or IEC participate in the
development of International Standards through
technical committees established by the respec-
tive organization to deal with particular fields of
technical activity. ISO and IEC technical commit-
tees collaborate in fields of mutual interest.
Other international organizations, governmental
and non-governmental, in liaison with ISO and
IEC, also take part in the work.

The procedures used to develop this document
and those intended for its further maintenance
are described in the ISO/IEC Directives, Part 1. In
particular, the different approval criteria needed
for the different types of document should be
noted. This document was drafted in accordance
with the editorial rules of the ISO/IEC Directives,
Part 2 (see www.iso.org/directives or www.iec.
ch/members experts/refdocs).

ISO and IEC draw attention to the possibility that
the implementation of this document may in-
volve the use of (a) patent(s). ISO and IEC take no
position concerning the evidence, validity or
applicability of any claimed patent rights in
respect thereof. As of the date of publication of
this document, ISO and IEC had not received
notice of (a) patent(s) which may be required to
implement this document. However, implemen-
ters are cautioned that this may not represent
the latest information, which may be obtained
from the patent database available at www.iso.
org/patents and https://patents.iec.ch. ISO and
[EC shall not be held responsible for identifying
any or all such patent rights.

Any trade name used in this document is in-
formation given for the convenience of users and
does not constitute an endorsement.

For an explanation of the voluntary nature of
standards, the meaning of ISO specific terms and
expressions related to conformity assessment, as
well as information about ISO's adherence to the
World Trade Organization (WTO) principles in
the Technical Barriers to Trade (TBT) see
www.iso.org/iso/foreword.html. In the IEC, see
www.iec.ch/understanding-standards.
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Tento dokument vypracovala spolo¢na technic-
ka komisia ISO/IEC JTC 1, Informacné techno-
l6gie, subkomisia SC 27, Informacna bezpecnost,
kyberbezpec¢nost a ochrana sikromia.

Toto druhé vydanie rusi a nahradza prvé vydanie
(ISO/IEC 27032: 2012), ktoré bolo technicky re-
vidované.

Hlavné zmeny su tieto:

upraveny bol nazov;

- zmenila sa Struktira dokumentu;

- zmenil sa pristup k posudzovaniu a oSe-
treniu rizika, pridanim obsahu o hrozbach,
zranitel'nostiach a vektoroch ttokov s cie-
I'om identifikovat a riadit’ rizika interne-
tovej bezpecnosti;

- do prilohy A sa doplnilo mapovanie medzi
opatreniami internetovej bezpecnosti uve-
denymi v bode 9.2 a opatreniami uvede-
nymi v norme ISO/IEC 27002.

Akakolvek spitna vizba alebo otazky k tomuto
dokumentu sa maju adresovat narodnému nor-
malizaénému organu pouZivatela. Kompletny
zoznam tychto organov najdete na:

www.iso.org/members.html

a www.iec.ch/national-committees.

This document was prepared by Joint Technical
Committee ISO/IEC JTC 1, Information techno-
logy, Subcommittee SC 27, Information security,
cybersecurity and privacy protection.

This second edition cancels and replaces the first
edition (ISO/IEC 27032:2012) which has been
technically revised.

The main changes are as follows:
- the title has been modified;

- the structure of the document has been
changed;

- the risk assessment and treatment app-
roach has been changed, with the addition
of content on threats, vulnerabilities and
attack vectors to identify and manage the
Internet security risks;

- a mapping between the controls for
Internet security cited in 9.2 and the
controls contained in ISO/IEC 27002 has
been added to Annex A.

Any feedback or questions on this document
should be directed to the user’s national stan-
dards body. A complete listing of these bodies
can be found at

www.iso.org/members.html

and www.iec.ch/national-committees.
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Uvod

Cielom tohto dokumentu je riesit otazky inter-
netovej bezpecnosti a poskytnit navody na rie-
Senie spolo¢nych hrozieb pre internetovd bez-
pecnost, ako su:

utoky v oblasti socidlneho inZinierstva;

utoky nulového dia;
- utoky na ochranu sukromia;
- hekerské utoky; a

- Sirenie Skodlivého softvéru (malvéru),
Spionadzneho softvéru a iného potencialne
neziaduceho softvéru.

Navody v ramci tohto dokumentu poskytuja
technické a netechnické opatrenia na rieSenie
bezpecnostnych rizik na internete vratane opa-
treni ohl'adom:

- pripravy na utoky;

- predchadzania utokom;

- odhalovania a monitorovania atokov; a
- reakcie na tutoky.

Navod sa zameriava na poskytovanie odvetvovo
osvedcenych postupov, rozsiahleho vzdeldvania
spotrebitel'ov a zamestnancov s cielom pomoct
zainteresovanym strandam zohravat aktivnu rolu
pri rieSeni vyziev v oblasti internetovej bezpec-
nosti. Dokument sa zameriava aj na zachovanie
dovernosti, integrity a dostupnosti informacii
cez internet a inych vlastnosti, ako je pravost,
zodpovednost, nespochybnitel'nost a spolahli-
vost, ktoré taktiez mézu byt zahrnuté.

To zahfiia navody tykajice sa internetovej bez-
pecnosti pre:

- roly;

politiky;

metody;

procesy; a

uplatnitel'né technické opatrenia.

Vzhladom na predmet tohto dokumentu su na-
vrhované opatrenia nevyhnutne opisané na vy-
sokej drovni. V dokumente st ako dal$i navod
uvedené normy s podrobnou technickou Speci-
fikdciou a navodmi uplatnitelnymi na kazdua
oblast. Zhoda medzi opatreniami uvedenymi
vtomto dokumente a opatreniami uvedenymi
v norme ISO/IEC 27002 je uvedena v prilohe A.

STN ISO/IEC 27032: 2024

Introduction

The focus of this document is to address Internet
security issues and provide guidance for add-
ressing common Internet security threats, such
as:

- social engineering attacks;
- zero-day attacks;

- privacy attacks;

- hacking; and

- the proliferation of malicious software
(malware), spyware and other potentially
unwanted software.

The guidance within this document provides
technical and non-technical controls for addres-
sing the Internet security risks, including con-
trols for:

- preparing for attacks;

- preventing attacks;

- detecting and monitoring attacks; and
- responding to attacks.

The guidance focuses on providing industry best
practices, broad consumer and employee edu-
cation to assist interested parties in playing an
active role to address the Internet security cha-
llenges. The document also focuses on preser-
vation of confidentiality, integrity and availa-
bility of information over the Internet and other
properties, such as authenticity, accountability,
non-repudiation and reliability that can also be
involved.

This includes Internet security guidance for:

- roles;

- policies;

- methods;

- processes; and

- applicable technical controls.

Given the scope of this document, the controls
provided are necessarily at a high-level. Detailed
technical specification standards and guidelines
applicable to each area are referenced within the
document for further guidance. See Annex A for
the correspondence between the controls cited
in this document and those in ISO/IEC 27002.
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Tento dokument sa osobitne nezaobera opatre-
niami, ktoré mézu organizicie pozadovat pre
systémy podporujice kriticki infrastruktiru
alebo narodnu bezpecnost. Na takéto systémy sa
v8ak mo6Ze uplatnit’ vacSina opatreni uvedenych
v tomto dokumente.

V tomto dokumente sa pouZzivaju existujice
koncepty z ISO/IEC 27002, série ISO/IEC 27033,
ISO/IECTS 27100 aISO/IEC 27701 na ilustraciu:

- vztahu medzi internetovou bezpecnostou,
webovou bezpec¢nostou, sietovou bezpec-
nostou a kyberbezpec¢nostou;

- podrobné usmernenia o opatreniach inter-
netovej bezpecnosti uvedené v bode 9.2,
ktoré sa zaoberaju kyberbezpecnostnou
pripravenostou systémov orientovanych
na internet.

Ako sa uvadza v norme ISO/IEC TS 27100, inter-
net je globalna siet, ktoru organizacie pouZzivaju
na vsetku komunikaciu, ¢i uz digitalnu, alebo hla-
sovu. Vzhl'adom na to, Ze niektori pouZzivatelia sa
zameriavaju na utoky na tieto siete, je kriticky
nevyhnutné riesit prislusné bezpec¢nostné rizika.

This document does not specifically address
controls that organizations can require for sys-
tems supporting critical infrastructure or natio-
nal security. However, most of the controls men-
tioned in this document can be applied to such
systems.

This document uses existing concepts from
ISO/IEC 27002, the ISO/IEC 27033 series, ISO/IEC
TS 27100 and ISO/IEC 27701, to illustrate:

- the relationship between Internet securi-
ty, web security, network security and cy-
bersecurity;

- detailed guidance on Internet security
controls cited in 9.2, addressing cyber-
security readiness for Internet-facing sys-
tems.

As mentioned in ISO/IEC TS 27100, the Internet
is a global network, used by organizations for all
communications, both digital and voice. Given
that some users target attacks towards these ne-
tworks, it is critical to address the relevant secu-
rity risks.
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1 Predmet
V tomto dokumente sa uvadza:

- vysvetlenie vztahu medzi internetovou
bezpecnostou, webovou bezpecnostou,
sietovou bezpecnostou a Kkyberbezpec-
nostou;

- prehl'ad internetovej bezpec¢nosti;

- identifikacia zainteresovanych stran a opis
ich roli v oblasti internetovej bezpecnosti;

- navody na vysokej Urovni na riesenie spo-
lo¢nych otazok internetovej bezpecnosti.

Tento dokument je urceny pre organizicie, ktoré
pouzivaju internet.

2 Normativne odkazy

Na nasledujice dokumenty sa odkazuje v texte
takym spdésobom, Ze Cast ich obsahu alebo cely
obsah predstavuje poziadavky tohto dokumentu.
Pri datovanych odkazoch sa pouziva len citované
vydanie. Pri nedatovanych odkazoch sa pouZziva
najnovsie vydanie citovaného dokumentu (vra-
tane akychkol'vek zmien).

ISO/IEC 27000 Informacné technolédgie. Bezpec-
nostné metoédy. Systémy riadenia informacne;j
bezpecnosti. Prehl'ad a slovnik

STN ISO/IEC 27032: 2024

1 Scope
This document provides:

- anexplanation of the relationship between
Internet security, web security, network
security and cybersecurity;

- an overview of Internet security;

- identification of interested parties and
a description of their roles in Internet se-
curity;

- high-level guidance for addressing com-
mon Internet security issues.

This document is intended for organizations that
use the Internet.

2 Normative references

The following documents are referred to in the
text in such a way that some or all of their
content constitutes requirements of this docu-
ment. For dated references, only the edition cited
applies. For undated references, the latest edi-
tion of the referenced document (including any
amendments) applies.

ISO/IEC 27000, Information technology - Secu-
rity techniques - Information security manage-
ment systems - Overview and vocabulary

koniecnahladu -textdalejpokracuje v platenejverzii STN
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