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Tato slovenska technicka norma je slovenskou verziou europskej normy EN ISO/IEC 30111: 2020.
Preklad zabezpecil Urad pre normalizaciu, metroldgiu a skiiSobnictvo Slovenskej republiky.

STN EN ISO/IEC 30111 ma rovnaké postavenie, ako maju oficidlne verzie.

This standard is the Slovak version of the European Standard EN ISO/IEC 30111: 2020.

It was translated by Slovak Office of Standards, Metrology and Testing.
STN EN ISO/IEC 30111 has the same status as the official versions.

Nahradenie predchadzajucich dokumentov

Tato slovenska technicka norma nahradza anglicka verziu STN EN ISO/IEC 30111
z novembra 2020 v celom rozsahu.

139227

Urad pre normalizaciu, metrolégiu a ski$obnictvo Slovenskej republiky, 2024
Slovenska technicka norma a technicka normaliza¢na informacia je chranena zakonom ¢. 60/2018 Z. z. o technickej normalizacii

v zneni neskorsich predpisov.



STN EN ISO/IEC 30111: 2024

Narodny predhovor

Obrazky a matematické vyrazy v tejto STN su prevzaté z elektronickych podkladov dodanych z ISO,
© 2019 IS0, ref. ¢. ISO/IEC 30111: 2019 E.

Toto druhé vydanie rusi a nahradza prvé vydanie (ISO/IEC 30111: 2013), ktoré bolo technicky revi-
dované. Hlavné zmeny v porovnani s predchadzajicim vydanim st tieto:

- bolo revidovanych alebo doplnenych niekol'’ko normativnych ustanoveni (sihrnne v pri-
lohe A);

- organizacné a redak¢né zmeny boli vykonané z dovodu prehl'adnosti a harmonizacie s nor-
mou ISO/IEC 29147: 2018.

Tento dokument je urceny na pouzitie s normou ISO/IEC 29147.

Normativne referen¢né dokumenty

Na nasledujice dokumenty sa odkazuje v texte takym sp6sobom, Ze ¢ast ich obsahu alebo cely obsah
predstavuje poziadavky tohto dokumentu. Pri datovanych odkazoch sa pouZziva len citované vydanie.
Pri nedatovanych odkazoch sa pouZziva najnovsie vydanie citovaného dokumentu (vratane akychkol-
vek zmien).

POZNAMKA 1. - Ak bola medzinarodna publikicia zmenena spoloénymi modifikaciami, ¢o je indikované ozna¢enim
(mod), pouzije sa prislusna EN/HD.

POZNAMKA 2. - Aktualne informécie o platnych a zrugenych STN a TNI moZno ziskat' na webovom sidle www.unms.sk.

ISO/IEC 27000 prijata ako STN EN ISO/IEC 27000 Informacné technolégie. Bezpe¢nostné metddy.
Systémy riadenia informacnej bezpecnosti. Prehl'ad a slovnik (ISO/IEC 27000: 2018) (97 4170)

ISO/IEC 29147: 2018 prijatd ako STN EN ISO/IEC 29147: 2024 Informacné technolégie. Bezpec-
nostné metddy. Zverejiiovanie zranitel'nosti (ISO/IEC 29147: 2018) (97 4192)

Vypracovanie

Spracovatel’: SynCo, s.r.o., Bratislava, Ing. Lenka Gondova

Technicka komisia: TK 37 Informacné technolégie
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EUROPSKA NORMA EN ISO/IEC 30111
EUROPEAN STANDARD

NORME EUROPEENNE

EUROPAISCHE NORM M4j 2020
ICS 35.030

Informacné technologie
Bezpecnostné metody
Procesy rieSenia zranitel'nosi
(ISO/IEC 30111:2019)

Information technology
Security techniques
Vulnerability handling processes
(ISO/IEC 30111: 2019)

Technologies de I'information Informationstechnik

Techniques de sécurité IT-Sicherheitsverfahren

Processus de traitement de la vulnérabilité Prozesse fiir die Behandlung von Schwachstellen
(ISO/IEC 30111: 2019) (ISO/IEC 30111: 2019)

Tuto eur6psku normu schvalil CEN 3. maja 2020.

Clenovia CEN a CENELEC st povinni plnit’ vnitorné predpisy CEN/CENELEC, v ktorych st uréené
podmienky, za ktorych sa tejto eur6pskej norme bez akychkol'vek zmien priznava postavenie narod-
nej normy. Aktualizované zoznamy a bibliografické odkazy tykajuce sa takychto narodnych noriem
mozno na poziadanie dostat od Riadiaceho strediska CEN-CENELEC alebo od kazdého ¢lena CEN.

Tato eurdpska norma existuje v troch oficialnych verziach (anglickej, franctuzskej, nemeckej). Verzia
v akomkol'vek inom jazyku, ktord na vlastnt zodpovednost vydal ¢len CEN a CENELEC v preklade do
narodného jazyka a ktora bola ozndmena Riadiacemu stredisku CEN-CENELEC, méa rovnaké postave-
nie, ako maju oficialne verzie.

Clenmi CEN a CENELEC st narodné normaliza¢né organizacie Belgicka, Bulharska, Cypru, Ceska,
Danska, Esténska, Finska, Franctzska, Grécka, Holandska, Chorvatska, frska, Islandu, Litvy, Lotysska,
Luxemburska, Mad'arska, Malty, Nemecka, Norska, Pol'ska, Portugalska, Rakuska, Rumunska, Sever-
ného Macedénska, Slovenska, Slovinska, Spojeného kralovstva, Srbska, Spanielska, Svajéiarska,
Svédska, Talianska a Turecka.

CEN CENELEC
Eurépsky vybor pre normalizaciu Eurépsky vybor pre normalizaciu v elektrotechnike
European Committee for Standardization European Committee for Electrotechnical Standardization
Comité Européen de Normalisation Comité Européen de Normalisation Electrotechnique
Europdaisches Komitee fiir Normung Européisches Komitee fiir Elektrotechnische Normung

Riadiace stredisko CEN-CENELEC: Rue de la Science 23, B-1040 Brusel

© 2020 CEN/CENELEC  VSetky prava na vyuzivanie v akejkol'vek forme a akymikol'vek Ref. ¢. EN ISO/IEC 30111: 2020 SK
prostriedkami st vyhradené na celom svete ¢lenom CEN a CENELEC.
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Europsky predhovor

Tento dokument (ISO/IEC 30111: 2019) vypracovala technicka komisia ISO/IEC JTC 1 Informacné
technoldgie medzinarodnej organizacie pre normalizaciu (ISO) a bol prevzaty ako EN ISO/IEC 30111:
2020 technickou komisiou CEN/CLC/]JTC 13 Kyberneticka bezpectnost a ochrana stikromia, ktorej
sekretariat je v DIN.

Tejto eurdpskej norme sa musi priznat postavenie narodnej normy bud’ vydanim identického textu,
alebo ozndmenim najneskér do novembra 2020 a ndrodné normy, ktoré si s niou v rozpore, musia sa
zru$it najneskér do novembra 2020.

Upozornuje sa na moznost, Ze niektoré casti tohto dokumentu mézu byt predmetom patentovych
prav. CEN nezodpoveda za identifikaciu ktoréhokol'vek alebo vSetkych takychto patentovych prav.

V stlade s vnutornymi predpismi CEN-CENELEC su tato eur6psku normu povinné prevziat narodné
normaliza¢né organizacie tychto krajin: Belgicka, Bulharska, Cypru, Ceska, Danska, Esténska, Finska,
Francuzska, Grécka, Holandska, Chorvatska, irska, Islandu, Litvy, LotySska, Luxemburska, Mad'arska,
Malty, Nemecka, No6rska, Pol'ska, Portugalska, Raktska, Rumunska, Severného Macedénska, Sloven-
ska, Slovinska, Spojeného kral'ovstva, Srbska, Spanielska, Svaj¢iarska, Svédska, Talianska a Turecka.

Oznamenie o schvaleni

Text medzinarodnej normy ISO/IEC 30111: 2019 schvalil CEN ako EN ISO/IEC 30111: 2020 bez
akychkol'vek modifikacif.

Uvod

V tomto dokumente su opisané postupy, ktorymi sa maji dodavatelia zaoberat pri nahlasovani po-
tencidlnych zranitel'nosti produktov a sluZieb.

Tento dokument je urceny pre vyvojarov, dodavatel'ov, hodnotitel'ov a pouZzivatel'ov produktov a slu-
zieb informacnych technolégii. Tento dokument moZu pouZzivat nasledovné skupiny pouzivatel'ov:

— vyvojari a dodavatelia pri reakcii na skuto¢né alebo potencialne hlasenia o zranitel'nostiach;

— hodnotitelia pri posudzovani bezpecnostnej zaruky, ktora poskytuju postupy dodavatel'ov
a vyvojarov pri rieSeni zranitel'nosti; a

— pouzivatelia, na vyjadrenie poziadavky na obstaravanie vyvojarom, dodavatel'om a integ-
ratorom.

Tento dokument je integrovany s normou ISO/IEC 29147 v bode prijimania hlaseni o potencialnych
zranitel'nostiach a v bode distribucie informécii o odstranovani zranitel'nosti (pozri 5.1).

Vztahy k inym normam st uvedené v kapitole 5.
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1 Predmet

Tento dokument obsahuje poziadavky a odpordcania na spracovanie a napravu nahlasenych poten-
cidlnych zranitel'nosti produktu alebo sluzby.

Tento dokument sa vztahuje na dodavatel'ov, zapojenych do rieSenia zranitelnosti.

2 Normativne odkazy

Na nasledujice dokumenty sa odkazuje v texte takym sp6sobom, Ze ¢ast' ich obsahu alebo cely obsah
predstavuje poziadavky tohto dokumentu. Pri datovanych odkazoch sa pouziva len citované vydanie.
Pri nedatovanych odkazoch sa pouZziva najnovsie vydanie citovaného dokumentu (vratane akychkol-
vek zmien).

ISO/IEC 27000 Information technology - Security techniques - Information security management sys-
tems - Overview and vocabulary. [Informacné technolégie. Bezpetnostné metddy. Systémy riadenia
informacnej bezpecnosti. Prehl’ad a slovnik.]

ISO/IEC 29147: 2018 Information technology - Security techniques - Vulnerability disclosure. [Infor-
macné technoldgie. Bezpecnostné metddy. Odhal'ovanie zranitel'nosti.]

koniecnahladu - textdalej pokracujevplatenejverzii STN
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