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Narodny predhovor

Obrazky a matematické vyrazy v tejto STN st prevzaté z elektronickych podkladov dodanych z ISO/IEC,
© 2018 ISO/IEC, ref. ¢. ISO/IEC 29147: 2018 E.

Toto druhé vydanie rusi a nahradza prvé vydanie (ISO/IEC 29147: 2014), ktoré bolo technicky
revidované.

Hlavné zmeny oproti predchadzajicemu vydaniu st nasledovné:

— bol pridany rad normativnych ustanoveni (zhrnuté v prilohe D);

— bolo vykonanych mnoho organiza¢nych a redakénych zmien s cielom zlepsit prehl'adnost.
Tento dokument je urceny na pouzitie spolu s ISO/IEC 30111.

Preklad medzinarodnej normy musi ziskat konsolidovany vyznam v obidvoch jazykoch. Nie je vZdy
mozné a Ziaduce vykonat preklad odborného kontextu doslovnym prekladom, spajanim viet a gra-
matickymi zdmenami slov. Z toho dovodu boli pri preklade tejto medzinarodnej normy pouzité aj
lexikalno-gramatické postupy, najma explikacia (opisny preklad), s cielom ¢o najvac¢sieho zachova-
nia vyznamovej stranky obsahu za cenu zmien jeho vyrazovej stranky za pouzitia primeranych vyra-
zovych prostriedkov.

Ak sa v Casti literatira uvadza taka norma, ktora je uz prevzata do sustavy STN, je namiesto doslovné-
ho prekladu ndzvu normy pouZity jej platny nazov, v tvare, v akom bol schvaleny a publikovany v sts-
tave STN.

Niektoré terminy su preloZené v inych normach, ktoré uz boli prevzaté do stustavy STN prekladom.

V Casti literatiira st uvedené slovenské nazvy noriem s nazvami, ako boli prevzaté prekladom do sus-
tavy STN. Tieto nazvy nie bezpodmienecne licujui s povodnymi anglickymi nazvami novych verzii pris-
lusnych noriem ISO/IEC.

Vzhl'adom na rozsiahlejsiu slovnt zasobu anglického jazyka majd niektoré vyrazy viacnasobny vyznam,
resp. ich preklad by v slovencine mohol byt nezmyselny. Preto je v tychto pripadoch v preklade pouzity
ten ekvivalent, ktory je pre kontext vhodnejsi, hoc nie je doslovnym prekladom p6vodného vyrazu.

Zakladnym cielom tejto medzinarodnej normy je zadefinovat’ proces zverejiiovania zranitel'nosti od
hlasenia aZ po verejné informovanie o zranitel'nosti a distribiciu opravy. Obsahuje odpordcania pre
dodavatel'ov, ako vytvorit politiku zverejiiovania zranitel'nosti, aké prvky by malo obsahovat hlasenie
o zranitel'nosti a predstavuje zakladné principy koordinacie procesu zverejiiovania zranitel'nosti.

Ako pravopisné zdroje boli pri preklade pouzité Kratky slovnik slovenského jazyka a Slovensky
narodny korpus zo Slovnikového portalu Jazykovedného tistavu L. Stiira SAV, a terminologické data-
bazy, najma Terminologicky portal Jazykovedného tstavu L. Stira SAV a Terminologicka databaza
Uradu pre normalizaciu, metrolégiu a skiiobnictvo SR.

Normativne referen¢né dokumenty

Na nasledujice dokumenty sa odkazuje v texte takym spdsobom, Ze Cast ich obsahu alebo cely obsah
predstavuje poziadavky tohto dokumentu. Pri datovanych odkazoch sa pouZziva len citované vydanie.
Pri nedatovanych odkazoch sa pouZziva najnovsie vydanie citovaného dokumentu (vratane akychkol-
vek zmien).

POZNAMKA 1. - Ak bola medzinarodna publikicia zmenena spoloénymi modifikaciami, &o je indikované ozna¢enim
(mod), pouzije sa prislusna EN/HD.

POZNAMKA 2. - Aktualne informacie o platnych a zrugenych STN a TNI moZno ziskat' na webovom sidle www.unms.sk.

ISO/IEC 27000 prijata ako STN EN ISO/IEC 27000 Informacné technolégie. Bezpecnostné metddy.
Systémy riadenia informacnej bezpec¢nosti. Prehl'ad a slovnik (ISO/IEC 27000) (97 4170)

ISO/IEC 30111 prijat4d ako STN EN ISO/IEC 30111 Informacné technoldgie. BezpeCnostné metody.
Procesy rieSenia zranitelnosti (ISO/IEC 30111) (97 4189)
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EUROPSKA NORMA EN ISO/IEC 29147
EUROPEAN STANDARD

NORME EUROPEENNE

EUROPAISCHE NORM Ma4j 2020
ICS 35.030

Informacné technologie
Bezpecnostné metody
Zverejnovanie zranitel'nosti
(ISO/IEC 29147:2018)

Information technology
Security techniques
Vulnerability disclosure
(ISO/IEC 29147:2018)

Technologies de l'information Informationstechnik
Techniques de sécurité Sicherheitstechniken
Divulgation de vulnérabilité Offenlegung von Schwachstellen
(ISO/IEC 29147:2018) (ISO/IEC 29147:2018)

Tuto eur6psku normu schvalil CEN 3. maja 2020.

Clenovia CEN a CENELEC st povinni plnit vnitorné predpisy CEN-CENELEC, v ktorych st uréené pod-
mienky, za ktorych sa tejto eur6pskej norme bez akychkol'vek zmien priznava postavenie narodnej
normy. Aktualizované zoznamy a bibliografické odkazy tykajice sa takychto narodnych noriem mozno
na poziadanie dostat od Riadiaceho strediska CEN-CENELEC alebo od kazdého ¢lena CEN a CENELEC.

Tato eurdpska norma existuje v troch oficidlnych verziach (anglickej, franctuzskej, nemeckej). Verzia
v akomkol'vek inom jazyku, ktord na vlastnti zodpovednost vydal ¢len CEN a CENELEC v preklade do
narodného jazyka a ktora bola ozndmena Riadiacemu stredisku CEN-CENELEC, ma rovnaké postave-
nie, ako maju oficialne verzie.

Clenmi CEN a CENELEC st narodné normaliza¢né organizécie Belgicka, Bulharska, Cypru, Ceska, Dan-
ska, Estonska, Finska, Franctzska, Grécka, Holandska, Chorvatska, irska, Islandu, Litvy, Loty$ska, Lu-
xemburska, Mad'arska, Malty, Nemecka, Norska, Pol'ska, Portugalska, Rakiiska, Rumunska, Severného
Maceddnska, Slovenska, Slovinska, Spojeného kralovstva, Srbska, Spanielska, §Vajéiarska, Svédska,
Talianska a Turecka.

CEN CENELEC
Eurépsky vybor pre normalizaciu Eurépsky vybor pre normalizaciu v elektrotechnike
European Committee for Standardization European Committee for Electrotechnical Standardization
Comité Européen de Normalisation Comité Européen de Normalisation Electrotechnique
Europdisches Komitee fiir Normung Européisches Komitee fiir Elektrotechnische Normung

Riadiace stredisko CEN-CENELEC: Rue de la Science 23, B-1040 Brusel

© 2020 CEN/CENELEC  VSetky prava na vyuZivanie v akejkol'vek forme a akymikol'vek prostriedkami ~ Ref. ¢. EN ISO/IEC 29147: 2020 SK
st vyhradené na celom svete narodnym ¢lenom CEN a ¢lenom CENELEC.
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Europsky predhovor

Text ISO/IEC 29147: 2018 vypracovala tech-
nicka komisia ISO/IEC JTC 1 Informacné techno-
l6gie medzinarodnej organizacie pre normaliza-
ciu (ISO) a bol prevzaty ako EN ISO/IEC 29147:
2020 technickou komisiou CEN/CLC/]JTC 13 Ky-
bernetickd bezpecnost a ochrana ddajov, ktorej
sekretariat je v DIN.

Tejto eurdpskej norme sa musi priznat’ postave-
nie narodnej normy bud vydanim identického
textu, alebo oznamenim najneskdér do novembra
2020 a narodné normy, ktoré su s fiou v rozpore,
musia sa zrusit najneskér do novembra 2020.

Upozornuje sa na moznost, Ze niektoré casti
tohto dokumentu mé6zu byt predmetom patento-
vych prav. CEN nezodpoveda za identifikaciu
ktoréhokol'vek alebo vSetkych takychto patento-
vych prav.

V sulade s vnitornymi predpismi CEN-CENELEC
su tuto eurdpsku normu povinné prevziat na-
rodné normalizané organizacie tychto krajin:
Belgicka, Bulharska, Cypru, Ceska, Danska, Es-
tonska, Finska, Francuazska, Grécka, Holandska,
Chorvatska, Irska, Islandu, Litvy, Loty$ska, Lu-
xemburska, Mad'arska, Malty, Nemecka, Norska,
Pol'ska, Portugalska, Rakiiska, Rumunska, Sever-
ného Maceddnska, Slovenska, Slovinska, Spoje-
ného kral'ovstva, Srbska, Spanielska, Svajciarska,
Svédska, Talianska a Turecka.

Oznamenie o schvaleni

Text medzindrodnej normy ISO/IEC 29147:
2018 CEN schvalil ako EN ISO/IEC 29147: 2020
bez akychkol'vek modifikacii.

European foreword

The text of ISO/IEC 29147:2018 has been prepa-
red by Technical Committee ISO/IEC JTC 1 "In-
formation technology” of the International Orga-
nization for Standardization (ISO) and has been
taken over as EN ISO/IEC 29147:2020 by Tech-
nical Committee CEN/CLC/]JTC 13 “Cybersecu-
rity and Data Protection” the secretariat of which
is held by DIN.

This European Standard shall be given the status
of a national standard, either by publication of an
identical text or by endorsement, at the latest by
November 2020, and conflicting national stan-
dards shall be withdrawn at the latest by Novem-
ber 2020.

Attention is drawn to the possibility that some of
the elements of this document may be the sub-
ject of patent rights. CEN shall not be held res-
ponsible for identifying any or all such patent
rights.

According to the CEN-CENELEC Internal Regula-
tions, the national standards organizations of the
following countries are bound to implement this
European Standard: Austria, Belgium, Bulgaria,
Croatia, Cyprus, Czech Republic, Denmark, Esto-
nia, Finland, France, Germany, Greece, Hungary,
Iceland, Ireland, Italy, Latvia, Lithuania, Luxem-
bourg, Malta, Netherlands, Norway, Poland,
Portugal, Republic of North Macedonia, Roma-
nia, Serbia, Slovakia, Slovenia, Spain, Sweden,
Switzerland, Turkey and the United Kingdom.

Endorsement notice

The text of ISO/IEC 29147:2018 has been appro-
ved by CEN as EN ISO/IEC 29147:2020 without
any modification.
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Uvod

V kontexte informacnych technolégii a kyberne-
tickej bezpecnosti je zranitel'nost spravanie ale-
bo stibor podmienok pritomnych v systéme, pro-
dukte, komponente alebo sluzbe, ktoré porusuju
implicitnd alebo explicitnil bezpec¢nostnu politi-
ku. Zranite'nost moZno povaZovat za slabost
alebo expoziciu, ktora umoznuje bezpecnostny
dopad alebo nasledok. Utoénici vyuZivaji zrani-
tel'nosti na kompromitaciu dévernosti, integrity,
dostupnosti, prevadzky alebo niektorej inej bez-
pecnostnej vlastnosti.

Zranitel'nosti Casto vychadzaju z nedostatkov
programu alebo systému pri bezpe¢nom spraco-
vani neddéveryhodného alebo neocakavaného
vstupu. Medzi priciny zranitel'nosti patria chyby
v kéddovani alebo konfiguracii, prehliadnutia pri
vol'be dizajnu a nezabezpecené Specifikacie pro-
tokolu a formatu.

Napriek vyznamnym snaham zlepSit bezpecnost
softvéru s moderné softvéry asystémy také
komplexné, Ze ich vytvorenie bez zranitel'nosti je
nemozné. Faktory rizika zranitelnosti zahiiaju:

— prevadzku a zavislost na systémoch, ktoré
majui zname zranitel'nosti;

— nedostato¢né informdcie o zranitel'nostiach;

— neznalost existencie zranitel'nosti.

Tento dokument popisuje zverejiiovanie zrani-
tel'nosti: techniky a politiky pre dodavatel'ov na
prijimanie hlaseni o zranitel'nostiach a zverejno-
vanie informacii o ich odstraneni. Zverejiiovanie
zranitel'nosti umoziiuje nielen odstranenie zra-
nitel'nosti, ale aj rozhodovanie o rizikach na zak-
lade lepsich informacii. Zverejniovanie zranitel'
nosti je kritickym prvkom podpory, udrzby
a prevadzky akéhokolvek produktu alebo sluz-
by, ktory je vystaveny aktivnym hrozbam. Sem
patria prakticky vSetky produkty alebo sluzby,
ktoré pouzivaju otvorené siete, ako je internet.
Schopnost zverejiiovat zranitelnosti je nevy-
hnutnou sucastou vyvoja, akvizicie, prevadzky
a podpory vsetkych produktov a sluzieb. Pre-
vadzka bez schopnosti zverejiiovania zranitel'-
nosti zvysuje riziko pre pouzivatel'ov.

STN EN ISO/IEC 29147: 2024

Introduction

In the contexts of information technology and cy-
bersecurity, a vulnerability is a behaviour or set
of conditions present in a system, product, com-
ponent, or service that violates an implicit or
explicit security policy. A vulnerability can be
thought of as a weakness or exposure that allows
a security impact or consequence. Attackers ex-
ploit vulnerabilities to compromise confiden-
tiality, integrity, availability, operation, or some
other security property.

Vulnerabilities often result from failures of a pro-
gram or system to securely handle untrusted or
unexpected input. Causes that lead to vulnerabi-
lities include errors in coding or configuration,
oversights in design choices, and insecure proto-
col and format specifications.

Despite significant efforts to improve software
security, modern software and systems are so
complex that it is impractical to produce them
without vulnerabilities. Risk factors of vulnera-
bilities include:

- operating and relying on systems that have
known vulnerabilities;

- not having sufficient information about
vulnerabilities;

- not knowing that vulnerabilities exist.

This document describes vulnerability disclo-
sure: techniques and policies for vendors to
receive vulnerability reports and publish reme-
diation information. Vulnerability disclosure
enables both the remediation of vulnerabilities
and better-informed risk decisions. Vulnerability
disclosure is a critical element of the support,
maintenance, and operation of any product or
service that is exposed to active threats. This in-
cludes practically any product or service that
uses open networks such as the Internet. A vul-
nerability disclosure capability is an essential
part of the development, acquisition, operation,
and support of all products and services. Opera-
ting without vulnerability disclosure capability
puts users at increased risk.
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Termin ,zverejnovanie zranitelnosti“ sa pouziva
na opis celkovych aktivit spojenych s prijimanim
hlaseni o zranitel'nostiach a poskytovanim infor-
macii o ich odstraneni. Dalsie aktivity, ako je
vySetrovanie a prioritizacia hlaseni, vypracova-
nie, testovanie a nasadenie opatreni na odstra-
nenie zranitel'nosti a zlepSovanie bezpecného
Vyvoja, sa nazyvaju ,rieSenie zranitel'nosti“ a su
popisané vISO/IEC 30111. Termin ,zverejnenie”
sa pouziva aj vo vacSom zmysle pre oznacenie
informovania dotknutej strany o zranitel'nosti
po prvykrat (pozri 3.2).

Hlavné ciele zverejiiovania zranitel' nosti zahinaju:

— zniZovanie rizika prostrednictvom odstra-
novania zranitel'nosti a informovania po-
uzivatel'ov;

— minimalizovanie $kody a nakladov spoje-
nych so zverejnenim;

— poskytovanie dostatocnych informacii po-
uzivatel'om pre posudenie rizika v dosled-
ku zranitel'nosti;

— stanovovanie ocakavani s cielom ul'ahcit
spolupracu a koordindciu medzi zainte-
resovanymi stranami.

Procesy popisané v tomto dokumente maju za
ciel' minimalizovat riziko, naklady a Skody pre
vSetky zucastnené strany. Vzhl'adom na objem
nahlasenych zranitel'nosti, nedostatok presnych
a uplnych informAcii a d'alsie faktory je nemozné
vytvorit jednotny, pevny proces, ktory by sa
vztahoval na kazdy pripad zverejiiovania zra-
nitel'nosti.

Normativne prvky v tomto dokumente posky-
tuji minimalne poZiadavky na vytvorenie funk-
Cnej spobsobilosti zverejiiovania zranitel'nosti.
Dodavatelia by mali prisposobit dodatocné in-
formacné usmernenia v tomto dokumente svo-
jim konkrétnym potrebam a potrebam pouziva-
tel'ov a d'al$ich zacastnenych stran.

The term “vulnerability disclosure” is used to
describe the overall activities associated with re-
ceiving vulnerability reports and providing
remediation information. Additional activities
such as investigating and prioritizing reports,
developing, testing, and deploying remediations,
and improving secure development are called
“vulnerability handling” and are described in
ISO/IEC 30111. The term “disclosure” is also
used more narrowly to mean the act of informing
a party about a vulnerability for the first time
(see 3.2).

Major goals of vulnerability disclosure include:

- reducing risk by remediating vulnerabili-
ties and informing users;

- minimizing harm and cost associated with
the disclosure;

- providing users with sufficient informa-
tion to evaluate risk due to vulnerabilities;

- setting expectations to facilitate coopera-
tive interaction and coordination among
stakeholders.

The processes described in this document aim to
minimize risk, cost, and harm to all stakeholders.
Due to the volume of reported vulnerabilities,
lack of accurate and complete information, and
other factors involved, it is not possible to create
a single, fixed process that applies to every
disclosure event.

The normative elements in this document pro-
vide minimum requirements to create a functio-
nal vulnerability disclosure capability. Vendors
should adapt the additional informative gui-
dance in this document to fit their particular
needs and those of users and other stakeholders.
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1 Predmet

Tento dokument poskytuje poziadavky a odpo-
rucania dodavatelom tykajlice sa zverejnovania
zranitel'nosti pri svojich produktoch a sluzbach.
Zverejnovanie zranitel'nosti umoznuje pouZziva-
telom vykonavat technické riadenie zranitel-
nosti, ako je uvedené v norme ISO/IEC 27002:
2013, 12.6.1 1. Zverejnovanie zranitel'nosti po-
maha pouzivatel'om chranit svoje systémy a da-
ta, prioritizovat' investicie do obrany a lepSie
posudit’ rizika. Cielom zverejiiovania zranitel-
nosti je znizit riziko spojené s vyuzivanim zra-
nitel'nosti. Koordinované zverejiiovanie zrani-
tel'nosti je obzvlast doleZzité, ked sud dotknuti
viaceri dodavatelia. Tento dokument poskytuje:

— usmernenia pre prijimanie hlaseni o po-
tencidlnych zranitel'nostiach;

— usmernenia pre zverejiiovanie informacii
o odstraneni zranitel'nosti;

— terminy a definicie, ktoré su Specifické pre
zverejiiovanie zranitel'nostf;

— prehlad konceptov zverejiiovania zrani-
tel'nosti;

— techniky a zohl'adnenie politik zverejiiova-
nia zranitel'nosti;

— priklady technik, politik (priloha A) a ko-
munikacie (priloha B).

Dalsie stvisiace aktivity, ktoré prebiehaji medzi
prijatim a zverejnenim hlaseni o zranitel'nos-
tiach, st popisané v norme ISO/IEC 30111.

Tento dokument sa vztahuje na dodavatelov,
ktori sa rozhodnd praktizovat zverejnovanie
zranitel'nosti s cielom znizit riziko pre pouZi-
vatel'ov ich produktov a sluzieb.

2 Normativne odkazy

Na nasledujiice dokumenty sa odkazuje v texte
takym sposobom, Ze Cast’ ich obsahu alebo cely
obsah predstavuje poziadavky tohto dokumentu.
Pri datovanych odkazoch sa pouziva len citované
vydanie. Pri nedatovanych odkazoch sa pouziva
najnovsie vydanie citovaného dokumentu (vra-
tane vSetkych zmien).

ISO/IEC 27000 Informacné technolégie. Bezpec-
nostné metddy. Systémy riadenia informacnej
bezpecnosti. Prehl'ad a slovnik

ISO/IEC 30111 Informacné technoloégie. Bezpec-
nostné metddy. Procesy rieSenia zranitel'nosti
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1 Scope

This document provides requirements and re-
commendations to vendors on the disclosure of
vulnerabilities in products and services. Vulne-
rability disclosure enables users to perform
technical vulnerability management as specified
in ISO/IEC 27002: 2013, 12.6.1 [1l. Vulnerability
disclosure helps users protect their systems and
data, prioritize defensive investments, and better
assess risk. The goal of vulnerability disclosure is
to reduce the risk associated with exploiting
vulnerabilities. Coordinated vulnerability disclo-
sure is especially important when multiple ven-
dors are affected. This document provides:

— guidelines on receiving reports about po-
tential vulnerabilities;

— guidelines on disclosing vulnerability re-
mediation information;

— terms and definitions that are specific to
vulnerability disclosure;

— an overview of vulnerability disclosure
concepts;

— techniques and policy considerations for
vulnerability disclosure;

— examples of techniques, policies (Annex A),
and communications (Annex B).

Other related activities that take place between
receiving and disclosing vulnerability reports
are described in ISO/IEC 30111.

This document is applicable to vendors who
choose to practice vulnerability disclosure to
reduce risk to users of vendors’ products and
services.

2 Normative references

The following documents are referred to in the
text in such a way that some or all of their con-
tent constitutes requirements of this document.
For dated references, only the edition cited
applies. For undated references, the latest edi-
tion of the referenced document (including any
amendments) applies.

ISO/IEC 27000 Information technology - Security
techniques - Information security management
systems - Overview and vocabulary

ISO/IEC 30111 Information technology — Security
techniques - Vulnerability handling processes
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