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Informacné technoldgie STN

Bezpecnostné metody EN ISO/IEC 27017

ST N‘ Kodex postupov pre opatrenia informacnej
bezpecnosti zaloZeny na norme

ISO/IEC 27002 pre cloudové sluzby 97 4112
(ISO/IEC27017:2015)

Information technology
Security techniques
Code of practice for information security controls based on ISO/IEC 27002 for cloud services

Technologies de l'information
Techniques de sécurité
Code de pratique pour les controles de sécurité de I'information fondés sur I'I[SO/IEC 27002 pour les services du nuage

Informationstechnik
Sicherheitsverfahren
Anwendungsleitfaden fiir Informationssicherheitsmafnahmen basierend auf ISO/IEC 27002 fiir Cloud Dienste

Tato slovenska technicka norma je slovenskou verziou europskej normy EN ISO/IEC 27017: 2021.
Preklad zabezpecil Urad pre normalizaciu, metroldgiu a skiiSobnictvo Slovenskej republiky.
STN EN ISO/IEC 27017 ma rovnaké postavenie, ako maju oficidlne verzie.

This standard is the Slovak version of the European Standard EN ISO/IEC 27017: 2021.
It was translated by Slovak Office of Standards, Metrology and Testing.
STN EN ISO/IEC 27017 has the same status as the official versions.

Nahradenie predchadzajicich dokumentov

Tato slovenska technicka norma nahradza anglicka verziu STN EN ISO/IEC 27017 z augusta 2021
v celom rozsahu.

140294

Urad pre normalizaciu, metrolégiu a ski$obnictvo Slovenskej republiky, 2025
Slovenska technicka norma a technicka normaliza¢na informacia je chranena zakonom ¢. 60/2018 Z. z. o technickej normalizacii
v zneni neskorsich predpisov.
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Narodny predhovor

Obrazky a matematické vyrazy v tejto STN st prevzaté z elektronickych podkladov dodanych z ISO/IEC,
© 2015 ISO/IEC, ref. ¢. ISO/IEC 27017: 2015 E.

ISO/IEC 27017 vypracovala spolo¢na technicka komisia ISO/IEC JTC 1 Informacné technoldgie,
subkomisia SC 27 Bezpecnostné metddy IT, v spolupraci s ITU-T. Identicky text je uverejneny ako
ITU-T.X.1631 (07/2015).

Text kapitol 5 azZ 18 je zosuladeny s normou ISO/IEC 27002: 2013, ktora bola v ¢ase vydania
EN ISO/IEC 27017: 2021 platna.

Normativne referenc¢né dokumenty

Na nasledujice dokumenty sa odkazuje v texte takym sposobom, Ze Cast ich obsahu alebo cely obsah
predstavuje poZiadavky tohto dokumentu. Pri datovanych odkazoch sa pouZiva len citované vydanie.
Pri nedatovanych odkazoch sa pouZiva najnovsie vydanie citovaného dokumentu (vratane akychkol-
vek zmien).

POZNAMKA 1. - Ak bola medzinarodna publikacia zmenena spoloénymi modifikaciami, ¢o je indikované oznace-
nim (mod), pouzije sa prislusna EN/HD.

POZNAMKA 2. - Aktualne informacie o platnych a zrusenych STN a TNI mozno ziskat' na webovom sidle www.unms.sk.
ISO/IEC 17788 prijata ako STN ISO/IEC 17788

POZNAMKA 3. - ISO/IEC 17788 bola zru$ena a nahradena ISO/IEC 22123-1 a ISO/IEC 22123-2 prijaté ako
STN ISO/IEC 22123-1 Informaéné technolégie. Cloud computing. Cast’ 1: Slovnik (97 4176) a STN ISO/IEC 22123-2
Informacné technolégie. Cloud computing. Cast’ 2: Koncepty (97 4176).

ISO/IEC 17789 dosial neprijata

ISO/IEC 27000 prijata ako STN EN ISO/IEC 27000 Informacné technolégie. Bezpe¢nostné metody.
Systémy riadenia informacnej bezpecnosti. Prehl'ad a slovnik (ISO/IEC 27000) (97 4170)

ISO/IEC 27002: 2013 prijata ako STN EN ISO/IEC 27002: 2019

POZNAMKA 4. - ISO/IEC 27002: 2013 bola zru$end a nahradena ISO/IEC 27002: 2022 prijatd ako
STN ISO/IEC 27002: 2023 Informacna bezpecnost, kyberneticka bezpecnost a ochrana sukromia. Riadenie infor-
macnej bezpecnosti (ISO/IEC 27002: 2022) (97 4172).

Vypracovanie
Spracovatel’: SynCo, s.r.o., Bratislava, Ing. Lenka Gondova

Technicka komisia: TK 37 Informacné technolégie

2 Urad pre normalizaciu, metrolégiu a ski$obnictvo Slovenskej republiky


file:///C:/DATA/Rozpracované/VZORY/www.unms.sk

STN EN ISO/IEC 27017: 2025

EUROPSKA NORMA EN ISO/IEC 27017
EUROPEAN STANDARD

NORME EUROPEENNE

EUROPAISCHE NORM Januar 2021
ICS 35.030

Informacné technologie
Bezpecnostné metody
Kaodex postupov pre opatrenia informacnej bezpecnosti
zaloZeny na norme ISO/IEC 27002 pre cloudové sluzby
(ISO/IEC 27017: 2015)
Information technology
Security techniques

Code of practice for information security controls based on ISO/IEC 27002 for cloud services
(ISO/IEC 27017: 2015)

Technologies de l'information Informationstechnik

Techniques de sécurité Sicherheitsverfahren

Code de pratique pour les controles de sécurité Anwendungsleitfaden fiir Informations-
de lI'information fondés sur 1'ISO/IEC 27002 sicherheitsmafinahmen basierend

pour les services du nuage auf ISO/IEC 27002 fiir Cloud Dienste
(ISO/IEC 27017: 2015) (ISO/IEC 27017: 2015)

Tuto eur6psku normu schvalil CEN 20. decembra 2020.

Clenovia CEN a CENELEC st povinni plnit vnitorné predpisy CEN/CENELEC, v ktorych st uréené
podmienky, za ktorych sa tejto eur6pskej norme bez akychkol'vek zmien priznava postavenie narod-
nej normy. Aktualizované zoznamy a bibliografické odkazy tykajuce sa takychto narodnych noriem
moZno na poZiadanie dostat od Riadiaceho strediska CEN-CENELEC alebo od kaZdého ¢lena CEN
a CENELEC.

Tato eurdpska norma existuje v troch oficidlnych verziach (anglickej, franctuzskej, nemeckej). Verzia
v akomkol'vek inom jazyku, ktort na vlastni zodpovednost vydal ¢len CEN a CENELEC v preklade do
narodného jazyka a ktora bola ozndmena Riadiacemu stredisku CEN-CENELEC, méa rovnaké postave-
nie, ako maju oficialne verzie.

Clenmi CEN a CENELEC st narodné normaliza¢né organizacie Belgicka, Bulharska, Cypru, Ceska, Dan-
ska, Estonska, Finska, Francuzska, Grécka, Holandska, Chorvatska, Irska, Islandu, Litvy, Loty$ska,
Luxemburska, Mad'arska, Malty, Nemecka, Norska, Pol’'ska, Portugalska, Rakiiska, Rumunska, Sever-
ného Macedonska, Slovenska, Slovinska, Spojeného kral'ovstva, Srbska, §panielska, §Vajifiarska, Svéd-
ska, Talianska a Turecka.

CEN CENELEC
Eurépsky vybor pre normalizaciu Eur6psky vybor pre normalizaciu v elektrotechnike
European Committee for Standardization European Committee for Electrotechnical Standardization
Comité Européen de Normalisation Comité Européen de Normalisation Electrotechnique
Europaisches Komitee fiir Normung Européisches Komitee fiir Elektrotechnische Normung

Riadiace stredisko CEN-CENELEC: Rue de la Science 23, B-1040 Brusel

© 2021 CEN/CENELEC Vsetky prava na vyuzivanie v akejkol'vek forme a akymikol'vek prostriedkami  Ref. ¢. EN ISO/IEC 27017: 2021 SK
st vyhradené na celom svete narodnym ¢lenom CEN a CENELEC.
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Europsky predhovor

Text ISO/IEC 27017: 2015 vypracovala technicka komisia ISO/IEC JTC 1 Informac¢né technolédgie, me-
dzinarodnej organizacie pre normalizaciu (ISO) a bol prevzaty ako EN ISO/IEC 27017: 2021 technickou
komisiou CEN/CLC/]JTC 13 Kybernetickd bezpecnost a ochrana tidajov, ktorej sekretariat je v DIN.

Tejto eurdpskej norme sa musi priznat postavenie narodnej normy bud’ vydanim identického textu,
alebo oznamenim najneskdér do jila 2021 a narodné normy, ktoré st s fiou v rozpore, musia sa zrusit
najneskor do jula 2021.

Upozoriiuje sa na moznost, Ze niektoré casti tohto dokumentu mézu byt predmetom patentovych
prav. CEN nezodpoveda za identifikaciu ktoréhokol'vek alebo vsetkych takychto patentovych prav.

V sulade s vnatornymi predpismi CEN-CENELEC su tto eurépsku normu povinné prevziat narodné
normaliza¢né organizacie tychto krajin: Belgicka, Bulharska, Cypru, Ceska, Danska, Esténska, Finska,
Franctzska, Grécka, Holandska, Chorvéatska, frska, Islandu, Litvy, LotySska, Luxemburska, Mad'arska,
Malty, Nemecka, Ndrska, Pol'ska, Portugalska, Rakuska, Rumunska, Severného Macedo6nska, Sloven-
ska, Slovinska, Spojeného kral'ovstva, Srbska, §panielska, §Vajéiarska, Svédska, Talianska a Turecka.

Oznamenie o schvaleni

Text medzinarodnej normy ISO/IEC 27017: 2015 schvalil CEN ako EN ISO/IEC 27017: 2021 bez
akychkol'vek modifikacii.

6 Urad pre normalizaciu, metrolégiu a ski$obnictvo Slovenskej republiky



STN EN ISO/IEC 27017: 2025

ITU-T X.1631

SEKTOR NORMALIZACIE PRE TELEKOMUNIKACIE (07/2015)
MEDZINARODNE] TELEKOMUNIKACNE] UNIE

SERIA X: DATOVE SIETE, OTVORENE SYSTEMOVE KOMUNIKACIE
A BEZPECNOST

Zabezpecenie cloud computingu -
Navrh zabezpecenia cloud computingu

Informacné technoldgie

Bezpecnostné metdody

Koédex postupov pre opatrenia informacnej bezpecnosti
zaloZeny na norme ISO/IEC 27002 pre cloudové sluzby

Odporucanie ITU-T X.1631

Urad pre normalizaciu, metrolégiu a skii$obnictvo Slovenskej republiky 7
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ODPORUCANIA ITU-T SERIA X

DATOVE SIETE, OTVORENE SYSTEMOVE KOMUNIKACIE A BEZPECNOST

VEREJNE DATOVE SIETE

PREPOJENIE OTVORENYCH SYSTEMOV

PREPOJENIE MEDZI SIETAMI

SYSTEMY SPRACOVANIA SPRAV

ADRESARE

SIETOVE A SYSTEMOVE ASPEKTY OSI

RIADENIE OSI

BEZPECNOST

APLIKACIE 0SI

OTVORENE DISTRIBUOVANE SPRACOVANIE

SIETOVA A INFORMACNA BEZPECNOST
Vseobecné bezpecnostné aspekty
Zabezpecenie siete
Riadenie bezpecnosti
Telebiometria

BEZPECNE APLIKACIE A SLUZBY
Zabezpecenie viacsmerového vysielania
Zabezpecenie domacej siete
Mobilné zabezpecenie
Webové zabezpecenie
Bezpecnostné protokoly
Zabezpecenie typu peer-to-peer
Bezpecnost sietového ID
Zabezpecenie IPTV

BEZPECNOST KYBERNETICKEHO PRIESTORU
Kyberneticka bezpecnost
Boj proti spamu
Riadenie identit

BEZPECNE APLIKACIE A SLUZBY
Nudzova komunikacia
Zabezpecenie vSadepritomnej siete senzorov
Odportcania tykajtce sa PKI

VYMENA INFORMACI{ O KYBERNETICKE] BEZPECNOSTI
Prehl'ad kybernetickej bezpecnosti
Vymena zranitel'nosti/stavu
Vymena udalosti/incidentov/heuristik
Vymena politik
Heuristika a ziadost o informacie
Identifikacia a objavenie
Zarucena vymena

BEZPECNOST CLOUD COMPUTINGU
Prehl'ad zabezpecenia cloud computingu
Navrh zabezpecenia cloud computingu
NajlepSie postupy a navody na bezpecnost cloud computingu
Implementdacia zabezpecenia cloud computingu
Ostatné zabezpecenie cloud computingu

X.1-X.199

X.200-X.299
X.300-X.399
X.400-X.499
X.500-X.599
X.600-X.699
X.700-X.799
X.800-X.849
X.850-X.899
X.900-X.999

X.1000-X.1029
X.1030-X.1049
X.1050-X.1069
X.1080-X.1099

X.1100-X.1109
X.1110-X.1119
X.1120-X.1139
X.1140-X.1149
X.1150-X.1159
X.1160-X.1169
X.1170-X.1179
X.1180-X.1199

X.1200-X.1229
X.1230-X.1249
X.1250-X.1279

X.1300-X.1309
X.1310-X.1339
X.1340-X.1349

X.1500-X.1519
X.1520-X.1539
X.1540-X.1549
X.1550-X.1559
X.1560-X.1569
X.1570-X.1579
X.1580-X.1589

X.1600-X.1601
X.1602-X.1639
X.1640-X.1659
X.1660-X.1679
X.1680-X.1699

Dalsie podrobnosti ndjdete v zozname odporti¢ani ITU-T.
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MEDZINARODNA NORMA ISO/IEC 27017

ODPORUCANIE ITU-T X.1631

Informacné technologie

Bezpecnostné metody

Kdédex postupov pre opatrenia informacnej bezpecnosti
zaloZeny na norme ISO/IEC 27002 pre cloudové sluzby

Zhrnutie

Odporucanie ITU-T X.1631 | ISO/IEC 27017 poskytuje navody na opatrenia informacnej bezpecnosti
uplatnitel'né na poskytovanie a pouZivanie cloudovych sluZieb tym, Ze poskytuje:

- dalSie navody na implementaciu prislu$nych opatreni Specifikovanych v ISO/IEC 27002;
- dalSie opatrenia s navodmi na implementaciu, ktoré sa konkrétne tykaju cloudovych sluzieb.

Toto Odporudcanie | Medzindrodnd norma poskytuje opatrenia a ndvod na implementaciu pre posky-
tovatel'ov aj zakaznikov cloudovych sluZieb.

Historia
Edicia Odporucanie Schvalenie Studijna skupina Jedine¢né ID”
1.0 ITU-T X.1631 2015-07-14 17 11.1002/1000/12490

) Ak chcete ziskat' pristup k odporucaniu, zadajte do adresného pol'a webového prehliadaca adresu URL http://handle.
itu.int/, za ktorou nasleduje jedine¢né ID odporicania. Napriklad http://handle.itu.int/11.1002/1000/11830-en.
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Predhovor

Medzinarodna telekomunikac¢na unia (ITU) je Specializovanou agentirou OSN v oblasti telekomuni-
kécii, informacnych a komunikac¢nych technolégii (IKT). Sektor ITU pre normalizaciu telekomunikacii
(ITU-T) je stalym orgadnom ITU. ITU-T je zodpovedna za skiimanie technickych, prevadzkovych a ta-
rifnych otazok a vydavanie odporucani k nim s cielom normalizovat telekomunikacie na celosvetovej
urovni.

Svetové zhromazdenie pre Standardizaciu telekomunikacii (WTSA), ktoré sa schadza kazdé Styri
roky, stanovuje témy na Stidium Studijnymi skupinami ITU-T, ktoré nasledne vypracuvaju odpord-
Cania k tymto témam.

Na schval'ovanie odporucani ITU-T sa vztahuje postup stanoveny v rezoltcii 1 WTSA.

V niektorych oblastiach informaénych technolégii, ktoré patria do pdsobnosti ITU-T, sa potrebné nor-
my pripravuju v spolupraci s ISO a IEC.

POZNAMKA

V tomto odportcani sa vyraz ,sprava“ pouZziva z dévodu stru¢nosti na oznacenie telekomunikacne;j
spravy aj uznanej prevadzkovej agentury.

Dodrziavanie tohto odportucania je dobrovolné. Odporucanie vSak méze obsahovat urcité povinné
ustanovenia (napr. na zabezpecenie interoperability alebo pouZitel'nosti) a stilad s odporicanim sa
dosiahne, ak sd splnené vSetky tieto povinné ustanovenia. Na vyjadrenie poziadaviek sa pouZzivaju
slova ,by mal“ alebo iny povinny jazyk, ako napriklad , musi“, a ich negativne ekvivalenty. PouZitie
takychto slov nenaznacuje, Ze sulad s odportcanim sa vyzaduje od ktorejkol'vek strany.

PRAVA DUSEVNEHO VLASTNICTVA

ITU upozornuje na mozZnost, Ze prax alebo vykonavanie tohto odportcania moZe zahfiiat pouZzivanie
narokovaného prava dusevného vlastnictva. ITU nezaujima Ziadne stanovisko k dokazom, platnosti
alebo uplatnitel'nosti narokovanych prav dusevného vlastnictva, ¢i uz ich uplatnuja c¢lenovia ITU
alebo iné osoby mimo procesu tvorby odporucania.

Ku dnu schvalenia tohto odporicania ITU nedostala ozndmenie o dusevnom vlastnictve chranenom
patentmi, ktoré moze byt potrebné na implementaciu tohto odporucania. Upozornujeme vsak vyko-
navatel'ov, Ze toto nemusi predstavovat najnovsie informacie, a preto sa im dérazne odporuca, aby si
pozreli patentovi databazu TSB na adrese http: //www.itu.int/ITU-T /ipr/.

© ITU 2015

Vsetky prava vyhradené. Ziadna &ast’ tejto publikacie sa nesmie reprodukovat akymkolvek spdso-
bom bez predchadzajiceho pisomného sthlasu ITU.
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STN EN ISO/IEC 27017: 2025

Uvod

Navody obsiahnuté v tomto Odporucani | Medzinarodnej norme je doplnkom a rozsirenim navodov
uvedenych v norme ISO/IEC 27002.

Toto Odporudcanie | Medzinarodna norma poskytuje najma navody na podporu implementacie opat-
reni informacnej bezpecnosti pre zakaznikov cloudovych sluzieb a poskytovatel'ov cloudovych slu-
zZieb. Niektoré navody su urcené pre zakaznikov cloudovych sluzieb, ktori zavadzaju opatrenia, a iné
su urcené pre poskytovatel'ov cloudovych sluZzieb na podporu zavadzania tychto opatreni. Vyber
vhodnych opatreni informacnej bezpecnosti a uplatnenie poskytnutych usmerneni na implementa-
ciu bude zavisiet od posudenia rizik a akychkol'vek pravnych, zmluvnych, regulacnych alebo inych
Specifickych poziadaviek na informac¢nu bezpecnost v cloudovom sektore.
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STN EN ISO/IEC 27017: 2025

1 Predmet

Toto Odporucanie | Medzinarodna norma poskytuje navody na opatrenia informacnej bezpecnosti,
ktoré sa vztahuju na poskytovanie a pouzivanie cloudovych sluZieb tym, Ze poskytuje:

- dalSie ndvody na implementaciu prislusnych opatreni Specifikovanych v ISO/IEC 27002;
- dalSie opatrenia s navodmi k implementacii, ktoré sa konkrétne tykaju cloudovych sluzieb.

Toto Odporicanie | Medzinarodna norma poskytuje opatrenia a navod na implementaciu pre posky-
tovatel'ov aj zakaznikov cloudovych sluZieb.

2 Normativne odkazy

Nasledujice odporicania a medzinarodné normy obsahujui ustanovenia, ktoré prostrednictvom od-
kazu v tomto texte predstavuju ustanovenia tohto Odporucania | Medzinarodnej normy. V ¢ase uve-
rejnenia boli platné uvedené vydania. VSetky Odportcania a Normy podliehaju revizii a stranam do-
hod zaloZenych na tomto Odportcani | Medzinarodnej norme sa odportca preskimat moznost uplat-
nenia najnovsieho vydania niZ$ie uvedenych Odporti¢ani a Noriem. Clenovia IEC a ISO ved registre
aktualne platnych medzinarodnych noriem. Urad pre normalizaciu telekomunikacii ITU vedie zoz-
nam aktualne platnych odporucani ITU-T.

2.1 Identické Odporucania | Medzinarodné normy

— Odportcanie ITU-T Y.3500 (v platnosti) | ISO/IEC 17788: (v platnosti) Information techno-
logy - Cloud computing - Overview and vocabulary. [Informac¢né technolégie. Informaticky
cloud. Prehl'ad a slovnik.]

— Odporucanie ITU-T Y.3502 (v platnosti) | ISO/IEC 17789: (v platnosti) Information technol-
ogy - Cloud computing - Reference architecture. [Informacné technolégie. Informaticky
cloud. Referentna architektira.]

2.2 Dalsie odkazy

— ISO/IEC 27000: (v platnosti) Information technology - Security techniques - Information se-
curity management systems — Overview and vocabulary. [Informacné technologie. Bezpec-
nostné metddy. Systémy riadenia informacnej bezpecnosti. Prehl'ad a slovnik.]

- ISO/IEC 27002: 2013 Information technology - Security techniques - Code of practice for in-
formation security controls. [Informacné technoldgie. Bezpecnostné metddy. Pravidla dobrej
praxe riadenia informacnej bezpecnosti.]

koniecnahladu - text dalej pokracCuje vplatenejverzii STN
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