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Code of practice for protection of personally identifiable information (PII) in public clouds acting as PII processors

Technologies de l'information

Techniques de sécurité

Code de bonnes pratiques pour la protection des informations personnelles identifiables (PII) dans l'informatique en nuage
public agissant comme processeur de PII

Informationstechnik
Sicherheitsverfahren
Leitfaden zum Schutz personenbezogener Daten (PII) in 6ffentlichen Cloud-Diensten als Auftragsdatenverarbeitung

Tato slovenska technicka norma je slovenskou verziou eurépskej normy EN ISO/IEC 27018: 2020.
Preklad zabezpedil Urad pre normalizaciu, metroldgiu a skiiSobnictvo Slovenskej republiky.
STN EN ISO/IEC 27018 ma rovnaké postavenie, ako maju oficialne verzie.

This standard is the Slovak version of the European Standard EN ISO/IEC 27018: 2020.
It was translated by Slovak Office of Standards, Metrology and Testing.
STN EN ISO/IEC 27018 has the same status as the official versions.

Nahradenie predchadzajicich dokumentov

Tato slovenska technickd norma nahradza anglickd verziu STN EN ISO/IEC 27018 z novembra 2020
v celom rozsahu.
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Narodny predhovor

Obrazky a matematické vyrazy v tejto STN su prevzaté z elektronickych podkladov dodanych z ISO/IEC,
© 2019 ISO/IEC, ref. ¢. ISO/IEC 27018: 2019 E.

Toto druhé vydanie rusi a nahradza prvé vydanie (ISO/IEC 27018: 2014), ktorého predstavuje men-
$iu reviziu. Hlavnou zmenou v porovnani s predchadzajicim vydanim je oprava redakcnej chyby
v prilohe A.

ISO/IEC 27018 vypracovala technickd komisia ISO/IEC JTC 1 Informacné technoldgie, subkomisia
SC 27 Bezpecnostné metddy IT.

Normativne referenc¢né dokumenty

Na nasledujice dokumenty sa odkazuje v texte takym sposobom, Ze Cast ich obsahu alebo cely obsah
predstavuje poZiadavky tohto dokumentu. Pri datovanych odkazoch sa pouZiva len citované vydanie.
Pri nedatovanych odkazoch sa pouZiva najnovsie vydanie citovaného dokumentu (vratane akychkol-
vek zmien).

POZNAMKA 1. - Ak bola medzinarodna publikacia zmenena spoloénymi modifikaciami, ¢o je indikované oznace-
nim (mod), pouzije sa prislusna EN/HD.

POZNAMKA 2. - Aktualne informacie o platnych a zrusenych STN a TNI moZno ziskat' na webovom sidle www.unms.sk.
ISO/IEC 17788 prijata ako STN ISO/IEC 17788

POZNAMKA 3. - ISO/IEC 17788 bola zru$ena a nahradena ISO/IEC 22123-1 a ISO/IEC 22123-2 prijaté ako
STN ISO/IEC 22123-1 Informaéné technolégie. Cloud computing. Cast’ 1: Slovnik (97 4176) a STN ISO/IEC 22123-2
Informacné technolégie. Cloud computing. Cast’ 2: Koncepty (97 4176).

ISO/IEC 27000 prijata ako STN EN ISO/IEC 27000 Informacné technolégie. Bezpecnostné metody.
Systémy riadenia informacnej bezpecnosti. Prehl’ad a slovnik (ISO/IEC 27000) (97 4170)

ISO/IEC 27002: 2013 prijata ako STN EN ISO/IEC 27002: 2019

POZNAMKA 4. - ISO/IEC 27002: 2013 bola zru$end a nahradena ISO/IEC 27002: 2022 prijatd ako
STN ISO/IEC 27002: 2023 Informacna bezpecnost, kyberneticka bezpecnost a ochrana stikromia. Riadenie infor-
macnej bezpecnosti (ISO/IEC 27002: 2022) (97 4172).

Vypracovanie

Spracovatel’: SynCo, s.r.o., Bratislava, Ing. Lenka Gondova

Technicka komisia: TK 37 Informacné technolégie
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Tuto eur6psku normu schvalil CEN 3. maja 2020.

Clenovia CEN a CENELEC st povinni plnit vnitorné predpisy CEN/CENELEC, v ktorych st uréené
podmienky, za ktorych sa tejto eur6pskej norme bez akychkol'vek zmien priznava postavenie narod-
nej normy. Aktualizované zoznamy a bibliografické odkazy tykajuce sa takychto narodnych noriem
moZno na poZiadanie dostat od Riadiaceho strediska CEN-CENELEC alebo od kaZdého ¢lena CEN
a CENELEC.

Tato eurdpska norma existuje v troch oficiadlnych verziach (anglickej, franctzskej, nemeckej). Verzia
v akomkol'vek inom jazyku, ktort na vlastnt zodpovednost vydal ¢len CEN a CENELEC v preklade do
narodného jazyka a ktora bola ozndmena Riadiacemu stredisku CEN-CENELEC, ma rovnaké postave-
nie, ako maju oficialne verzie.

Clenmi CEN a CENELEC st narodné normalizaéné organizécie Belgicka, Bulharska, Cypru, Ceska, Dan-
ska, Esténska, Finska, Franctizska, Grécka, Holandska, Chorvatska, Irska, Islandu, Litvy, Loty$ska,
Luxemburska, Mad'arska, Malty, Nemecka, Norska, Pol'ska, Portugalska, Rakiiska, Rumunska, Sever-
ného Macedonska, Slovenska, Slovinska, Spojeného kral'ovstva, Srbska, §panielska, §Vaj iarska, Svéd-
ska, Talianska a Turecka.

CEN CENELEC
Eur6psky vybor pre normalizaciu Eurépsky vybor pre normalizaciu v elektrotechnike
European Committee for Standardization European Committee for Electrotechnical Standardization
Comité Européen de Normalisation Comité Européen de Normalisation Electrotechnique
Europaisches Komitee fiir Normung Européisches Komitee fiir Elektrotechnische Normung

Riadiace stredisko CEN-CENELEC: Rue de la Science 23, B-1040 Brusel

© 2020 CEN/CENELEC Vsetky prava na vyuzivanie v akejkol'vek forme a akymikol'vek prostriedkami ~ Ref. ¢. EN ISO/IEC 27018: 2020 SK
st vyhradené na celom svete narodnym ¢lenom CEN a CENELEC.
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Europsky predhovor

Text ISO/IEC 27018: 2019 vypracovala technicka komisia ISO/IEC JTC 1 Informac¢né technolégie, me-
dzinarodnej organizacie pre normalizaciu (ISO) a bol prevzaty ako EN ISO/IEC 27018: 2020 technic-
kou komisiou CEN/CLC/JTC 13 Kyberneticka bezpec¢nost a ochrana udajov, ktorej sekretariat je v DIN.

Tejto eurdpskej norme sa musi priznat postavenie narodnej normy bud’ vydanim identického textu,
alebo oznamenim najneskor do novembra 2020 a narodné normy, ktoré sd s nou v rozpore, musia sa
zrusit najneskér do novembra 2020.

Upozortiuje sa na moznost, Ze niektoré ¢asti tohto dokumentu mézu byt predmetom patentovych
prav. CEN nezodpoveda za identifikaciu ktoréhokol'vek alebo vsetkych takychto patentovych prav.

V sulade s vnatornymi predpismi CEN-CENELEC su tato eurépsku normu povinné prevziat narodné
normaliza¢né organizacie tychto krajin: Belgicka, Bulharska, Cypru, Ceska, Danska, Estonska, Finska,
Francizska, Grécka, Holandska, Chorvatska, frska, Islandu, Litvy, LotySska, Luxemburska, Mad'arska,
Malty, Nemecka, Nérska, Pol'ska, Portugalska, Rakiska, Rumunska, Severného Macedénska, Sloven-
ska, Slovinska, Spojeného kral'ovstva, Srbska, §panielska, §Vajéiarska, Svédska, Talianska a Turecka.

Oznamenie o schvaleni

Text medzinarodnej normy ISO/IEC 27018: 2019 schvalil CEN ako EN ISO/IEC 27018: 2020 bez
akychkol'vek modifikacii.
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Uvod
0.1 Pozadie a kontext

Poskytovatelia cloudovych sluZieb, ktor{ na zaklade zmluvy so svojimi zakaznikmi spracivaju infor-
macie umoZiujuce identifikaciu osob - d'alej osobné tidaje - (PII), potrebuju svoje sluzby prevadzko-
vat spdsobom, ktory obom stranam umozni splnit poziadavky platnych pravnych predpisov a naria-
deni tykajtcich sa ochrany PII. Poziadavky a spdsob rozdelenia poziadaviek medzi poskytovatela
cloudovych sluzieb a jeho zakaznikov sa liSia podl'a pravnej jurisdikcie a podl'a podmienok zmluvy
medzi poskytovatelom cloudovych sluZieb a zdkaznikom. Pravne predpisy, ktoré upravuji spdsob,
akym je povolené spracuvat PII (t.j. zhromazd ovat, pouzivat, prenasat a likvidovat, sa niekedy ozna-
Cuju ako pravne predpisy o ochrane tidajov; PII sa niekedy oznacuju ako osobné udaje alebo osobné
informacie. Povinnosti, ktoré sa vztahuju na sprostredkovatela PII sa v jednotlivych jurisdikciach
liSia, ¢o podnikom poskytujucim sluzby cloud computingu staZuje fungovanie na medzinarodne;j
urovni.

Poskytovatel' verejnej cloudovej sluzby je ,sprostredkovatelom osobnych udajov”, ak spractuva
osobné udaje pre zakaznika cloudovej sluzby a podl'a jeho pokynov. Zakaznik cloudovej sluzby, ktory
je v zmluvnom vztahu so sprostredkovatel'om PII vo verejnom cloude, moZe byt od fyzickej osoby,
»dotknutej osoby PII“, ktora v cloude spractiva svoje vlastné PII, aZ po organizaciu, ,prevadzkovatel’a
PII“, ktora spracuva PII tykajtice sa mnohych dotknutych oséb PII. Zakaznik cloudovych sluzieb mo6Zze
poverit jedného alebo viacerych pouzivatel'ov cloudovych sluZieb, ktor{ sd s nim spojeni, aby vyuzi-
vali sluzby, ktoré st mu spristupnené na zaklade zmluvy so sprostredkovatel'om PII vo verejnom
cloude. Je potrebné si uvedomit, Ze zakaznik cloudovej sluzby ma pravomoc nad spracovanim a po-
uZzivanim udajov. Zakaznik cloudovych sluZieb, ktory je zaroveinl prevadzkovatelom PII, mdzZe
podliehat SirSiemu siboru povinnosti upravujucich ochranu PII ako sprostredkovatel’ PII vo verej-
nom cloude. Zachovanie rozdielu medzi prevadzkovatel'om PII a sprostredkovatel'om PII spociva
v tom, Ze sprostredkovatel PII vo verejnom cloude nema iné ciele spractivania udajov ako tie, ktoré
stanovil zakaznik cloudovej sluzby v suvislosti s PII, ktoré spractiva, a operacie potrebné na dosiah-
nutie ciel'ov zadkaznika cloudovej sluzby.

POZNAMKA. - Ak sprostredkovatel’ PII vo verejnom cloude spractiva idaje o tiétoch zakaznikov cloudovych sluzieb,
moZe na tento ucel vystupovat ako prevadzkovatel PII. Tento dokument sa na takuto ¢innost nevztahuje.

Zamerom tohto dokumentu je v spojeni s cielmi a opatreniami informacnej bezpecnosti uvedenymi
v norme ISO/IEC 27002 vytvorit spolo¢ny subor bezpecnostnych kategorii a opatreni, ktoré moze
implementovat poskytovatel sluzieb verejného cloud computingu, ktory pésobi ako sprostredkova-
tel’ PII. Dokument m3 tieto ciele:

- pomdct poskytovatel'ovi verejnych cloudovych sluzieb dodrziavat prislusné povinnosti,
ked pdsobi ako sprostredkovatel PII, bez ohl'adu na to, ¢i tieto povinnosti spadaji na spro-
stredkovatel'a PII priamo alebo na zaklade zmluvy;

- umoznit sprostredkovatel'ovi osobnych tidajov vo verejnom cloude transparentnost’ v pri-
slusnych otazkach, aby si zadkaznici cloudovych sluzieb mohli vybrat dobre riadené sluzby
spracovania osobnych tidajov v cloude;

- pomdct zakaznikovi cloudovej sluzby a sprostredkovatel'ovi PII vo verejnom cloude pri
uzatvarani zmluvnej dohody;

- poskytnut zdkaznikom cloudovych sluzieb mechanizmus na vykon prav a povinnosti v ob-
lasti auditu a dodrziavania predpisov v pripadoch, ked individualne audity zakaznikov
cloudovych sluzieb tykajice sa idajov umiestnenych v prostredi virtualizovanych serverov
(cloudov) s viacerymi stranami mozu byt technicky nepraktické a mézu zvysit rizika pre
zavedené fyzické a logické opatrenia bezpecnosti siete.

Tento dokument méze pomdct tym, Ze poskytne spolo¢ny ramec dodrziavania predpisov pre posky-
tovatel'ov verejnych cloudovych sluzieb, najma tych, ktori p6sobia na nadnarodnom trhu.
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0.2 Opatrenia ochrany osobnych tidajov pre verejné cloudové sluzby

Tento dokument je urceny pre organizacie, ktoré ho mézu pouzit ako odkaz na vyber opatreni
ochrany PII v ramci procesu implementacie systému riadenia informacnej bezpecnosti v cloude za-
loZeného na norme ISO/IEC 27001, alebo ako usmernujuci dokument na implementaciu vSeobecne
uznavanych opatreni ochrany PII pre organizacie, ktoré posobia ako sprostredkovatelia PII vo verej-
nom cloude. Tento dokument vychadza najméa z normy ISO/IEC 27002, pricom zohl'adnuje Specifické
rizikové prostredie (prostredia) vyplyvajuice z tychto poziadaviek na ochranu osobnych udajov, kto-
ré sa mozu vztahovat na poskytovatel'ov sluZieb verejného cloud computingu pésobiacich ako PII
sprostredkovatel'ov.

Organizdacia, ktora zavadza normu ISO/IEC 27001, zvycajne chrani svoje vlastné informacné aktiva.
V kontexte poZiadaviek na ochranu PII pre poskytovatel'a verejnych cloudovych sluZieb, ktory posobi
ako sprostredkovatel’ PII, vSak organizacia chrani informacné aktiva, ktoré jej zverili jej zadkaznici.
Zavedenie opatreni podl'a normy ISO/IEC 27002 sprostredkovatel'om PII vo verejnom cloude je na
tento ucel vhodné a potrebné. Tento dokument rozsiruje opatrenia podla normy ISO/IEC 27002
s cielom zohl'adnit’ distribuovand povahu rizika a existenciu zmluvného vztahu medzi zdkaznikom
cloudovej sluzby a sprostredkovatelom PII vo verejnom cloude. Tento dokument rozsiruje normu
ISO/IEC 27002 dvoma spOosobmi:

- pre niektoré z existujicich opatreni ISO/IEC 27002 sa poskytuje navod k implementacii
usmerneni uplatnite'nych na ochranu osobnych tidajov vo verejnom cloude; a

- priloha A obsahuje subor dodato¢nych opatreni a stivisiacich ndvodov ur¢enych na rieSenie
poZziadaviek na ochranu PII vo verejnom cloude, ktoré nie si zahrnuté v existujicom subore
opatreni ISO/IEC 27002.

Vacsina opatreni a nadvodov v tomto dokumente sa vztahuje aj na prevadzkovatel'a PIl. Na prevadz-
kovatel'a PII sa vSak vo vacSine pripadov vztahuju d'alSie povinnosti, ktoré tu nie si uvedené.

0.3 Poziadavky na ochranu osobnych udajov

Je dblezité, aby organizacia urcila svoje pozZiadavky na ochranu osobnych udajov. Existuju tri hlavné
zdroje poziadaviek, ktoré su uvedené nizsie.

a) Pravne, zakonné, regulacné a zmluvné poziadavky: Jednym zo zdrojov st pravne, zakonné,
regulacné a zmluvné poziadavky a povinnosti, ktoré musi organizacia, jej obchodni partneri,
dodavatelia a poskytovatelia sluzieb splnit, a ich sociokultirne zodpovednosti a prevadz-
kové prostredie. Je potrebné poznamenat, Ze pravne predpisy, nariadenia a zmluvné zavaz-
ky prijaté sprostredkovatelom PIIl m6zu nariad'ovat vyber konkrétnych opatreni a mézu si
vyZadovat aj osobitné kritéria na vykonavanie tychto opatreni. Tieto poziadavky sa m6zu
v jednotlivych jurisdikciach lisit.

b) Rizika: Dal$i zdroj je odvodeny od postidenia rizik pre organizaciu spojenych s PII, pri¢om
sa zohl'adnuje celkova obchodna stratégia a ciele organizacie. Prostrednictvom hodnotenia
rizik sa identifikuju hrozby, hodnoti sa zranitelnost, pravdepodobnost vyskytu hrozby
a odhaduje sa potencidlny dopad. Norma ISO/IEC 27005 poskytuje navod k riadeniu rizik
informacnej bezpecnosti vratane rad tykajacich sa hodnotenia rizik, akceptovania rizik, ko-
munikacie o rizikach, monitorovania rizik a preskimania rizik. Norma ISO/IEC 29134 po-
skytuje navod na posudenie vplyvu na sikromie.

c) Podnikové politiky: Hoci mnohé aspekty, na ktoré sa vztahuje firemna politika, vyplyvaju
z pravnych a socialno-kultirnych povinnosti, organizacia sa méze dobrovolne rozhodnut
ist' aj nad ramec kritérii, ktoré vyplyvaju z poziadaviek bodu a).
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0.4 Vyber a implementacia opatreni v prostredi cloud computingu

Opatrenia je mozné vybrat z tohto dokumentu (ktory obsahuje odkazy na opatrenia z normy
ISO/IEC 27002, ¢im sa vytvori kombinovany referencny subor opatreni pre sektor alebo aplikaciu
definovanu rozsahom). V pripade potreby mozno vybrat opatrenia aj z inych siborov opatreni alebo
podl'a potreby navrhnut nové opatrenia na splnenie Specifickych potrieb.

POZNAMKA. - Sluzba spracovania PII poskytovana verejnym sprostredkovatelom PII v cloude sa mdZe povaZzovat

skor za aplikaciu cloud computingu nez za samostatny sektor. Napriek tomu sa v tomto dokumente pouziva termin
»Specificky sektor”, ked'Ze ide o konvencny termin pouzivany v ramci inych noriem série ISO/IEC 27000.

Vyber opatreni zavisi od organiza¢nych rozhodnuti zaloZenych na kritéridch akceptacie rizika, moz-
nostiach oSetrenia rizika a vSeobecnom pristupe k riadeniu rizik uplatiovanom v organizacii a pros-
trednictvom zmluvnych dohdd aj u jej zdkaznikov a dodavatel'ov. Podlieha tieZ prisluSnym vnutro-
Statnym a medzinarodnym pravnym predpisom a nariadeniam. Ak nie st vybrané opatrenia z tohto
dokumentu, je potrebné to zdokumentovat s odévodnenim vynechania.

Okrem toho, vyber a implementacia opatreni zavisi od skuto¢nej tlohy poskytovatel'a verejného clo-
udu v kontexte celej referencnej architektiry cloud computingu (pozri ISO/IEC 17789). Na poskyto-
vani sluzieb infrastruktury a aplikacii v prostredi cloud computingu sa moze podiel'at mnoho réz-
nych organizacii. Za urcitych okolnosti m6zu byt vybrané opatrenia jedinecné pre konkrétnu katego-
riu sluzieb referenc¢nej architektiry cloud computingu. V inych pripadoch mé6zu existovat spolo¢né
ulohy pri implementacii bezpecnostnych opatreni. V zmluvnych dohodach je potrebné jasne Specifi-
kovat zodpovednosti za ochranu PII vSetkych organizacii zapojenych do poskytovania alebo vyuziva-
nia cloudovych sluzieb vratane sprostredkovatel'a PIl vo verejnom cloude, jeho subdodavatel'ov a za-
kaznika cloudovych sluZieb.

Opatrenia uvedené v tomto dokumente mozno povazovat za hlavné zasady, ktoré su pouzitel'né pre
vacsinu organizacii. Podrobnejsie su vysvetlené nizsie spolu s naivodom na implementaciu. Imple-
mentacia moZe byt jednoduchsSia, ak sa poZiadavky na ochranu PII zohl'adnili pri navrhu informac-
ného systému, sluzieb a prevadzky sprostredkovatel'a PII vo verejnom cloude. Takéto zohl'adnenie
je prvkom koncepcie, ktora sa Casto nazyva ,Privacy by Design“ (pozri literatira [9]).

0.5 Vypracovanie d’'alSich navodov

Tento dokument mozno povazovat za vychodiskovy bod pre vypracovanie navodov na ochranu
osobnych uidajov. Je mozné, Ze nie vSetky opatrenia a navody uvedené v tomto kédexe postupov st
pouzitel'né. Okrem toho mézu byt potrebné d’alSie opatrenia a navody, ktoré nie st zahrnuté v tomto
dokumente. Ked' sa vypractuvaju dokumenty obsahujtce d’alSie navody alebo opatrenia, moze byt
uZito¢né zahrnuat kriZové odkazy na ustanovenia v tomto dokumente, ak st pouzitel'né, aby sa audi-
torom a obchodnym partnerom ul'ahcilo riadenie suladu.

0.6 Uvahy o Zivotnom cykle

PII ma prirodzeny Zivotny cyklus od vytvorenia a vzniku cez uchovavanie, spracovanie, pouzivanie
a prenos aZ po konecné znicenie alebo zanik. Rizika pre PII sa m6Zu pocas ich Zivotnosti menit, ale
ochrana PII zostava do urcitej miery doélezita vo vSetkych etapach.

Poziadavky na ochranu osobnych tdajov je potrebné zohl'adnit pri riadeni existujucich a novych
informacnych systémov pocas ich Zivotného cyklu.
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1 Predmet

V tomto dokumente sa stanovujui vSeobecne uznavané ciele opatreni, opatrenia a navody na vykona-
vanie opatreni na ochranu osobnych tidajov (PII) v stilade so zasadami ochrany stkromia uvedenymi
v norme ISO/IEC 29100 pre prostredie verejného cloud computingu.

V tomto dokumente sa Specifikuji najma navody zaloZené na norme ISO/IEC 27002, pricom sa
zohl'adiiuju regula¢né poziadavky na ochranu osobnych tdajov, ktoré mozno uplatnit v kontexte pro-
stredia(prostredi) rizik informacnej bezpecnosti poskytovatel'a verejnych cloudovych sluzieb.

Tento dokument sa vztahuje na vSetky typy a vel'’kosti organizacii, vratane verejnych a stikromnych
spoloc¢nosti, vladnych subjektov a neziskovych organizacii, ktoré poskytuju sluzby spracovania infor-
macif ako sprostredkovatelia PII prostrednictvom cloud computingu na zdklade zmluvy s inymi
organizaciami.

Navody v tomto dokumente moZu byt relevantné aj pre organizacie, ktoré pésobia ako prevadzko-
vatelia PII. Na prevadzkovatel'ov PII sa vSak m6zu vztahovat d’alSie pravne predpisy, nariadenia
a povinnosti tykajtce sa ochrany PII, ktoré sa nevztahuju na sprostredkovatel'ov PII. Cielom tohto
dokumentu nie je pokryt takéto dodato¢né povinnosti.

2 Normativne odkazy

Na nasledujuce dokumenty sa odkazuje v texte takym sposobom, Ze ¢ast ich obsahu alebo cely obsah
predstavuje poziadavky tohto dokumentu. Pri datovanych odkazoch sa pouZiva len citované vydanie.
Pri nedatovanych odkazov sa pouziva najnovsie vydanie citovaného dokumentu (vratane akychkol-
vek zmien).

ISO/IEC 17788 Information technology - Cloud computing — Overview and vocabulary. [Informac¢né
technoldgie. Informaticky cloud. Prehl'ad a slovnik.]

ISO/IEC 27000 Information technology - Security techniques — Information security management sys-
tems - Overview and vocabulary. [Informacné technoldgie. Bezpe¢nostné metddy. Systémy riadenia
informacnej bezpec¢nosti. Prehl'ad a slovnik.]

ISO/IEC 27002: 2013 Information technology — Security techniques - Code of practice for information
security controls. [Informacné technolégie. Bezpecnostné metédy. Pravidla dobrej praxe riadenia in-
formacnej bezpecnosti.]

koniecnahladu - textdalej pokracujevplatenejverzii STN
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