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Anotácia 

Tento dokument: 

 rozširuje existujúci slovník a referenčnú architektúru cloud computingu v ISO/IEC 17788 
a ISO/IEC 17789 s cieľom opísať ekosystém, ktorý zahŕňa zariadenia využívajúce cloudové 
služby; 

 opisuje rôzne typy údajov prúdiacich v rámci zariadení a ekosystému cloud computingu; 

 opisuje vplyv pripojených zariadení na údaje, ktoré prúdia v rámci ekosystému cloud com-
putingu; 

 opisuje toky údajov medzi cloudovými službami, zákazníkmi cloudových služieb a používa-
teľmi cloudových služieb; 

 poskytuje základné pojmy vrátane taxonómie údajov; a 

 identifikuje kategórie údajov, ktoré prúdia cez zariadenia zákazníkov cloudových služieb 
a cloudové služby. 

Tento dokument sa vzťahuje predovšetkým na poskytovateľov cloudových služieb, zákazníkov clou-
dových služieb a používateľov cloudových služieb, ale aj na všetky osoby alebo organizácie, ktoré sa 
zaoberajú právnymi, politickými, technickými alebo inými dôsledkami tokov údajov medzi zariade-
niami a cloudovými službami. 

Tento dokument obsahuje opis ekosystému zariadení a cloudových služieb a súvisiacich tokov úda-
jov medzi cloudovými službami, zákazníkmi cloudových služieb, používateľmi cloudových služieb  
a ich zariadeniami.  

V tomto dokumente sa navrhuje schéma štruktúry vyhlásení o používaní údajov, ktorú môžu posky-
tovatelia cloudových služieb použiť na pomoc zákazníkom cloudových služieb pri pochopení a ochra-
ne súkromia a dôvernosti ich údajov a údajov ich používateľov prostredníctvom zvýšenej transpa-
rentnosti politík a postupov. 

Tento dokument možno použiť viacerými spôsobmi, okrem iného: 

a) poskytovateľmi cloudových služieb a vývojármi aplikácií ako pomôcka pri opise toho, čo 
majú v úmysle robiť s údajmi vo svojich návrhoch, aby sa zjednodušilo posudzovanie 
ochrany súkromia a používania údajov a aby sa tieto informácie oznámili netechnickým od-
deleniam, ako sú interné tímy pre dodržiavanie predpisov, marketing a právo; 

b) organizáciami, ktoré vypracúvajú vyhlásenia o používaní údajov ako súčasť návrhov zmlúv 
o cloudových službách a zmlúv o aplikáciách, vyhlásení o ochrane osobných údajov atď.  
a ktoré by sa okrem verejných alebo právnych dokumentov mohli vzťahovať aj na interné 
dokumenty organizácie; 

c) zo strany vládnych regulačných orgánov a agentúr, aby poskytli poradenstvo o vhodných 
spôsoboch opisu toku a používania údajov; 

d) subjektmi, ktoré pripravujú informácie o toku a používaní údajov na komunikáciu s mé-
diami a verejnosťou. 

Tento dokument nemožno použiť priamo na zabezpečenie súladu. Namiesto toho poskytuje súbor po-
jmov a definícií vrátane taxonómie údajov a štruktúry výkazov o používaní údajov, ktoré možno použiť 
na zabezpečenie transparentnosti používania údajov v ekosystéme zariadení a cloudových služieb. 

Cieľom tohto dokumentu je tiež zlepšiť pochopenie tokov údajov, ktoré sa uskutočňujú v ekosystéme 
pozostávajúcom zo zariadení pristupujúcich ku cloudovým službám. Robí to prostredníctvom rozší-
renej referenčnej architektúry cloud computingu (CCRA) (založenej na architektúre opísanej v nor-
me ISO/IEC 17789), ktorá opisuje vplyv zariadení na ekosystémy cloudových služieb a vplyv cloudo-
vých služieb na zariadenia. Opisuje aj dátové toky, ktoré sa uskutočňujú v rámci rozšírenej refe-
renčnej architektúry. 
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Na udržanie vzťahu dôvery medzi zainteresovanými stranami ekosystému zariadení a cloudových 
služieb a tiež na splnenie požiadaviek zákonov a predpisov je potrebné, aby poskytovatelia platfo-
riem zariadení a poskytovatelia cloudových služieb transparentne informovali o tom, ako využívajú 
rôzne typy údajov, ktoré prúdia v rámci ekosystému. 

Osobitne je potrebné poskytnúť koncovým používateľom jednoduché a jasné vyhlásenia o tom, čo sa 
robí s údajmi, ktoré sa ich týkajú. Tieto údaje môžu byť osobnými údajmi (PII) a môžu byť citlivé, 
inými slovami, môže ísť o otázku ochrany osobných údajov. Zákazníci cloudových služieb sa pravde-
podobne budú zaujímať o to, ako sa ich údaje používajú, a to aj v prípade, že zákazníkom je skôr 
organizácia než jednotlivec. Zákazník cloudovej služby môže byť prevádzkovateľom údajov, ktorý 
má osobné údaje o svojich zamestnancoch alebo svojich zákazníkoch; v takejto úlohe má zákazník 
cloudovej služby povinnosti týkajúce sa spracúvania týchto údajov. 

S cieľom pomôcť poskytovateľom cloudových služieb a poskytovateľom platforiem zariadení pri 
transparentnosti ich používania údajov sa v tomto dokumente vymedzuje jednoduchý jazyk na vy-
dávanie vyhlásení o používaní údajov, ktorý sa môže použiť na vytvorenie jasného oznámenia kon-
covým používateľom a iným zainteresovaným stranám. 

Táto verzia normy ISO/IEC 19944 obsahuje ďalší materiál, ktorý sa zaoberá najmä organizačnými 
údajmi a potrebou zaobchádzať s niektorými organizačnými údajmi osobitným spôsobom s cieľom 
zabezpečiť dôvernosť, integritu atď. 

Na pomoc pri tom sa zavádza nový koncept aspektov údajov a aspekty údajov sa používajú na rozší-
renie vyjadrovacích možností vyhlásení o použití údajov vrátane pridania konceptu, ktoré osoby 
alebo organizácie majú nad údajmi kontrolu.  

Zavádzajú sa nové kategórie použitia údajov vrátane niektorých, ktoré sa týkajú novších spôsobov 
použitia údajov spojených so systémami umelej inteligencie. 

Národný predhovor  

Obrázky a matematické výrazy v tejto STN sú prevzaté z elektronických podkladov dodaných z ISO/IEC, 
© 2020 ISO/IEC, ref. č. ISO/IEC 19944-1: 2020 E. 

Normatívne referenčné dokumenty 

Na nasledujúce dokumenty sa odkazuje v texte takým spôsobom, že časť ich obsahu alebo celý obsah 
predstavuje požiadavky tohto dokumentu. Pri datovaných odkazoch sa používa len citované vydanie. 
Pri nedatovaných odkazoch sa používa najnovšie vydanie citovaného dokumentu (vrátane akýchkoľ-
vek zmien). 

POZNÁMKA 1. – Ak bola medzinárodná publikácia zmenená spoločnými modifikáciami, čo je indikované označením 
(mod), použije sa príslušná EN/HD. 

POZNÁMKA 2. – Aktuálne informácie o platných a zrušených STN a TNI možno získať na webovom sídle www.unms.sk. 
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POZNÁMKA 3. – ISO/IEC 17788 bola zrušená a nahradená ISO/IEC 22123-1 a ISO/IEC 22123-2 prijaté ako 
STN ISO/IEC 22123-1 Informačné technológie. Cloud computing. Časť 1: Slovník (97 4176) a STN ISO/IEC 22123-2 
Informačné technológie. Cloud computing. Časť 2: Koncepty (97 4176). 
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Foreword

ISO (the International Organization for Standardization) and IEC (the International Electrotechnical 
Commission) form the specialized system for worldwide standardization. National bodies that 
are members of ISO or IEC participate in the development of International Standards through 
technical committees established by the respective organization to deal with particular fields of 
technical activity. ISO and IEC technical committees collaborate in fields of mutual interest. Other 
international organizations, governmental and non-governmental, in liaison with ISO and IEC, also 
take part in the work.

The procedures used to develop this document and those intended for its further maintenance are 
described in the ISO/IEC Directives, Part 1. In particular, the different approval criteria needed for 
the different types of document should be noted. This document was drafted in accordance with the 
editorial rules of the ISO/IEC Directives, Part 2 (see www​.iso​.org/​directives).

Attention is drawn to the possibility that some of the elements of this document may be the subject 
of patent rights. ISO and IEC shall not be held responsible for identifying any or all such patent 
rights. Details of any patent rights identified during the development of the document will be in the 
Introduction and/or on the ISO list of patent declarations received (see www​.iso​.org/​patents) or the IEC 
list of patent declarations received (see https://​patents​.iec​.c).

Any trade name used in this document is information given for the convenience of users and does not 
constitute an endorsement.

For an explanation of the voluntary nature of standards, the meaning of ISO specific terms and 
expressions related to conformity assessment, as well as information about ISO's adherence to 
the World Trade Organization (WTO) principles in the Technical Barriers to Trade (TBT) see  
www​.iso​.org/​iso/​foreword​.html.

This document was prepared by Joint Technical Committee ISO/IEC JTC  1, Information Technology, 
Subcommittee SC 38, Cloud Computing and Distributed Platforms.

This first edition of ISO/IEC  19944-1, along with ISO/IEC  19944-21) cancels and replaces 
ISO/IEC 19944:2017, which has been technically revised.

The main changes compared to the previous edition are as follows:

—	 provides additional material which principally deals with organizational data and the need to treat 
some organizational data in particular ways in order to ensure confidentiality, integrity and so on,

—	 the new concept of data facets is introduced and data facets are used to extend the expressiveness 
of data use statements, including adding the concept of which individuals or organizations have 
control over data,

—	 the new data use categories are introduced, including some that address the newer uses of data 
associated with artificial intelligence systems.

A list of all parts in the ISO/IEC 19944 series can be found on the ISO website.

Any feedback or questions on this document should be directed to the user’s national standards body. A 
complete listing of these bodies can be found at www​​.iso​​.org/​members​​.html.

1)	  Under preparation. Stage at the time of publication: ISO/IEC PWI 19944-2:2020.
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Introduction

This document provides a description of the ecosystem of devices and cloud services and the related 
flows of data between cloud services, cloud service customers, cloud service users and their devices. 
These are necessary to provide guidance about how data are used on the devices in the context of the 
cloud computing ecosystem and the associated location and identity issues that emerge from such use.

This document proposes a scheme for the structure of data use statements that can be used by cloud 
service providers to help cloud service customers understand and protect the privacy and confidentiality 
of their data and their users’ data through increased transparency of policies and practices.

This document may be used in several ways including, but not limited to:

a)	 by cloud service providers and application developers to guide them in describing what they intend to 
do with data in their designs, so as to simplify privacy and data use reviews and to communicate this 
information to non-technical departments such as internal compliance, marketing and legal teams;

b)	 by organisations drawing up data use statements as part of drafting cloud service agreements 
and application contracts, privacy statements, etc., which could apply to documents internal to an 
organisation, in addition to public or legal documents;

c)	 by government regulators and agencies to advise on suitable ways of describing data flow and use;

d)	 by those preparing information on data flow and data use for communication to the press and 
the public.

This document cannot be used for compliance directly. Instead, it provides a set of concepts and 
definitions, including a data taxonomy and data use statement structure, that can be used for 
transparency about how data are used in an ecosystem of devices and cloud services.

This document also aims to improve the understanding of the data flows that take place in an ecosystem 
consisting of devices accessing cloud services. It does this through an extended cloud computing 
reference architecture (CCRA) (based on the architecture described in ISO/IEC 17789) that describes 
the impact of devices on cloud service ecosystems and the impact of cloud services on devices. It also 
describes the data flows that take place within the extended reference architecture.

To maintain a relationship of trust between the stakeholders of the ecosystem of devices and cloud 
services and also to meet the demands of laws and regulations, it is necessary for the device platform 
providers and the cloud service providers to be transparent about how they make use of the various 
data types that flow within the ecosystem.

There is a particular need to provide simple and clear statements to end users about what is done 
with data that relates to them. The data may be personally identifiable information (PII) and may be 
sensitive, in other words, this can be a privacy issue. Cloud service customers are likely to be concerned 
about how their data are used, even when the customer is an organization rather than an individual. 
The cloud service customer may be a data controller, holding personal data about their employees or 
their customers; in such a role, the cloud service customer has obligations relating to the processing of 
that data.

To assist cloud service providers and device platform providers in being transparent about their use of 
data, this document defines a simple language for making statements about data use, which can be used 
to create clear notification to end users and other interested parties.

This version of ISO/IEC 19944 contains additional material which principally deals with organizational 
data and the need to treat some organizational data in particular ways in order to ensure confidentiality, 
integrity and so on.

To assist with this, the new concept of data facets is introduced and data facets are used to extend 
the expressiveness of data use statements, including adding the concept of which individuals or 
organizations have control over data.
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New data use categories are introduced, including some that address the newer uses of data associated 
with artificial intelligence systems.
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