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Informacna bezpecnost, STN
kyberneticka bezpecnost a ochrana sukromia
ST N Opatrenia informacnej bezpecnosti ENISO/IEC 27019
pre odvetvie energetickych sluzieb
(ISO/IEC 27019: 2024) 97 4248

Information security, cybersecurity and privacy protection
Information security controls for the energy utility industry

Sécurité de I'information, cybersécurité et protection de la vie privée
Mesures de sécurité de I'information pour l'industrie des opérateurs de 1'énergie

Informationssicherheit, Cybersicherheit und Schutz der Privatsphire
Informationssicherheitsmafinahmen fiir die Energieversorgung

Tato slovenska technicka norma je slovenskou verziou europskej normy EN ISO/IEC 27019: 2025.
Preklad zabezpecil Urad pre normalizaciu, metroldgiu a skiiSobnictvo Slovenskej republiky.
STN EN ISO/IEC 27019 ma rovnaké postavenie, ako maju oficidlne verzie.

This standard is the Slovak version of the European Standard EN ISO/IEC 27019: 2025.
It was translated by Slovak Office of Standards, Metrology and Testing.
STN EN ISO/IEC 27019 has the same status as the official versions.

Nahradenie predchadzajiacich dokumentov

Tato slovenska technicka norma nahradza STN EN ISO/IEC 27019 z marca 2026,
ktora od 1. 3. 2026 nahradila STN EN ISO/IEC 27019 zo septembra 2020 v celom rozsahu.
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Urad pre normalizaciu, metrolégiu a ski$obnictvo Slovenskej republiky, 2026
Slovenska technicka norma a technicka normaliza¢na informacia je chranena zakonom ¢. 60/2018 Z. z. o technickej normalizacii
v zneni neskorsich predpisov.
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Narodny predhovor

Toto druhé vydanie rusi a nahradza prvé vydanie (ISO/IEC 27019: 2017), ktoré bolo technicky revido-
vané.

Hlavné zmeny su nasledovné:

- zosuladenie opatreni s organiza¢nymi, personalnymi, fyzickymi a technologickymi témami,
ktoré su zahrnuté v norme ISO/IEC 27002: 2022;

,Usmernenia“ a ,Dal$ie informéacie” v kapitolach 5 aZ 8 boli aktualizované, aby sa zabranilo
duplicite s normou ISO/IEC 27002: 2022;

- kopatreniam Specifickym pre tento dokument boli pridané atributy.

Tato STN obsahuje Sest’ narodnych poznamok.

Normativne referen¢né dokumenty

Na nasledujice dokumenty sa odkazuje v texte takym sposobom, Ze ¢ast ich obsahu alebo cely obsah
predstavuje poziadavky tohto dokumentu. Pri datovanych odkazoch sa pouZziva len citované vydanie.
Pri nedatovanych odkazoch sa pouZziva najnovsie vydanie citovaného dokumentu (vratane akychkol-
vek zmien).

POZNAMKA 1. - Ak bola medzinarodna publikicia zmenena spoloénymi modifikaciami, ¢o je indikované ozna¢enim
(mod), pouzije sa prislusna EN/HD.

POZNAMKA 2. - Aktualne informécie o platnych a zrugenych STN a TNI moZno ziskat' na webovom sidle www.unms.sk.

ISO/IEC 27002: 2022 prijata ako STN EN ISO/IEC 27002: 2023 Informacna bezpecnost, kyberneticka
bezpecnost a ochrana sukromia. Riadenie informacnej bezpecnosti (ISO/IEC 27002: 2022) (97 4172)

Vypracovanie

Spracovatel: SynCo s.r.o, Bratislava, Ing. Lenka Gondova

Technicka komisia: TK 37 Informacné technolégie
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EUROPSKA NORMA EN ISO/IEC 27019
EUROPEAN STANDARD

NORME EUROPEENNE

EUROPAISCHE NORM December 2025
ICS 35.030 Nahradza EN ISO/IEC 27019: 2020

Informacna bezpecnost, kyberneticka bezpecnost a ochrana sukromia
Opatrenia informacnej bezpecnosti pre odvetvie energetickych sluzieb
(ISO/IEC 27019: 2024)

Information security, cybersecurity and privacy protection
Information security controls for the energy utility industry
(ISO/IEC 27019: 2024)

Sécurité de l'information, cybersécurité Informationssicherheit, Cybersicherheit
et protection de la vie privée und Schutz der Privatsphare

Mesures de sécurité de l'information pour Informationssicherheitsmafnahmen
I'industrie des opérateurs de 1'énergie fiir die Energieversorgung

(ISO/IEC 27019: 2024) (ISO/IEC 27019: 2024)

Tuto eurépsku normu schvalil CEN 7. decembra 2025.

Clenovia CEN a CENELEC st povinni plnit vnitorné predpisy CEN/CENELEC, v ktorych st uréené
podmienky, za ktorych sa tejto eur6pskej norme bez akychkol'vek zmien priznava postavenie narod-
nej normy. Aktualizované zoznamy a bibliografické odkazy tykajuce sa takychto narodnych noriem
mozno na poziadanie dostat od Riadiaceho strediska CEN-CENELEC alebo od kazdého clena CEN
a CENELEC.

Tato eurdpska norma existuje v troch oficiadlnych verziach (anglickej, franctuzskej, nemeckej). Verzia
v akomkol'vek inom jazyku, ktord na vlastnt zodpovednost vydal ¢len CEN a CENELEC v preklade do
narodného jazyka a ktord bola ozndmena Riadiacemu stredisku CEN-CENELEC, ma rovnaké postave-
nie, ako maju oficialne verzie.

Clenmi CEN a CENELEC st narodné normalizaéné organizacie Belgicka, Bulharska, Cypru, Ceska, Dan-
ska, Esténska, Finska, Franctizska, Grécka, Holandska, Chorvatska, Irska, Islandu, Litvy, Loty$ska,
Luxemburska, Mad'arska, Malty, Nemecka, Norska, Pol'ska, Portugalska, Rakiiska, Rumunska, Sever-
ného Macedonska, Slovenska, Slovinska, Spojeného kral'ovstva, Srbska, §panielska, §Vajéiarska, Svéd-
ska, Talianska a Turecka.

CEN CENELEC
Eurépsky vybor pre normalizaciu Eurépsky vybor pre normalizaciu v elektrotechnike
European Committee for Standardization European Committee for Electrotechnical Standardization
Comité Européen de Normalisation Comité Européen de Normalisation Electrotechnique
Europaisches Komitee fiir Normung Europaisches Komitee fiir Elektrotechnische Normung

Riadiace stredisko CEN-CENELEC: Rue de la Science 23, B-104.0 Brusel

© 2025 CEN/CENELEC  VSetky prava na vyuzivanie v akejkol'vek forme a akymikol'vek prostriedkami  Ref. ¢. EN ISO/IEC 27019: 2025 SK
st vyhradené na celom svete narodnym ¢lenom CEN a CENELEC.
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Eur6psky predhovor

Text ISO/IEC 27019: 2024 vypracovala technicka komisia ISO/IEC JTC 1 Informacné technoldgie me-
dzinarodnej organizacie pre normalizaciu (ISO) a bol prevzaty ako EN ISO/IEC 27019: 2025 tech-
nickou komisiou CEN/CLC/]JTC 13 Kybernetickd bezpecnost a ochrana udajov, ktorej sekretariat je
v DIN.

Tejto eurdpskej norme sa musi priznat postavenie narodnej normy bud’ vydanim identického textu,
alebo ozndmenim najneskorsSie do juna 2026 a narodné normy, ktoré sd s fiou v rozpore sa musia
zrusit' najneskorsie do juna 2026.

Upozornuje sa na moznost, Ze niektoré Casti tohto dokumentu mézu byt predmetom patentovych
prav. CEN-CENELEC nezodpoveda za identifikaciu ktoréhokol'vek alebo vsSetkych takychto patento-
vych prav.

Tento dokument nahradza EN ISO/IEC 27019: 2020.

Akakol'vek spatna vazba a otazky k tomuto dokumentu sa maji adresovat’ narodnému normalizac-
nému organu pouzivatel'ov. Kompletny zoznam tychto organov je na webovom sidle CEN a CENELEC.

V sulade s vnitornymi predpismi CEN-CENELEC st tato eur6psku normu povinné prevziat narodné
normalizacné organizacie tychto krajin: Belgicka, Bulharska, Cypru, Ceska, Danska, Estonska, Finska,
Franctzska, Grécka, Holandska, Chorvatska, frska, Islandu, Litvy, LotySska, Luxemburska, Mad'arska,
Malty, Nemecka, Norska, Pol'ska, Portugalska, Rakuska, Rumunska, Severného Macedé6nska, Sloven-
ska, Slovinska, Spojeného kral'ovstva, Srbska, Spanielska, Svaj¢iarska, Svédska, Talianska a Turecka.

Oznamenie o schvaleni

Text ISO/IEC 27019: 2024 schvalil CEN-CENELEC ako EN ISO/IEC 27019: 2025 bez akychkol'vek mo-
difikacii.
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Uvod
0.1 Pozadie a kontext

Tento dokument poskytuje usmernenia zaloZené na norme ISO/IEC 27002: 2022 pre riadenie infor-
macnej bezpecnosti pri uplatiiovani na systémy riadenia procesov pouZivané v energetickom prie-
mysle. Ciel'om tohto dokumentu je rozsirit obsah normy ISO/IEC 27002: 2022 o oblast’ systémov
riadenia procesov a automatizacnej techniky pre energeticky priemysel.

Okrem bezpecnostnych ciel'ov a opatreni, ktoré su stanovené v norme ISO/IEC 27002: 2022, systémy
riadenia procesov pouzivané energetickymi podnikmi a dodavatel'mi energie podliehaji d'al§im oso-
bitnym poZiadavkam. V porovnani s beZnymi prostredim informac¢nych a komunikac¢nych technologii
(IKT) (napr. kancelarske informacné technoldgie, systémy obchodovania s energiou) existuju za-
sadné a vyznamné rozdiely, pokial ide o vyvoj, prevadzku, opravy, idrzbu a prevadzkové prostredie
systémov riadenia procesov. Okrem toho procesna technoldgia uvedena v tomto dokumente méze
predstavovat integralnu sucast kritickych infrastruktir. To znamena, Ze st nevyhnutné pre bez-
pecnu a spolahlivll prevadzku takychto infrastruktur. Tieto rozdiely a charakteristiky by mali byt
riadne zohl'adnené v procesoch manazérstva systémov riadenia procesov a odévodiiuju samostatné
posudenie v ramci ISO/IEC 27001 a suvisiacich noriem.

Z hladiska dizajnu a funkcie st systémy riadenia procesov pouzivané v energetickom priemysle
v skutocnosti systémami na spracovanie informacif. Ziskavaju procesné tidaje a monitoruju stav fy-
zikalnych procesov pomocou senzorov. Systémy potom spracivaju tieto idaje a generuju opatrenia,
ktoré reguluju ¢innosti pomocou akénych ¢lenov. Riadenie a regulacia si automatické, ale je mozny
aj manualny zasah obsluhujiceho personalu. Informacné systémy a systémy na spracovanie infor-
macii su preto nevyhnutnou sucastou prevadzkovych procesov v energetickych podnikoch. Je déle-
Zité, aby sa uplatnovali primerané opatrenia rovnakym spésobom ako v pripade inych organiza¢nych
jednotiek.

Softvérové a hardvérové komponenty (napr. programovatel'na logika) zaloZené na Standardnej tech-
noldgii IKT sa Coraz viac vyuZivaju v prostrediach riadenia procesov a st tieZ zahrnuté v tomto doku-
mente. Okrem toho su systémy riadenia procesov v energetickom priemysle coraz viac prepojené a tvo-
ria komplexné systémy. Rizika vyplyvajice z tohto trendu by sa mali zohl'adnit' v posudent rizik.

Informacné systémy a systémy na spracovanie informdcii v prostrediach riadenia procesov su tieZ
vystavené rastiicemu poctu hrozieb a zranitel'nosti.

U¢innu informacénti bezpec¢nost' v oblasti riadenia procesov v energetickom priemysle je mozné do-
siahnut zavedenim, implementaciou, monitorovanim, reviziou a v pripade potreby zlepSenim pris-
lusnych opatreni informacnej bezpecnosti stanovenych v tomto dokumente s ciel'om dosiahnut kon-
krétne bezpecnostné a obchodné ciele organizacie. Je dolezité venovat osobitnii pozornost Specialnej
ulohe energetickych podnikov v spolo¢nosti a ekonomickej nevyhnutnosti bezpecnych a spolahli-
vych dodavok energie. Celkovy tspech kybernetickej bezpecnosti energetického priemyslu je v ko-
ne¢nom dosledku zaloZeny na spolo¢nom usili vSetkych zainteresovanych stran (predajcov, dodava-
tel'ov, zdkaznikov atd’.).

0.2 Bezpecnostné hl'adiska pre systémy riadenia procesov pouzivané energetickymi
podnikmi

Poziadavka na vSeobecny a celkovy ramec informacnej bezpecnosti pre oblast riadenia procesov
v energetickom priemysle vychddza z niekol’kych zadkladnych poziadaviek:

a) Zakaznici ocakavaju bezpecné a spol'ahlivé dodavky energie.

b) Pravne poziadavky vyzaduju bezpec¢nd, spol'ahlivi a zabezpecenu prevadzku systémov do-
davok energie.

c) Dodavatelia energie vyzaduju informac¢nt bezpecnost, aby mohli chranit svoje obchodné
zaujmy, uspokojovat potreby zakaznikov a dodrziavat zakonné predpisy.
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0.3 Poziadavky na informac¢ni bezpecénost

Je nevyhnutné, aby energetické spoloc¢nosti identifikovali svoje bezpe¢nostné poZziadavky. Existujua
tri hlavné zdroje bezpecnostnych poziadaviek:

a) posudenie rizik pre organizaciu s prihliadnutim na celkovd obchodnu stratégiu a ciele or-
ganizacie. To mozno ul'ah¢it alebo podporit prostrednictvom posudenia rizik Specifickych
pre informacnu bezpecnost. Vysledkom by malo byt stanovenie opatreni potrebnych na za-
bezpecenie toho, aby zvyskové riziko pre organizaciu spliialo jej kritéria prijatel'nosti rizika;

b) pravne, zakonné, regulacné a zmluvné poziadavky, ktoré ma organizacia a jej zaintereso-

vané strany (obchodni partneri, poskytovatelia sluZieb atd.) spiiiat, a ich sociokultiirne
prostredie;

c) subor zasad, cielov a obchodnych poZiadaviek pre vSetky fazy Zivotného cyklu informacii,
ktoré organizacia vyvinula na podporu svojich ¢innosti.

POZNAMKA. - Je doleZité, aby organizacie dodavajiice energiu zabezpetili, Ze bezpeénostné poziadavky systémov
riadenia procesov st analyzované a primerane pokryté v politikdch informacnej bezpec¢nosti. Analyza poziadaviek
a ciel'ov informacnej bezpecnosti zahfna zohl'adnenie vSetkych relevantnych kritérii pre bezpec¢né dodavky a dis-
triblciu energie, ako napriklad:

- ohrozenie bezpecnosti dodavok energie;
- obmedzenie toku energie;

- postihnuta cast obyvatel'stva;

- nebezpecenstvo fyzického zranenia;

- vplyv na iné kritické infrastruktury;

- vplyv na ochranu osobnych tdajov;

- financ¢né dopady.

0.4 Stanovenie opatreni

Po identifikacii bezpecnostnych poZziadaviek a rizik a prijati rozhodnuti o tom, ako s rizikami nalozit,
sa vyberud a implementuji primerané opatrenia, aby sa zabezpecilo zniZenie rizik na prijatel'nd troveri.

Okrem opatreni na riadenie informacnej bezpecnosti, ktoré poskytuje komplexny systém manaZzér-
stva informacnej bezpecnosti, tento dokument poskytuje dodatotnd pomoc a opatrenia Specifické
pre jednotlivé sektory pre systémy riadenia procesov pouzivané v odvetvi energetickych sluzieb, pri-
com zohl'adiiuje osobitné poziadavky v tychto prostrediach. V pripade potreby je mozné vyvinat
d’alSie opatrenia na riadenie informacnej bezpecnosti na splnenie konkrétnych poziadaviek. Vyber
opatreni na riadenie informacnej bezpec¢nosti zavisi od rozhodnuti prijatych organizaciou na zaklade
jej vlastnych kritérif akceptovatel'nosti rizika, moZnosti rieSenia rizika a vSeobecného pristupu orga-
nizacie k riadeniu rizika.

POZNAMKA. - Md%u sa uplatiiovat’ vnitro$tatne a medzinarodné pravne predpisy, nariadenia a regulacie.

0.5 Ciel'ova skupina

Tento dokument je ur¢eny osobam zodpovednym za prevadzku systémov riadenia procesov pouZi-
vanych energetickymi podnikmi, manaZérom informacnej bezpecnosti, dodavatel'om, integratorom
systémov a auditorom. Pre tito ciel'ovd skupinu tento dokument podrobne opisuje zakladné opatre-
nia v sulade s cielmi normy ISO/IEC 27002: 2022 a definuje konkrétne opatrenia pre systémy riade-
nia procesov v energetickom priemysle, ich podporné systémy a suvisiacu infrastruktiru.
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1 Predmet

Tento dokument poskytuje opatrenia informacnej bezpecnosti pre odvetvie energetickych sluzieb na
zaklade normy ISO/IEC 27002: 2022 na ucely riadenia a monitorovania vyroby alebo generovania,
prenosu, skladovania a distribtcie elektrickej energie, plynu, ropy a tepla a na ucely opatreni pre
suvisiace podporné procesy. Zahitia to najma nasledujuce:

- centralnu a distribuovanu technolégiu riadenia, monitorovania a automatizacie procesov,
ako aj informacné systémy pouZzivané na ich prevadzku, ako st programovacie a paramet-
rizaCné zariadenia;

- digitalne regulatory a automatiza¢né komponenty, ako su riadiace a prevadzkové zariadenia
alebo programovatel'né logické automaty (PLC)", vratane digitalnych senzorov a akénych ¢lenov;

- vsSetky d’alSie podporné informacné systémy pouzivané v oblasti riadenia procesov, napr.
na dopliiujuce tlohy vizualizacie idajov a na dcely riadenia, monitorovania, archivacie ida-
jov, logovania histoérie, podavania sprav a dokumentacie;

- komunikaéné technolégie pouZivané v oblasti riadenia procesov, napr. siete, telemetria, ap-
likacie dial'’kového ovladania a technolégie dialkového ovladania;

- komponenty pokrocilej meracej infrastruktary (AMI)™), napr. inteligentné meracie zariadenia;
- meracie zariadenia, napr. na meranie emisii;

- digitdlne ochranné a bezpecnostné systémy, napr. ochranné relé, bezpecnostné PLC, nd-
dzové regulacné mechanizmy;

- systémy manaZérstva energie, napr. pre distribuované energetické zdroje (DER)™), infra-
Struktury pre elektrické nabijanie a pre sikromné domacnosti, obytné budovy alebo prie-
myselné zariadenia zakaznikov;

- distribuované komponenty prostredi inteligentnych sieti, napr. v energetickych sietach,
v sukromnych doméacnostiach, obytnych budovach alebo priemyselnych zariadeniach za-
kaznikov;

- vSetok softvér, firmvér a aplikicie instalované na vyssie uvedenych systémoch, napr. aplikacie
systému manazérstva distribucie (DMS)* alebo systémy riadenia vypadkov (OMS)™;

- akékolvek priestory, v ktorych sa nachadzaju vyssie uvedené zariadenia a systémy;

systémy dial'kovej idrzby pre vysSie uvedené systémy.

Tento dokument sa nevztahuje na oblast riadenia procesov jadrovych zariadeni. Tato oblast je upra-
vena normou IEC 63096.

2 Normativne odkazy

Na nasledujice dokumenty sa odkazuje v texte takym spdsobom, Ze Cast ich obsahu alebo cely obsah
predstavuje poziadavky tohto dokumentu. Pri datovanych odkazoch sa pouZziva len citované vydanie.
Pri nedatovanych odkazoch sa pouziva najnovsie vydanie citovaného dokumentu (vratane akychkol-
vek zmien).

ISO/IEC 27002: 2022 Information security, cybersecurity and privacy protection — Information security
controls. [Informacna bezpecnost, kybernetickid bezpecnost a ochrana sikromia. Opatrenia infor-
macnej bezpecnosti.]

% NARODNA POZNAMKA 1. - PLC - angl. programmable logic controllers.
*)  NARODNA POZNAMKA 2. - AMI - angl. advanced metering infrastructure.
*9  NARODNA POZNAMKA 3. - DER - angl. distributed energy resources.

**) NARODNA POZNAMKA 4. -DMS - angl. distribution management system.
**) NARODNA POZNAMKA 5. - OMS - angl. outage management systems.

koniecnahladu - textdalej pokracuje v platenejverzii STN





