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Predhovor

ISO (Medzinarodna organizacia pre normalizaciu) a IEC (Medzinarodna elektrotechnicka komisia)
tvoria Specializovany systém celosvetovej normalizacie. Narodné organy, ktoré su ¢lenmi ISO alebo
[EC, zdcastiiuju sa na tvorbe medzinarodnych noriem prostrednictvom technickych komisii zriade-
nych tymito organizaciami pre jednotlivé oblasti technickej ¢innosti. Technické komisie 1SO a IEC
vzajomne spolupracuji v oblasti spolo¢ného zaujmu. S ISO a IEC spolupracujui aj iné medzinarodné
vladne alebo mimovladne organizacie.

Postupy pouzité pri tvorbe tohto dokumentu, ako aj tie, ktoré st urcené na jeho d'alsie udrziavanie st
opisané v smernici ISO/IEC, Cast 1. Do ivahy sa majt zobrat najma rozdielne kritéria schval'ovania pri
réznych typoch dokumentov ISO. Tento dokument bol vypracovany podl'a edi¢nych pravidiel smernice
ISO/IEC, Cast' 2 (pozri www.iso.org/directives alebo www.iec.ch/members experts/refdocs).

ISO a IEC upozoriiuju na moZnost, Ze uplatiiovanie tohto dokumentu méze zahfnat pouzitie pa-
tentu/patentov. V suvislosti s tym ISO a IEC nezaujima ziadne stanovisko tykajluce sa dékazu, plat-
nosti alebo pouzitel'nosti akychkol'vek narokovanych patentovych prav. Ku diiu zverejnenia tohto
dokumentu ISO a IEC nedostali ozndmenie o patente/patentoch, ktoré moZu byt potrebné na pouZi-
vanie tohto dokumentu. PouZivatelia st vSak upozorneni na skutocnost, Ze toto nemusia byt
najnovsie informdcie, ktoré mozno ziskat' z patentovej databazy dostupnej na www.iso.org/patents
a https://patents.iec.ch. ISO a IEC nenesu zodpovednost' za identifikaciu ktoréhokol'vek alebo vSet-
kych takychto patentovych prav.

Akakol'vek obchodna znacka pouzita v tomto dokumente sluzi len na informaciu pre pouzivatela
a neznamena jeho schvalenie.

Vysvetlenie dobrovol'ného charakteru noriem, vyznamu Specifickych terminov a vyrazov tykajicich
sa posudzovania zhody, ako aj informacii o vazbe ISO na principy Svetovej obchodnej organizacie
(WTO) uplatiiované pri odstranovani technickych prekazok obchodu (TBT) pozri na www.iso.org/

iso/foreword.html. Pre IEC pozri na www.iec.ch/understanding-standards.

Tento dokument vypracovala spolo¢na technicka komisia ISO/IEC JTC 1 Informacné technoldgie.

Akakol'vek spatna vazba alebo otazky k tomuto dokumentu sa maji adresovat’ narodnému normali-
zatnému organu pouzivatel'a. Kompletny zoznam tychto organov najdete na: www.iso.org/

members.html a www.iec.ch/national-committees.
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Uvod

Zasady ochrany sukromia a stuvisiace poZiadavky na opatrenia na riadenie ochrany stikromia Celia
viacerym vyzvam vyplyvajicim z potreby dodrZiavat oCakavania spotrebitel'ov a globalne predpisy
v oblasti ochrany sukromia, ktoré sa neustale vyvijaju, ako aj zo zlozitého a rychlo sa meniaceho eko-
systému zariadend, sieti a aplikacii, prostrednictvom ktorych prddia osobné ddaje (PII). Aby bolo
moZzné Celit tymto vyzvam, ocakava sa, Ze zasady ochrany sikromia a suvisiace poziadavky na opat-
renia na riadenie ochrany sikromia budu implementované do stuborov funkcii a mechanizmov.
Model a metdda operacionalizacie ochrany sikromia pre inzinierstvo (POMME) riesi tieto vyzvy,
najma v prepojenych a vzajomne zavislych aplikaciach a rychlych procesoch vyvoja Zivotného cyklu.

Dosiahnutie u¢innej implementacie v tomto prostredi je kIticovou zodpovednostou inZinierov v ob-
lasti ochrany sukromia a vyvojarov a poskytovatel'ov rieseni, ktori ich podporuju. Pri navrhovani
tychto systémov by mali nielen rozumiet technologickym rozhraniam a vzajomnym zavislostiam me-
dzi komponentmi, ale aj zabezpecit, aby boli vybrané a implementované primerané opatrenia ochra-
ny sukromia v celom prostredi toku idajov relevantnom pre ich analyzu.

POMME poskytuje Struktirovany a rozSirovatel'ny analyticky model a met6du na dosiahnutie tychto
ciel'ov. Je zaloZeny na referen¢nom modeli a metodike riadenia ochrany sikromia OASIS (PMRM) 1]
a odraza zistenia uvedené v norme ISO/IEC TR 27550, ktora poskytuje rozsiahle informacie o inZi-
nierstve ochrany sukromia, ktoré organizicie moézu vyuzit na integraciu inzinierstva ochrany
sukromia do procesov Zivotného cyklu systému. Opisuje tiez vztah medzi inZinierstvom ochrany suk-
romia a inymi pohl'admi na inZinierstvo (systémové inZinierstvo, bezpe¢nostné inZinierstvo a riade-
nie rizik).

POMME podporuje operacionalizaciu ochrany sikromia, ako je definovana v norme ISO/IEC 29100,
s vyuzitim procesu podl'a normy ISO/IEC/IEEE 24774. POMME sa zameriava predovsetkym na funk-
¢nu architektiru a podrobnosti implementacie inZinierstva ochrany sikromia, a nie na ,politické“
aspekty ochrany stikromia, ako st zdsady ochrany sikromia, posidenia vplyvu na ochranu stikromia
(PIA) a vyhlasenia o opatreniach na ochranu sikromia. Tieto politické prvky st nevyhnutnymi
vstupmi do inZinierskeho procesu a s uz rieSené existujucimi normami, kédexmi postupov a usmer-
neniami uvedenymi v literatdre. POMME vyuZiva tieto prvky na podporu funk¢nej dlohy inZiniera
ochrany stukromia.

Vdaka pouzitiu POMME méZe inZinier ochrany sikromia definovat doménové hranice ciel'a analyzy
(TOA) a vyskumu, dokumentovat’ a organizovat informdcie (napr. normy, politiky ochrany sukromia
a technické udaje). Tymto sposobom je mozné identifikovat schopnosti potrebné na implementaciu
poZiadaviek opatreni na riadenie ochrany sikromia. To umoziiuje inzinierovi ochrany sikromia:

a) urcit funkcie potrebné na implementaciu poziadaviek na opatrenia na riadenie ochrany
sukromia;

b) pochopit vztahy medzi opatreniami, najma ak st opatrenia vzajomne zavislé alebo prepo-
jené v sieti alebo zaloZené na cloude;

c) vybrat konkrétne implementa¢né mechanizmy (napr. konfiguracie kddu alebo produktu),
ktoré zabezpecuji poZadované opatrenia na ochranu sikromia v prevadzkovom stave.

Dal$ou vyhodou POMME je, Ze jeho $truktirované procesy podporuju lepsie vyuZivanie a integraciu
nastrojov na riadenie ochrany stikromia, ako je napriklad open source softvér Specificky pre ochranu
sukromia.

Obrazok 1 a tabul'ka 1 ilustruji model a metédu operacionalizacie POMME.
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¥

Rizika pre sikromie

O3setrené prostrednictvom

Opairenia na ochranu sukromia

h 4

Operaticnalizované prostrednictvom

Sposobilosti v oblasti
achrany sdkromia

h 4

Implementované prostrednictvom

» Funkcie a mechanizmy

Model operacionalizacie POMME

Tabul'ka 1 obsahuje proces inventarizacie, ktory pozostava z 6smich ¢innosti a proces operacionali-
zacie, ktory pozostava z piatich ¢innosti.

Tabulka 1 - Metoda POMME

Proces POMME Clanok Cinnost’
6.3 Definovanie a popis TOA
6.4 Identifikacia icastnikov a zdrojov informacii
6.5 Identifikicia systémov a procesov
Proces pociatoéného 6.6 Identifikacia domén a vlastnikov domén
inventarizovania
informacii 6.7 Identifik4cia roli a zodpovednosti v rdimci domény
6.8 Identifikacia kontaktnych bodov
6.9 Identifikacia tokov udajov
6.10 Identifikacia osobnych identifikacnych udajov
) 7.3 Specifikacia opatreni na ochranu stikromia
Opatrenia ochrany -
sukromia, poziadavky 7.4 Specifikacia poziadaviek na opatrenie na ochranu stikromia
ha rlade.me ochrany . 7.5 Specifikacia schopnosti
sukromia, schopnosti,
hodnotenie rizik 7.6 Hodnotenie rizik
a iteracia .
7.7 [teracia
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1 Predmet

Tento usmernovaci dokument opisuje model a metédu na zavedenie zasad ochrany sukromia $peci-
fikovanych v norme ISO/IEC 29100 do stiboru opatreni a funkénych schopnosti. Metéda je opisana
ako proces, ktory vychadza z normy ISO/IEC/IEEE 24774.

Tento dokument je urceny na pouZzitie v spojeni s prisluSnymi normami a usmerneniami v oblasti
ochrany sukromia a bezpec¢nosti, ktoré maju vplyv na implementaciu ochrany sikromia. Podporuje
sietové, vzadjomne zavislé aplikacie a systémy. Tento dokument je urceny pre inZinierov a d'alSich
odbornikov, ktori vyvijaji systémy na riadenie alebo spracovanie osobnych udajov (PII).

2 Normativne odkazy

V tomto dokumente nie st normativne odkazy.

koniecnahladu - textdalej pokracuje vplatenejverzii STN

Y NARODNA POZNAMKA 1. - ZauZivany preklad osobné tdaje, skratka ,PII“, d’alej len ,,0sobné tdaje”.
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